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摘  要 

全国人大常委会于2021年8月20日出台颁布《个人信息保护法》，但对个人信息保护权的定性还存在争

议。个人信息保护权本质是人格权，且主要应用领域是公法领域，自由度相对民事权利较小，带有强制

性成分，因此个人信息保护权是一项宪法权利，而不是私权利。但是这项权利的知情同意原则实施效果

并不理想，同时，个人信息自决权在应用中受到公权力的限制，公权力机关由此也成为最大的个人信息

收集者。为加强作为宪法权利的个人信息权的保护，在行使个人信息自决权时应进行利益衡量，提高“知

情同意”行使的有效性，规范公权力机关处理个人信息的行为。 
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Abstract 
The Standing Committee of the National People’s Congress issued the Personal Information Pro-
tection Law on August 20, 2021. However, there is still controversy over the nature of the right to 
personal information protection. The essence of the right to personal information protection is 
personality rights, and its main application is in the field of public law. The degree of freedom is 
relatively small compared to civil rights, and it has mandatory elements. Therefore, the right to 
personal information protection is a constitutional right, not a private right. However, the imple-
mentation effect of the principle of informed consent of this right is not ideal. At the same time, the 
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right to self-determination of personal information is restricted by public power in its application, 
and public power organs have become the largest collectors of personal information. In order to 
strengthen the protection of the right to personal information as a constitutional right, we should 
balance the interests when exercising the right to self-determination of personal information, im-
prove the effectiveness of the exercise of “informed consent”, and regulate the behavior of public 
power in dealing with personal information. 
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1. 引言 

在网络世界快速发展之后，网络在公民的生活中无处不在，这就意味着公民的个人信息有飘荡在网

络世界中的风险。网络世界信息传播速度极快也极为便利，这就为某些不法分子滥用其他公民个人信息

带来机会。因此，保护个人信息已经迫不及待，社会和学界呼吁加强对个人信息进行保护，全国人大常

委会在 2021 年 8 月 20 日出台颁布《个人信息保护法》，但公民的个人信息自决权仍然受到不合理限制、

“知情同意”在实践中更多的也是流于形式、公权力机关存在侵犯公民个人信息保护权的潜在危险。 

2. 个人信息保护权是一项宪法权利 

我国法学界对个人信息受保护的权利通常称为个人信息保护权或者个人信息权。个人信息保护权属

于私法领域还是公法领域、是民事权利还是宪法权利一直具有很大争议。 

2.1. 个人信息保护权的宪法理论 

个人信息保护权的宪法理论基础主要体现在三个方面：第一，公民的人格尊严不受侵犯；第二，国

家尊重和保障人权；第三，公民的通信自由和通信秘密受法律保护。 
第一，个人信息保护权作为宪法权利，其权利来源于《宪法》第 38 条关于人格尊严的规定。个人信

息本质体现个人人格，关乎个人人格尊严。人格尊严是个人信息保护权作为积极权利的规范依据，也是

其内在根据[1]。由于个人信息包含许多可识别信息，例如姓名、工作单位、行踪信息和活动信息等，一

旦泄露就会使人暴露在公众视野之下，被公众无端“审视”，甚至被联想、歪曲、故意编造等，使人格

精神遭受打击。在最近两年，公民侵犯信息主体人格尊严类似的事件层出不穷。在如今发达的网络世界，

由于个人信息可以比较轻松的辨识到个人身份，对其不合理、不合法、不正当的使用将会对个人心理造

成极大的伤害。 
第二，《宪法》第 33 条第 3 款规定了人权条款。“八二宪法”列举了公民的平等权、受教育权、劳

动权等基本权利。2004 年宪法修改增加了“国家尊重和保障人权”条款，采取概括式的方式说明人权是

一项可以容纳其他未列举的权利。所以可见国家对公民的权利保护从“八二宪法”的列举式发展到了如

今的“概括 + 列举式”。人权是指作为人应享有的权利，可以理解为，除了《宪法》所明确列举的公民

的基本权利，这一人权条款赋予了人们论证主张尚未被明确列举的权利，个人信息保护权也有被人权纳
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入的可能。 
第三，《宪法》第 40 条规公民的通信自由和通信秘密受法律的保护。对个人信息的保护使得公民的

通信自由和通信秘密内涵得到了丰富。随着科技的发展，公民通信样态发生了变化，或许会通过微信、

QQ、微博等形式，不再单纯的是通电话、发手机信息。而在微信、QQ 等通信软件中，会随时上传储存

大量有关的个人信息，通过这些信息可以掌握一个人的学习、工作、性格、财产、生活方式等方方面面，

一旦泄露就会使个人完全暴露出来。如果不对这些个人信息进行保护，那么宪法所规定的通信自由和通

信秘密都将无从谈起，这一宪法基本权利将成为一种只是形式上的存在，而没有实质上的享有。 

2.2. 主要义务主体为公权力机关 

一项权利究竟应是宪法权利还是民事权利，主要在于其义务主体。如果其义务主体是公权力机关，

与权利主体形成不平等关系，那么该权利便是宪法权利。如果其义务主体是私主体，与权利主体形成平

等关系，那么该权利便是民事权利。当公权力机关基于公共利益的目的收集使用个人信息时，个人信息

保护权便是宪法权利。当私主体基于非公共利益目的收集使用个人信息时，个人信息保护权便是民事权

利。所以个人信息保护权既可以是宪法权利也可以是民事权利，但其更多的是宪法权利，其宪法性明显

强于民法性。 
公权力机关经常基于公共利益目的收集、处理、使用公民的个人信息，与私主体相比，公权力机关

是个人信息最大的占有者、使用者。公权力机关之间也会互相共享自己所占有的个人信息，从而形成庞

大的个人信息数据库。而私主体之间由于市场竞争的需要，同时也缺乏驱使私主体之间达成协议共享信

息的动力。毫无疑问，公权力机关便拥有最多的个人信息，因此，个人信息保护的义务主体便主要是公

权力机关，个人信息保护权的宪法性就得到了更深一层的解剖。 

2.3. “根据宪法”条款 

我国以往在立法时，法律文本中的“根据宪法”条款通常只有形式上的意义，不会引起重视。但近

些年来，这一条款不再只是形式上的宣告意义。《个人信息保护法》最终纳入“根据宪法”条款，使对

个人信息保护权究竟应是公法属性还是私法属性的争议有了暂时的结果，即认为个人信息保护权应是公

法属性。同时也意味着《个人信息保护法》是个人信息保护领域的基本法，而不是民法的特别法[2]。应

该放弃以民事权利作为个人信息保护的理论基础，而应以宪法基本权利作为个人信息保护权的理论基础

[3]，这也表示个人信息保护权更多的是宪法权利。 

3. 个人信息保护中存在的问题 

3.1. 个人信息自决权受到限制 

个人信息保护权是一项广泛意义的权利，包括个人信息自决权。由于个人信息保护权更多的是宪法

权利，意图之一是保护权利主体的人格尊严，为此权利主体基于个人信息也享有个人信息自决权，即依

照法律自由的自主决定个人信息的收集使用。个人信息保护权与个人信息自决权两项权利并不是相互独

立的而是紧密联系的，对个人信息的保护以及信息主体享有的个人信息自决权在《个人信息保护法》中

均有体现。个人信息自决权在该法律中体现在，第 13 条规定的信息享有同意权、第 15 条规定的享有对

同意的撤回权、第 44 条和第 45 条知情、决定、查阅、复制、更正权、第 47 条删除权等条款。可以发现，

个人信息保护权包含个人信息自决权，研究完善个人信息自决权也是促进个人信息保护权的实施，二者

相辅相成，不可分离。 
个人信息自决权是相对的权利，只有相对的权利，没有绝对的自由。各国普遍规定公共交通、社会
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保障、公共健康等为公共利益的范畴，个人信息自决权的行使要为重大公共利益让步。比如在抗击新型

冠状疫情的过程中，为遏制病毒载体的传染，每位公民需要上传姓名、身份证号码、行程轨迹等个人信

息，感染病毒的公民还会被披露个人有关信息，特别是被披露个人详细行程轨迹，不管公民是否同意。

虽然此规定限制了个人信息自决权的行使，甚至有嫌疑侵犯个人信息保护权，但保障了绝大多数人的正

当利益，这是被允许的。但是在公共利益之外，个人信息保护权不应受侵犯，个人信息自决权不应受限

制。在涉及公共利益甚至国家利益的时候限制个人信息自决权的行使，这是“舍小家为大家”。但是，

为行使公权力机关对公共利益、国家利益的管理职能，近年来放宽国家机关在检查、监视、使用个人信

息方面的公权力，也就是说个人信息保护权、自决权与公权力管理职能之间产生冲突。那么究竟是应该

以权利为本位还是以公权力为本位？如果以权利为本位，那么个人信息保护权、自决权将得到充分行使，

权利得到充分保障，公民对个人信息享有完整的控制权，但是这样会造成公权力的管理得不到高效开展，

反而会因为各项管理活动需要公民同意处理个人信息而束手束脚，不利于高效便民。如果以公权力为本

位，那么毫无疑问，决策的做出、管理权力的行使都非常有利于公权力机关，但是这样就在一定程度上

否定了公民的个人信息自决权。虽然公民的个人信息权利与国家利益并不一定起冲突，但这很容易使得

各种对公民个人信息的保障手段被降格为维护公共利益、国家利益的手段。因此，以上两者都会产生不

利的效果。 

3.2. “知情同意”流于形式 

个人信息自决权的行使，首当其冲就是要求经过信息主体的知情同意。即信息控制者在收集处理个

人信息之前应告知信息主体，并得到信息主体的同意，“同意”是信息主体的意志体现。但是知情同意

原则的实施效果并不理想。一方面，在有些服务中，特别是民事领域中，信息控制者为避免承担责任，

会以格式条款告知信息主体相关的隐私声明等，但通常这些格式条款内容很多，不易理解，绝大多数人

不会花费大量时间、精力仔细阅读，通常直接选择同意。况且选择“不同意”的后果就是终止服务，所

以只能被动同意。另一方面，信息主体对个人信息的控制权往往就止步于“同意”，信息控制者告知的

收集、使用往往暗含加工和再使用，而暗含的行为是信息主体不知道的。“同意”就像是给信息控制者

打开了一扇大门，进入大门后信息控制者后续行为不再需要信息主体知情同意，这样形式上的同意也就

剥夺了信息主体救济的权利。 

3.3. 公权力机关成为最大的个人信息侵害者 

个人信息的保护首先应当排除来自国家的侵害[4]。随着电子政务的兴起，收集和利用个人信息最多

的主体当属政府部门，个人信息在面对政府时同样危险[5]。政府在收集、利用个人信息的时候通常不会

把流程和用途充分透露给个人信息主体，信息主体被动的将个人信息交给政府后只需政府处理收集到的

这些信息，而信息主体不再参与后续行为。信息主体与政府之间这样长时间的不对称、不均衡的权力结

构轻易使得信息主体缺乏安全感，滋生寒蝉效应[6]。在公权力机关侵害个人信息这方面最著名的当属美

国的“斯诺登事件”。在这一事件中，个人信息经过国际传播，如此大规模且秘密的行动，几乎涉及全

球范围，而被监控对象却毫不可知，对个人信息的披露使用没有经过允许且毫不知情。 

4. 对个人信息保护的建议 

4.1. 相关利益之衡量 

虽然对个人信息自决权不能过度限制，但也不允许信息主体权利滥用，以防出现权利行使和立法目

的不相符的情况。同时也不允许恶意行使自决权，比如侵害他人合法权益的行为。行使自决权时，应综
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合多种相关因素，对个人权利行使有关的利益和他人的利益、社会的利益之间充分进行价值衡量。在实

际应用中，应遵循人格利益大于经济利益、公共利益大于私人利益、利益衡量遵循比例原则、非必要不

采集等要求。 
在涉及需要行使个人信息自决权的活动中，无论是公权力机关还是私人机构，都应尽可能的为信息

主体提供可操作性的替代选项。比如在小区的门禁设置中，有的小区为了方便对小区出入人员的管理，

在门禁设置中只有人脸识别，这就导致尚未录入人脸识别或不愿录入人脸识别的人不能自由、方便进出

小区。所以在这样的情况中，就应为小区住户提供钥匙、门禁卡等可供替代的选择，而且不能设置条件

选择，也就是说，不能变相逼迫当事人选择人脸识别，不能让当事人选择钥匙或者门禁卡只是迫不得已

的选择，以此来保障信息主体的个人信息自决权的行使。 

4.2. 有效同意之保障 

信息收集者和信息主体通常处于不平等的状态，信息主体一般处于劣势地位。而且信息收集者提供

的格式条款或者隐私协议，在个人信息保护中产生的实际作用较弱。为提高“知情同意”行使的有效性，

首先，可以对繁杂冗长的格式条款，将其中涉及信息主体的重要权利和义务的关键之处提炼出来以标黑

或者其他鲜明方式尽量引起信息主体的注意，随之附上完整的格式条款内容，避免“不同意即退出”的

方案。也可以将格式条款内容尽量以平实、通俗易懂的语言告知给当事人。对于特别重要的信息授权，

应以“弹窗”等更为明显的方式提醒信息主体。其次，应允许信息主体在“同意”之后仍可以修改相关

信息和信息使用范围，包括删除部分个人信息、增添个人信息、隐藏个人信息等。最后，还可以由行业

制定统一的条款协议提供给企业，企业予以参照适用，并对隐瞒适用目的、超出条款规定的使用予以惩

罚。 

4.3. 公权力之监督 

公权力机关通常是基于公共利益的需要收集个人信息，在这时候，往往不需要信息主体的同意或者

不同意，信息主体也不能要求公权力机关在满足完成公共利益的需要就删除信息[7]。这在一定程度上给

予了公权力机关自由处理信息的权力，因此需要对此进行限制。国家机关应在法定职责范围内、依照法

定程序收集和处理个人信息；公权力机关处理个人信息的过程和结果应遵守依法行政、比例原则的要求，

不得超出能实现目的的必要限度；国家机关处理个人信息应具有具体且必须、正当、合理的依据；另外，

公权力机关在没有例外的情况下，还应履行告知义务。 
除了以上原则性的要求，还应强化对公权力机关的内部监督和外部监督，内部监督分为行政监督和

党内监督。在行政监督方面，可以开展针对个人信息保护的专项检查，以公权力机关为检查对象，政府

和网信部门为检查主体，此项举措目前已有实践案例，且取得不错成果。也可以制定长效监督机制，在

机关内部设立监督小组，要求监督小组对本机关的个人信息处理行为进行监督，监督小组不认真履行职

责同样受到处罚。在党内监督方面，上级党组织可以对下级违反相关规定的公权力机关党组进行问责，

要求写书面检查、进行党内批评等。在外部监督方面，通过行政公益诉讼、行政诉讼、行政处罚等方式

对国家机关进行监督。 

5. 结语 

网络技术运用遍布世界，个人信息无处不在，有关个人信息保护的实践性问题亟待解决，尤其是政

府对个人信息的利用应受到监管。在经过 20 年后我国终于出台《个人信息保护法》，因为《个人信息保

护法》的“根据宪法”条款，对个人信息保护其应属私法属性还是公法属性有了初步论断，以往对个人
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信息保护权更多讨论其作为民事权利的内容，而个人信息保护权其实更多的是宪法权利。尽管针对个人

信息的专门法律已经出台，但有关个人信息保护权的行使，依旧存在由于权利要求落实不到位、权利保

护意识不强等原因产生的问题。可以依靠公民自身维权、社会监督和政府监督等方式提高社会对个人信

息保护的意识。 
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