
Open Journal of Legal Science 法学, 2023, 11(6), 5206-5212 
Published Online November 2023 in Hans. https://www.hanspub.org/journal/ojls 
https://doi.org/10.12677/ojls.2023.116744   

文章引用: 吴晓. AI 诈骗面临的刑法问题及其干预限度[J]. 法学, 2023, 11(6): 5206-5212. DOI: 10.12677/ojls.2023.116744 

 
 

AI诈骗面临的刑法问题及其干预限度 
——以“福州市 AI 换脸诈骗”为例 

吴  晓 

贵州大学法学院，贵州 贵阳 
 
收稿日期：2023年8月21日；录用日期：2023年9月4日；发布日期：2023年11月13日 

 
 

 
摘  要 

人工智能技术发展的同时带来了一系列的法律风险问题，许多不法分子利用AI技术进行诈骗的犯罪行为

屡见不鲜，并且以假乱真，让人防不胜防。本文以“福州市AI换脸诈骗案”为例，否定人工智能的刑事

主体地位，分析出AI诈骗除涉及诈骗罪外，还面临侵犯公民信息罪、帮助信息网络犯罪活动罪、伪造身

份证件罪等刑事法律问题。此外，为促进AI行业有序发展及信息数据的创新发展，本文对刑法干预限度

进行分析，提出刑法在规制此类新型犯罪时，可以对利用AI犯罪的行为分类型按不同程度进行规制，即

慎重认定数据获取、收集过程中的犯罪，从严打击数据利用过程中的犯罪。此外，刑法对于这类中立技

术的规制应持审慎态度，以维持刑法的谦抑性，应充分发挥其他部门法的规制作用。 
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Abstract 
The development of artificial intelligence technology has brought about a series of legal risk prob-
lems, and many criminals that use AI technology to commit fraud crimes are common, and fake and 
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real, so that people are impossible to prevent. This paper takes the case of “Fuzhou AI face-changing 
fraud” as an example, denies the criminal subject status of artificial intelligence, and analyzes that 
AI fraud involves not only the crime of fraud, but also the crime of violating citizens’ information, 
the crime of helping information network criminal activities, and the crime of forging identity docu-
ments. In addition, in order to promote the orderly development of the AI industry and the innova-
tive development of information data, this paper analyzes the intervention limits of criminal law and 
proposes that criminal law, when regulating such new crimes, can regulate the use of AI crimes by 
types and according to different degrees, that is, carefully identify crimes in the process of data 
acquisition and collection, and strictly crack down on crimes in the process of data utilization. In 
addition, the regulation of this kind of neutral technology should be prudent in criminal law to 
maintain the modesty of criminal law and give full play to the regulation role of other departments 
of law. 
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1. 问题的提出 

随着人工智能技术的发展，AI 模型从只专注于完成一类特定的任务到如今已经发展成为可以解决多

个问题的智能综合体，但发展的同时也带来了一系列的法律风险问题。近日福州市一起利用 AI“偷脸”

技术在十分钟内骗走被害人 430 万的电信诈骗案件引发网友热议。以致“AI 诈骗正在全国爆发”、“AI
诈骗成功率接近 100%”等话题冲上微博热搜。诈骗分子的诈骗手段越来越科技化，他们竟然用上了 AI
换脸技术，逼真程度足以使人以假乱真，轻松骗取被害人信任，让人防不胜防。5 月 8 日，包头市公安

局电信网络犯罪侦查局发布一起利用智能 AI 技术进行的电信网络诈骗案。福州市一公司法人代表郭先生

突然接到朋友的微信视频电话，好友告诉郭先生其需要一笔 430 万的保证金，想借用郭先生的账户过一

下账，并称其已将 430 万转入郭先生账户中。基于对好友的信任，郭先生没有核实钱款是否到账，就将

430 万转给对方。后来与好友确认后才得知是诈骗分子利用智能 AI 换脸技术，佯装成好友对郭先生进行

了诈骗。此过程仅十分钟不到，诈骗分子便得手，令人唏嘘 1。 
骗子使用 AI 程序筛选被害人，在社交平台如微信朋友圈，短视频平台，通过骚扰电话等方式获取人

们的声音信息和面部信息。再利用声音合成、AI 换脸，佯装亲友或同事骗取财物，数额较大的，无疑构

成诈骗罪。AI 诈骗严重侵犯了人们的财产利益，必然要受到刑法规制，但是，此类案例中存在的疑问是，

是否应当否定人工智能的刑事主体地位？此外，除了构成诈骗罪外，行为人是否还面临其他刑事法律问

题？刑法在规制这类新型犯罪时应保持何种干预限度？本文将对以上问题逐一展开论述。 

2. 人工智能技术的概述 

2.1. 人工智能技术 

人工智能(Artificial Intelligence)，简称 AI。人工智能是一门源于计算机科学控制论、哲学、信息论、
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1参见包头市公安局官方网站中警方发布“10 分钟，挽回 336 万元！福建企业家为包头点赞！”一文。网址： 
http://gaj.baotou.gov.cn/jffb/article/detail?articleId=852244673606062080，2023 年 8 月 10 日访问。 
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心理学、语言学等多门学科的边缘新学科。最早在 1956 年 Dartmouth 大学的会议上，由“人工智能之父”

麦卡锡(McCarthy)及一批心理学家、数学家等首次提出 2。明斯基(Marvin Minsky)是人工智能的创始人之

一，他以“让机器从事需要人的智能的工作的科学”一句话概括了人工智能研究的实质。人工智能一般

被分为强人工智能与弱人工智能，强人工智能具有更为深度的学习能力，能够实现甚至超越人类的智力

范围产生成果。弱人工智能则只能在有限范围复制和超越人类的能力[1]。从以往的技术来看，强人工智

能的实现只是一种主观的想象，但 2022 年 Chat GPT 的研发让人们对人工智能的想象更加深入，人工智

能的潜力似乎是极大的。互联网技术的发展极大地推动了人工智能技术的创新发展，如今的人工智能技

术已经显现出高智能化、自主操纵、深度学习、深度拟人、跨界融合等特征。 

2.2. “深度伪造”技术 

伴随人工智能的创新发展，作为其主要功能之一的“深度伪造”(Deep Fake)3 技术也备受关注。该项

技术是于 2014 年，苹果公司发明的，该发明小组的核心成员是伊恩·古德费洛(Ian Goodfello) [2]。他们

利用丰富的样本和充实的数据，将这些模型与数据相互检验，并利用匡纠模型，把两个不同人的面孔替

换。这种技术是信息组构和验证其真假度的两种数据程序的产物，难以发现其造假的痕迹[3]。正如我们

所熟知的 AI 换脸技术，其应用程序“ZAO”、“Fake App”、“Deep Face Lab”等，一经上线便得到极

大的社会关注和流量支持。AI 换脸技术主要是通过人脸检测算法(常见如 Haar 特征级联分类器、HOG
特征 + SVM 分类器等)进行人脸识别，提取人脸特征、完成关键点定位后进行交换矩阵计算，最后进行

合成渲染完成换脸。该换脸技术冒充特定人物后面部表情自然流畅，由于视频电话存在网络问题，使得

该“换脸”技术的瑕疵更不易被发现，足以以假乱真，骗取被害人信任。除 AI 换脸外，“深度伪造”技

术还包含声音模拟、文本生成和微表情合成等[4]。AI 拟声技术，是利用 AI 模型学习特定的人的声音特

征，比如其声音音色、音调、语速等特征，通过语音深度合成技术，重新生成新的与特定人极相似的声

音，足以使人以假乱真。 

“深度伪造”技术的研发一直备受公众关注。尤其是今年以来，Chat GPT 和 GPT-4 等技术的应用，

成为了计算机科技领域的热点，激起了公众对 AI 技术的广泛关注和热情。如今伴随着深度合成技术的开

放开源，利用深度合成技术的产品和服务日益增多，人们在家利用一台电脑便可以制作 AI 换声、AI 换

脸的虚假音视频。因此，该技术常常被犯罪分子利用，进而侵犯公民合法权益。 

3. 人工智能刑事主体地位之否定 

从法理的角度明确人工智能的法律地位，是解决与人工智能技术发展相关的法律问题的关键。关于

人工智能机器人刑事责任主体地位的赋予与否学界存在较大争议，肯定派的主要理由是如今的强 AI 机器

人会在人类设定的程序、安排的计划外依照其自主的、不被操控的意志选择性地实施危害社会的行为，

其具有辨认和控制能力，具有刑事责任主体地位，应承担刑事责任[5]。持该观点的主要代表人是华东政

法大学的刘宪权教授，在知网上以“人工智能”为关键词搜索，刘教授的研究成果较多，核心观点均为

肯定强人工智能机器人的刑事责任主体地位。刘宪权教授首先提出 ATM 机为机器人，ATM 机也可能被

骗[6]。他认为 ATM 机具有识别功能，也可能产生认识错误。此外，学者吴允峰也指出，强人工智能可

以独立思考和决策，是独立的主体，可以承担刑事责任。他也提出“机器人可能被骗”的观点，他认为

利用 ATM 机侵犯财产权的行为既不符合盗窃罪的基本特征，也不具备诈骗罪中的“处分意识”要素，

属于立法空白[7]。 

 

 

2参见《谭铁牛：人工智能的历史、现状和未来》，https://www.cas.cn/zjs/201902/t20190218_4679625.shtml，2023 年 8 月 3 日访问。 
3“深度伪造”(Deep Fake)一词源于 2017 年美国红迪网发布伪造视频的作者的昵称，后发展为此项技术的名称。其含义为深度学习

与伪造。 
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笔者支持否定论的观点，目前为止，强人工智能仅为一种主观臆想，是学者们对于强人工智能的发

展预测，并没有充实的数据支撑，当然结论也难以成立。此外，“机器人”是研究者赋予人工智能的一

种拟人化称谓，现实中并不存在所谓机器人，因为机器人既不是人也不是机器。“机器”没有处分意识，

“机器不能被骗”是公认的事实。上述所谓不符合盗窃罪构成要件的观点，仅是先验地认为“盗窃只能

秘密窃取”而得出的结论。 
关于人工智能的刑事法律地位，我们应明晰以下几点： 
1) 明确利用缺乏“自由意志”的 AI 实施诈骗行为的责任主体。 
责任能力的核心要素是自由意志，自由意志包括辨认能力和控制能力两方面。一个人拥有自由意志，

意味着他的行为是“他自身”的产物，他是他行为的主人，并且对自己的行为有正确的社会意义的认识。

目前 AI 的智能仅是一系列算法逻辑堆砌和运算的结果，其行为是在算法程序的驱动下实施的，它对自己

的行为也无法作出理性甚至伦理价值的判断，缺少社会意义上的理解力。因此，它不具有自在自为的自

由意志。不存在人格，更无法对其“行为”负责，故在法律地位上它仍旧是法律关系的客体。缺乏“自

由意志”的责任主体并非法律惩罚的对象，故应当追究研发者、使用者的责任。 
2) 当 AI 具有行为控制能力但不具备责任承担能力时，实施诈骗行为的责任主体仍为研发者、使用者。 
即便在未来人工智能也可以拥有自由意志，能够达到辨认和控制自己的行为的程度。它们也难以具

备责任能力。因为责任能力不仅与自由意志因素有关，还与道德情感因素紧密联系。如果 AI 无法与人类

一样具有道德情感，它们就不具有承担刑事责任的能力。因为没有道德情感的人工智能仍然是机器，对

其施行刑罚是没有意义的，它们没有羞耻心与社会责任感，故无法理解刑罚的道德谴责意义，也不能感

受到刑罚带来的情感谴责与痛苦。故此时的责任主体仍为研发者、使用者。 
3) 将来 AI 同时具备行为能力与责任能力时，实施诈骗行为应持“承认和限制”的立场。 
目前的 AI 只是在人类编程和控制之内作出行为。现阶段还需要在法理上对人工智能体的“法律人格”、

“自由意志”等问题作出合理的解释，在未来才能考虑在法律上赋予 AI 主体资格。由于 AI 技术是一把

双刃剑，既可以造福人类，也会给人类带来风险，法律要去规制 AI 技术带来的犯罪问题，只需去追究

AI 研发者、使用者的责任，明确真正的犯罪主体。需要强调的是，未来 AI 同时具备行为能力与责任能

力时，法律规范、法律制度所应体现的对于 AI 所可能具有的法律人格、权利、责任等的基本立场，应被

总结为“承认和限制”，即承认 AI 在某些情形下可以被作为法律主体看待，享有相应的权利并承担相应

的责任，但同时 AI 的法律主体资格，与自然人并不完全等同，当二者利益产生冲突的时候，应始终优先

保障自然人的利益。 

4. AI 诈骗面临的刑事法律问题 

在明确人工智能刑事主体地位之后，我们应该顺势思考 AI 诈骗可能涉及哪些犯罪。在 AI 诈骗案件

中，行为人利用 AI 技术筛选被害人，利用换脸、拟声等技术冒充其亲友，获取被害人信任。行为人主观

上以非法占有为目的，故意诈骗他人财物，客观上以假扮亲友、虚构事实的方法，骗取被害人数额较大

的财物，使被害人产生认识错误并基于认识错误处分财产，造成被害人财产的损失，符合刑法典第 266
条之诈骗罪的构成要件。因此，利用 AI 技术进行诈骗无疑构成诈骗罪，除构成诈骗罪外，其手段行为与

目的行为还涉及其他犯罪。 

4.1. 手段行为触犯侵犯公民个人信息罪、伪造身份证件罪 

行为人利用 AI 大量爬取或深度伪造公民脸部、声音信息涉及刑法第 253 条之一第三款规定：“窃取

或者以其他方法非法获取公民个人信息的，构成侵犯公民个人信息罪”。根据最高人民法院与最高人民
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检察院颁布的司法解释 4，公民个人信息是指能够识别或反映特定自然人身份以及活动情况的各种信息。

脸部、声音信息具有人身专属性，可以成为识别特定人物身份信息的重要依据，无疑在此范围中。此外，

使用 AI 技术处理的人脸、声音信息，以及基于 AI 技术生成的人脸、声音信息与特定人物的真实信息具

有高度相似性，能够单独或者结合其他信息来识别特定人物身份或者反映特定人物活动情况，仍应该纳

入刑法保护的公民个人信息范畴[8]。故行为人利用 AI 深度伪造或者大量爬取公民个人信息可能构成侵

犯公民个人信息罪。“福州市 AI 换脸诈骗”一案中，行为人利用 AI 筛选被害人，在社交平台爬取或窃

取被害人亲友的面部、声音信息，以及其之后基于 AI 技术生成的人脸、声音信息均可用以识别特定人物

身份，属于公民个人信息。行为人利用 AI 换脸技术佯装好友与被害人进行微信视频电话，骗取郭先生的

信任，使郭先生基于认识错误处分财产，导致财产损失。这一过程中，行为人除构成诈骗罪以外，其获

取公民个人信息的手段行为还触犯了刑法第 253 条之一规定的侵犯公民个人信息罪。 
此外，伴随互联网的发展，当前网上的各种应用软件，如银行 APP、支付宝、微信等均要求通过网

上实名注册开通，身份证件的网络实名认证也成为了其中必要的环节。许多软件都需要进行实名认证或

刷脸认证才能继续使用。故不法分子利用认证过程中的漏洞进行冒充注册或登录，登录成功后与亲友发

微信进行诈骗活动。他们收集他人真实的姓名、身份证号码等信息，采用 AI 换脸等“深度伪造”(Deep Fake)
技术替换他人身份证件的相片，通过网络验证。以此规避平台实名制管理，如将他人相片替换为自己相

片以通过人脸验证。这类行为伪造了含有虚假内容的身份证件，使得该证件具有真实身份证件的功能，

不仅妨害了国家对身份证件的管理秩序，而且侵犯了刑法保护的法益。因此，最高人民法院、最高人民

检察院以及公安部联合发布的《意见二》第 6 条认为该行为符合刑法第二百八十条第三款之伪造身份证

件罪的构成要件，并规定实践中对此行为可以按照伪造身份证件罪追究刑事责任 5。 

4.2. 目的行为涉及帮助信息网络犯罪活动罪 

行为人在获取面部、声音等信息后，如何利用这些信息与是否成立犯罪有很大关联。行为人将信息

提供给他人这一行为，由于具有帮助属性，容易触犯帮助信息网络犯罪活动罪与诈骗罪之帮助犯。需要

做好此罪与彼罪的区分。其中关键在于行为人“明知”的范围。如果行为人明知他人实施电信网络诈骗

犯罪，仍然将获取的信息提供给其用于诈骗犯罪，主观上对于被帮助人所实施诈骗行为的性质、手段、

后果具有确切认识，客观行为与正犯行为具有紧密关联，应认定为刑法第 266 条之诈骗罪的帮助犯。因

为根据刑法总则共同犯罪理论，共同犯罪为共同故意犯罪，包括主观上的共同故意与客观上共同实施了

相关行为。电信网络诈骗犯罪属于帮助信息网络犯罪活动罪的特别法条，当行为人明知被帮助人实施诈

骗犯罪，仍然为其提供帮助，应该认定为诈骗罪的帮助犯而不再认定为帮信罪。如果行为人仅明知被帮

助者实施网络违法犯罪活动，积极为其提供帮助，应认定为一般法条即刑法第 287 条之帮助信息网络犯

罪活动罪[9]。 

5. 人工智能时代 AI 诈骗的刑法干预限度 

刑法面对人工智能犯罪这类新型犯罪，在利用刑法对其进行处罚的同时，也要注意干预的限度，过

度干预可能会产生适得其反的效果。人工智能时代利用 AI 进行诈骗的社会危害性虽不容小觑，但刑法对

于新类型犯罪应当保持一定的谦抑性，不能一味进行严厉打击。刘宪权等人也指出，人工智能时代数据

信息的发展创新与价值创造本身就离不开对数据的获取与流通，如果刑法过多地干预数据的获取、收集

过程，可能会阻碍数据创新与发展[10]。故笔者认为刑法可以分类型处理不同的 AI 诈骗犯罪。如上所述，

 

 

4参见2017年5月最高人民法院与最高人民检察院所颁布的《关于办理侵犯公民个人信息刑事案件适用法律的若干问题司法解释》。 
5参见 2021 年 6 月 22 日最高人民法院、最高人民检察院、公安部联合发布的《关于办理电信网络诈骗等刑事案件适用法律若干问

题的意见(二)》第 6 条。 
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AI 诈骗一般因其手段行为与目的行为触犯刑法，手段行为一般为数据的获取、收集、存储过程，目的行

为一般为数据的利用过程。刑法对于这两种不同类型的犯罪行为的应当采不同程度的规制。 

5.1. 谨慎认定数据获取、收集、存储过程中的犯罪 

AI 诈骗的手段行为一般为数据的获取、收集、存储过程，而信息数据的发展离不开数据的制作与传

播。当今的数据共享时代，大多信息数据都可以通过网络合法获取，当然也有不少不法分子非法获取受

保护的个人信息，但是刑法不能轻易将新兴技术所带来的弊端全部归于刑事犯罪领域，对于非法获取、

收集、存储的行为应当慎重认定。如果刑法过度干预这一过程，必然会限制信息数据的创新与发展，与

我国大力推动人工智能技术发展的政策相违背。但如果刑法适度对数据获取过程进行规制还有利于鼓励

数据创新，维护网络运行秩序，推动社会信息数据的发展进步。大部分人获取数据只是为了资源共享以

及日常学习或娱乐需要，这一过程也很难产生危害社会的后果。因此，为保护信息时代数据的获取与流

通、促进信息数据的创新与发展、兼顾社会安全保障与数据发展进步[11]，刑法应当谨慎认定数据获取过

程中的犯罪。 

5.2. 从严惩处数据利用过程中的犯罪 

AI 诈骗的目的行为一般为数据信息的利用过程，一般来说，对网络上获取的数据信息，在进行个人

利用时一般应当进行加工或标明出处。如果仅仅是日常学习或娱乐需要对数据信息进行获取、存储，一

般不会涉及刑法问题。但由于信息时代的发展，网络上公开的个人数据信息越来越容易获取，于是总有

不法分子会利用这些数据进行不法活动，非法利用或者非法提供给他人。为了保障社会安全与行业发展

秩序，刑法需要对此进行规制。而利用数据的这一过程一般不会影响到信息数据的流通，但这一过程又

极易涉及数据的不法利用，故基于对技术使用环节中具有的社会危害性的考量，为打击利用非法利用数

据危害社会的行为，应当从严惩处数据利用过程中的犯罪。 

5.3. 刑法面对中立技术应保持其谦抑性 

AI 换脸和拟声技术属于中立技术，本身存在着技术发展与安全保障的冲突，我们不能仅关注其法益

侵害的危害性、严峻性而限制或禁止这类行为，还应看到技术本身于社会发展的积极意义。中立性信息

技术不应被轻易犯罪化，刑法应秉持优先保障技术发展自由的立场，响应国家大力推动技术发展的政策，

慎用刑法，只有对个人信息的侵犯足以危及人身、财产权利，才可发动刑罚权[12]。在此之前应当充分发

挥其他部门法的规制作用。人工智能这类新兴技术的滥用并不天然具有刑事违法性，许多技术滥用行为

仅仅涉及民事纠纷或行政违法，应当优先考虑辅以较宽缓的民法或行政法等规制。如利用《民法典》第

111 条规定的“自然人的个人信息受法律保护，任何组织或个人不得非法买卖、提供或者公开他人个人

信息”、民法典人格权编之公民肖像权、隐私权以及民法典人格权编第 1023 条对自然人声音的特别保护

等。此外，可以加强行政法中对相关部门的监管，责令有关部门和平台加强监督，严格把控个人信息的

控制主体，公开个人信息的控制主体应当是社会组织或政府机构。同时，做好法治宣传工作，提醒公民

提高警惕。总之，在利用严厉的刑法规制此类中立技术时，应当思考是否还有其他更为经济、更为宽缓、

更为有效的方法可以达到同样的规制目的。 

6. 结束语 

伴随着大数据时代与信息社会的发展，人工智能的发展只会更加迅速。利用人工智能的诈骗行为只

增不减。AI“换脸”与“拟声”技术的成熟度已经很高，极易获得被害人信任，让人防不胜防。刑法必

须采取有效的措施规制此类犯罪。由于此类犯罪手段行为与目的行为均可能涉及多种罪名，因此在规制
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过程中，应当做好此罪与彼罪的区分。刑法对于 AI 诈骗的规制应当遵循分类型处理的方式，以便在实现

打击犯罪的目的的同时，不阻碍社会发展，兼顾社会安全保障与 AI 发展进步。面对这类新兴技术，应当

坚持刑法、民法、行政法一体打击的原则，避免刑法的垄断治理。如前所述，看待任何事物都应当持辩

证思维，人工智能的发展有利有弊。我们在获得新体验的同时，还要时刻防范着不法分子利用人工智能

侵犯公民的人身与财产安全。因此，在生活中面对如此以假换真、让人防不胜防的 AI 诈骗，我们应该注

意：保护个人信息，不随意透露个人信息或资产情况，防范信息泄露；不轻易透露自己的身份证、银行

卡、验证码等重要信息，不过度公开或分享动图、视频等；不贪图小便宜，遇扫码送礼等活动要拒绝；

不随意下载陌生软件或点击网络链接；不轻信视频或语音，提高警惕，特别是涉及隐私信息、转账时，

应当进行多方式验证确认身份。 
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