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摘  要 

信息时代，随着科学技术的不断进步，公民的生活中充斥着各色各类的信息。公民的个人信息也随着时

代和科技的发展不断被透明化，公民的隐私保护问题也接踵而来。传统的隐私权保护主要是对公民的私

人生活安宁和私人信息进行保护，但是在信息时代的隐私权保护则更加侧重对公民的网络隐私的保护。

信息时代的隐私以网络为主要核心，包含个人信息的广泛收集和利用、信息泄露的风险、个人数据的商

业化利用、个人信息的售卖和交换、监控和追踪的普遍存在等方面内容，这也导致信息时代隐私权极易

被侵害。基于此，隐私权应得到一个更加顺应时代的完善和发展。 
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Abstract 
In the information age, with the continuous progress of science and technology, citizens’ lives are 
filled with all kinds of information. With the development of The Times and science and technolo-
gy, citizens’ personal information has been continuously transparent, and the problem of citizens’ 
privacy protection has also come. Traditional privacy protection is mainly to protect citizens’ pri-
vate life and private information, but in the information age, privacy protection is more focused on 
the protection of citizens’ online privacy. Privacy in the information age takes the network as the 
main core, including the extensive collection and use of personal information, the risk of informa-
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tion disclosure, the commercial use of personal data, the sale and exchange of personal information, 
and the widespread existence of monitoring and tracking, etc., which also leads to the easy infringe-
ment of privacy in the information age. Based on this, the right to privacy should be improved and 
developed more in line with The Times. 
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1. 引言 

随着进入“互联网+”时代，科学技术取得了质的飞跃。信息化、网络化、数字化和智能化的不断推

进，使各种先进技术应用于生活的各个领域。技术突破的加速也加快了社会的变革。然而，在这个背景

下，技术的发展也具有双刃剑的性质。例如，在信息全覆盖的社会中，人们的一切行为都可以被追踪。

在技术的支持下，现实社会中的人们正在向网络数字化的方向发展，个人的所有数据都暴露在公众视野

中，社会生活的数据化和信息化使个人隐私面临更大的风险。在现实生活中，社会公民的隐私安全性逐

渐减弱。其中，网络隐私受到的侵犯最为显著。网络隐私存在于虚拟的网络中，网络的开放性、流行性

和互动性使得个人信息一旦上网，侵犯就变得非常容易。在这个透明的时代，如何保护公民的隐私？公

民如何行使权利保护自己的隐私？公民的隐私权如何与时俱进，如何更有效地发展？这些是本文想要探

讨的问题。 

2. 隐私权的概述 

2.1. 传统时代隐私权 

隐私权在现代看来是作为保护公民隐私安全的一项权利，旨在保护公民的私人生活安宁和私人信息

依法受到保护，不被他人非法侵害并加以利用。追溯隐私权的历史，历代的学者对隐私权的定义和如何

保护隐私进行了深入的研究。在 19 世纪末，隐私权的概念在《论隐私权》的著作中被首次提出。隐私权

发展到今天，随着时代在不断发展，法律也得到相应的完善，隐私权也被时代赋予了很多外延的概念。

本文所指的是传统的隐私权，特指未进入信息时代前的时间和历史。 
在普通法的隐私权概念下，主要包括私人生活安宁不受他人干扰的隐私权、私人事务不被他人非法

公开的隐私权和个人敏感信息不受他人非法收集、存储、传播、使用的隐私权[1]。隐私权的核心就是保

障公民的私人空间、私人领域不被打扰和侵犯。在此基础上也突出了隐私权最重要的就是私人空间，那

么如何定义私人空间，这也对隐私权的侵犯方式做出了直接性的界限范围。传统意义上的私人空间主要

是公民的住宅、居所和个人身体等相关信息，这些都是属于私人空间的范畴。那么隐私权的侵犯方式有

偷窥、泄露、非法利用等方式。在传统时代，由于技术的有限性，公民的隐私被泄露的可能性也被大大

削弱。该阶段，隐私权的关注度远没有当下如此火热。 

2.2. 信息时代隐私权 

随着科技的不断进步，日常对信息的接收已经成为人们生活中不可或缺的一部分。在这个数字化的
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时代，人们的个人信息已经成为一种宝贵的资源。然而，与此同时，隐私权也变得越来越脆弱。信息时

代的隐私权主要有以下特点： 
第一，信息时代的一个显著特点是个人信息的广泛收集和利用。随着互联网的普及和各种智能设备

的出现，人们的个人信息变得更加易于获取。无论是通过社交媒体平台、电子商务网站，还是移动应用

程序，个人信息的采集和使用都已经变得非常普遍。从个人的基本信息，如姓名、年龄、性别等，到更

加敏感的信息，如个人健康状况、消费习惯等，都可能被广泛收集和利用。 
第二，信息时代的隐私权特点还包括信息泄露的风险。随着个人信息的广泛收集，信息泄露的风险

也逐渐增加。无论是因为网络黑客的攻击，还是因为数据泄露事件，个人信息的安全性都面临巨大的挑

战。此外，根据我国学者的实证研究，目前我国对于消费者隐私的泄漏和买卖主要是在购房、购车、求

职和就医的过程中，而涉及的内容包括消费者的身份信息、财产信息、健康信息等[2]。一旦个人信息泄

露，个人的隐私将面临严重威胁，不仅可能导致财务损失，还可能导致个人声誉的受损。 
第三，信息时代的隐私权特点还包括个人数据的商业化利用。许多互联网公司通过收集和分析个人

数据来进行精准广告投放，以及个性化推荐等服务。虽然这些服务在某种程度上提高了用户体验，但也

带来了隐私权的问题。个人数据的商业化利用不仅侵犯了个人的隐私权，还可能导致个人信息被滥用，

进而影响个人的自由和权益。 
第四，信息时代隐私权特点还包括个人信息的售卖和交换。在黑暗网络中，个人信息成为一种交易

的商品。不法分子通过出售个人信息来获取非法利益，这给个人隐私权带来了巨大的威胁。同时，一些

互联网公司也会将个人信息售卖给第三方，以获取商业利益。就如我国多次发生过银行工作人员非法出

售信用卡用户信息的案例，但由于信用卡持有人信息不属于消费者权益保护法规定的信息保护范围，导

致对于这些金融消费者的保护不到位，此类案件也屡禁不止[3]。这种个人信息的买卖交换行为既违背了

个人信息的隐私性质，也给个人隐私权带来了严重的破坏。 
第五，信息时代隐私权特点还包括监控和追踪的普遍存在。随着技术的不断进步，个人信息的监控

和追踪变得越来越容易。从公共场所的监控摄像头，到互联网上的追踪像素，个人的行为、偏好和位置

等信息都可以被轻易获取。这种普遍存在的监控和追踪行为，严重威胁了人们的隐私权，也为个人带来

了巨大的心理压力。就如在社会生活中存在酒店私密监控泄密等事件，这种行为严重造成了当事人的隐

私安全无法得到保障。 
总的来说，信息时代隐私权的特点使得个人的隐私权面临巨大的挑战和威胁。为了保护个人的隐私

权，我们需要加强法律法规的制定和执行，加强个人信息的保护措施，增强个人隐私意识，以及加强监

管和技术手段的应用。只有这样，我们才能在信息时代中确保个人隐私权的安全和保护。 

3. 信息时代隐私权侵权保护遭受的挑战 

随着信息时代的发展，人们享受到了前所未有的便利和效率。然而，与此同时，隐私权的保护也面

临着前所未有的挑战。在这个数字化的时代，个人信息的泄露和滥用已成为一个严峻的问题，给人们的

隐私权和个人自由带来了威胁。 

3.1. 大数据和个人信息泄露 

随着互联网的普及和技术的进步，大数据的应用越来越广泛。然而，大数据背后隐藏着巨大的隐私

风险。个人信息的收集、存储和分析使得人们的隐私面临泄露的风险。各种互联网服务和应用程序搜集

的个人数据，如个人身份信息、通讯记录、购买记录等，可能被滥用或不当使用，给个人带来财产损失

和个人尊严的侵害，如社会生活中有贩卖信息等违法行为。 
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3.2. 社交网络和个人隐私 

社交网络的兴起给人们带来了广泛的社交和信息交流的机会。然而，使用社交网络也暴露了我们的

个人信息。在社交网络中，个人信息的保护面临着很大的挑战。不法分子可以通过社交网络获取个人信

息，进行诈骗、身份盗窃等犯罪活动。此外，社交网络中的信息共享和传播也可能导致个人隐私泄露，

给人们的生活带来不便和困扰。 

3.3. 政府监控和个人隐私权 

在信息时代，政府监控也成为个人隐私权面临的挑战之一。政府通过监控技术和大数据分析手段，可

以对人们的日常活动进行广泛的监控和跟踪。这种监控可能侵犯人们的隐私权，威胁到个人自由和人权。

虽然政府可能出于社会稳定和安全考虑进行监控，但也需要确保合法合规，并平衡安全和隐私之间的关系。 

3.4. 技术发展和个人隐私权 

技术的发展也对个人隐私权的保护提出了新的挑战。例如，人脸识别技术的广泛应用可能导致个人

身份和行踪被追踪和记录。虚拟现实技术的普及也可能对个人隐私造成威胁，虚拟世界中的个人信息和

行为可能被滥用。此外，未来可能出现的更先进的技术，如基因测序、大脑机接口等，也可能对个人隐

私构成挑战。 
信息时代隐私权侵权保护面临着诸多挑战。个人信息的泄露和滥用、社交网络的个人隐私问题、政

府监控和技术发展等都对个人隐私权提出了巨大的挑战。保护个人隐私权需要政府、科技公司和个人共

同努力，建立合理的法律法规和隐私保护机制，确保人们的隐私得到充分保护，个人权益得到尊重。 

4. 我国现行法律对隐私权的保护 

我国现行法律对隐私权的保护有待改进，因历史原因尚未形成完善的法律体系，仅存在一些零散的

法律规定。例如，《宪法》第 38、39、40 条规定了公民的人格尊严、住宅和通信秘密的不可侵犯，虽未

明确提及“隐私权”字眼，但隐含了对隐私权的承认和保护。而《民法通则》中也未将隐私权作为独立

的人格权，而是将其作为名誉权的一部分进行了立法。根据最高人民法院《关于贯彻执行〈中华人民共

和国民法通则〉若干问题的意见》第 140 条的规定，以及 1993 年最高人民法院关于审理名誉权案件若干

问题的解答第 7 项，对于侵犯他人名誉权等行为，虽然涉及“隐私”，但无法超越《民法通则》的规定，

因此只能间接保护隐私权。 
隐私权未来的发展是应该作为一项独立发展的权利，而不是和名誉权等捆绑在一起，两者应该是相

互区别的独立领域。《最高人民法院关于确定民事侵权精神损害赔偿责任若干问题的解释》的第 1 条规

定：“违反社会公共利益、社会公德侵害他人隐私或其他人格利益的行为，若受害人因此提起侵权诉讼

并请求精神损害赔偿，人民法院应当受理”。第 3 条规定：“非法披露、利用死者隐私或以其他违反社

会公共利益、社会公德的方式侵害死者隐私，导致其近亲属遭受精神痛苦，若近亲属提起精神损害赔偿

诉讼，人民法院应当依法受理”[4]。其他法律文件中也对隐私权作出相关规定，例如《未成年人保护法》

第 30 条和《妇女权益保障法》第 39 条。此外，刑事诉讼法和民事诉讼法也对隐私权给予一定保护，涉

及隐私权的案件可以采用不公开审判原则。在网络领域，隐私权的保护仅在一些相关法律中得到规定，

例如《计算机信息网络国际联网管理暂行规定实施办法》第 18 条规定：“不得在网络上散发恶意信息，

冒用他人名义发出信息，侵犯他人隐私权”[5]。2000 年 12 月《全国人大常委关于维护互联网安全的决

定》规定：“利用互联网侮辱他人或者捏造事实诽谤他人、非法截获、篡改、删除他人电子邮件或者其

他数据资料，侵犯公民通信自由和通信秘，构成犯罪，依刑法追究刑事责任”[6]。由此种种，从上述的
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论述不难看出，国内并没有对隐私权进行单独立法，可见隐私权的发展与完善还是有很大的提升空间。 

5. 信息时代隐私权保护机制的设想与反思 

信息时代是一个以信息技术为核心的时代，信息的获取、传播和利用方式发生了翻天覆地的变化。

与此同时，人们对个人隐私权的关注也日益增加。在这个信息爆炸的时代，如何保护个人的隐私权成为

一个亟待解决的问题。 
在信息时代，人们的个人信息几乎无处不在。无论是在社交媒体上发布的个人动态，还是在购物网

站上留下的个人消费记录，都成为他人窥探的对象。与此同时，大数据技术的发展使得个人信息可以在

瞬间被收集、分析和利用。因此，隐私权保护机制的设想和反思变得尤为重要。 
首先，隐私权保护机制应该从法律层面加以保障。法律的制定和完善是保护隐私权的基础。应该加

强隐私权法律的立法工作，明确规定个人信息的收集、使用和保护原则，明确规定违反隐私权的行为和

相应的法律责任。同时，要加强对隐私权保护法律的宣传和教育，提高人们对隐私权的认知和保护意识。

只有通过法律的保障，才能有效地维护个人隐私权的安全。 
其次，隐私权保护机制应该注重技术手段的应用。信息技术的发展为隐私权保护提供了新的机遇和

挑战。在个人信息的收集和利用过程中，可以采用加密技术、匿名化技术等手段，确保个人信息的安全。

同时，也可以利用人工智能等新兴技术，对个人信息进行智能分析，及时发现和防范个人信息泄露的风

险。通过技术手段的应用，可以有效地提高个人隐私权的保护水平。 
此外，隐私权保护机制应该注重监管和审核的加强。在信息时代，对于个人信息的保护不仅仅是个

人的责任，也需要政府、企业和社会共同参与。政府应该加强对个人信息收集和使用的监管，建立健全

的监管体系，制定相关的规章制度，加强对违法行为的打击和处罚。同时，企业也应该自觉履行社会责

任，加强个人信息的保护措施，确保个人信息的安全。社会各界也应该更加重视个人隐私权的保护，形

成共同的价值观和行动共识。 
最后，隐私权保护机制应该注重教育和培养的重要性。个人隐私权的保护需要每个人的共同努力，

而这种共同努力必须从教育和培养开始。学校、家庭和社会应该加强对个人隐私权的教育和培养，提高

人们对个人隐私权的认知和保护意识。通过教育和培养，可以培养出更多懂得保护个人隐私权的人才，

为隐私权保护机制的建立和完善提供有力的支持。 
综上所述，随着信息时代的到来，个人隐私权保护面临着前所未有的挑战。在保护个人隐私权的

过程中，应该从法律层面加以保障，注重技术手段的应用，加强监管和审核，以及注重教育和培养的

重要性。只有通过这些措施的综合应用，才能有效地保护个人隐私权，确保人们在信息时代的生活安

全和幸福。 
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