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摘  要 

近年来，网络暴力现象频发引起了众多学科领域的关注。在归纳总结不同学者定义的基础上，本文将网

络暴力定义为以网络为载体，侵犯他人合法权益，造成严重后果的网络失范行为。网络暴力主要包括人

肉搜索行为和网络语言暴力两种。现行刑法体系对网络暴力的规制存在责任主体认定困难、因果关系认

定困难以及调查取证困难等问题；对此，本文提出在解释论的立场上明晰责任主体、综合判断介入因素

的异常性以及创新技术侦察手段，为上述问题提供解决路径。 
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Abstract 
In recent years, the frequent occurrence of cyber violence has attracted the attention of many dis-
ciplinary fields. On the basis of summarising the definitions of different scholars, this paper de-
fines cyber violence as a network misconduct that violates the legitimate rights and interests of 
others and causes serious consequences by using the network as a carrier. Cyber violence mainly 
includes two kinds of human flesh search behaviour and cyber language violence. The regulation 
of cyber violence in the current criminal law system has problems such as difficulty in identifying 
the responsible subject, difficulty in identifying the causal relationship, and difficulty in investi-
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gating and obtaining evidence; in this regard, this paper proposes to clarify the responsible sub-
ject from the standpoint of interpretive theory, comprehensively judge the abnormality of the in-
tervening factors, and innovate technological investigation means, so as to provide a solution to 
the above problems. 
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1. 问题的提出 

随着信息技术的发展，互联网在现代生活的各个领域都发挥着不可替代的作用，政府行政、企业生

产乃至课堂教学都通过“互联网+”的方式寻求各自领域的最优解。在新冠疫情期间，线上授课甚至一度

代替线下授课成为唯一的教学方式。虽然如今疫情已经结束，但大部分高校仍然采取线上授课和线下授

课相结合的教学方式。然而，互联网这把双刃剑在为前路披荆斩棘的同时，也造成了文明发展的伤痕。

2022 年 11 月 5 日，河南省新郑市一名刘姓历史老师在家中上完网课后猝然离世，根据其家属以及学生

家长提供的视频和图片显示，刘老师的课堂曾经经受过“网课爆破”，这与刘老师的去世有很大的关系。

“网课爆破”是一种新型的网络暴力，主要以播放刺耳音乐、恶意威胁等形式有组织地故意扰乱网课教

学秩序[1]。可见，以“网课爆破”为代表的网络暴力行为对公民的人格权甚至生命健康都会造成严重影

响，需要通过法律手段加以调整。纵观我国现行法律体系，民法和行政法分别从保障私权和维护社会秩

序角度对网络暴力进行了规定，据此将根据行为的侵害对象不同追究行为人相应的民事责任或行政责任，

特殊情况下甚至会发生两种责任的竞合。然而，相对于民法和行政法而言，网络暴力在我国刑法中却没

有直接的规定，对网络暴力行为人追究刑事责任的案例也少之又少，使得在刑法中增设网络暴力罪的呼

声在理论界和实务界不绝于耳。实际上，通过法律解释的方式完全可以将网络暴力行为纳入现行刑法体

系之中。基于此，本文立足于现行法律体系，从解释和适用法律的角度，对网络暴力的刑法规制路径进

行探索和分析，从而提出相关看法和建议。 

2. 网络暴力的内涵理清 

网络暴力这一现象的出现引起了传播学、社会学、心理学、法学等多个学科领域的高度重视。然而，

网络暴力虽然在理论界备受关注，但至今仍未有权威定义。需要强调的是，网络暴力内涵的厘清包括准

确认定其定义与分类是明确行为性质与开展后续讨论的前提，因此在本部分予以探讨。 

2.1. 网络暴力的定义 

如上所述，网络暴力至今仍未有权威定义，只是约定俗成的称谓，不同学者对其进行定义的角度和

抽象程度都有所不同。如徐才淇认为，网络暴力行为，就是指在网络中以不符合法律和道德规范的力量

以达到自己目的的行为[2]。刘艳红认为，网络暴力是以网络为媒介，通过诽谤侮辱、煽动滋事、公开隐

私等人身攻击方式，侵害他人人格权益，危害网络空间正常秩序的失范行为[3]。李采薇则认为，网络暴
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力行为是指在网上发表具有伤害性、侮辱性和煽动性的言论、图片、视频，侵犯当事人(公民、法人或其

他组织)的个人信息权、名誉权、隐私权等合法权益，致使其受到精神舆论压迫，影响其正常生活、生产

经营的违法或犯罪行为，是社会暴力行为在网络上的延伸[4]。通过对不同学者定义的归纳总结，不难看

出虽然不同学者对网络暴力的定义不尽相同，但依然有共同之处。据此，可以看出网络暴力具有如下属

性：第一，以网络为载体。网络暴力与一般暴力行为的不同之处在于，网络暴力并不是当场实施的暴力，

而是以网络为载体，在网络空间中实施的一种突破时间、空间界限的暴力行为。第二，侵犯他人合法权

益。网络暴力不同于一般的公民行使言论自由的行为，不仅涉及民事侵权方面的问题，甚至可能受到行

政法甚至是刑法的规制，其原因就在于网络暴力可能侵犯他人的名誉权、隐私权等合法权益。第三，造

成严重后果。从网络秩序的角度而言，网络暴力行为对网络秩序的和谐稳定造成了很大程度的破坏；从

个人权益的角度而言，网络暴力行为会导致受害人受到精神压迫，严重影响其生产、经营与生活。 
综上所述，本文将网络暴力定义为以网络为载体，侵犯他人合法权益，造成严重后果的网络失范行

为。 

2.2. 网络暴力的类型 

2.2.1. 人肉搜索 
人肉搜索是综合利用现代信息科技及网民大规模参与等手段来搜寻和共享特定信息的网络活动[5]。

人肉搜索由“猫扑论坛”于 2001 年首创，“猫扑论坛”作为网络论坛常常有人在其上发帖提问，为了吸

引更多人回答问题，活跃平台人气，“猫扑平台”就推出了虚拟货币“MP 币”，只要答主回答的问题

符合题主的要求即可获得“MP 币”。这种通过悬赏获取信息的方式不同于直接在搜索引擎搜索信息，

可以获取很多网络平台无法直接搜索到的信息；但在这种情况下如果悬赏的是他人的个人信息，就有可

能侵犯他人的隐私权。如今，“猫扑平台”早已被时代的浪潮所淹没，但人肉搜索侵犯他人隐私权的现

象却屡禁不止，成为需要重点关注的网络暴力类型之一。 

2.2.2. 网络语言暴力 
网络语言暴力是指在互联网平台传播具有侮辱性、伤害性的言论、图片或视频的行为。网络语言暴

力是当前最常见的网络暴力类型，任何一个互联网平台都存在着网络语言暴力的行为，这种行为的表现

形式可能很直接醒目，如言语羞辱、恶意 P 图等等，也可以以相对隐晦的形式表现，如用特定“圈子”

的人才能理解的词汇进行人身攻击。网络语言暴力常见的原因如下：首先，实施的成本极低。实施网络

语言暴力仅需在键盘上敲打侮辱性、伤害性的词汇就可以对他人的身心造成极大的创伤，因此网络暴力

虽然实施的成本极低，但造成的后果有时却相当严重；其次，网络的匿名性也是导致网络语言暴力频发

的原因之一。由于网络具有匿名性，因此会给人们产生在网络平台发表过激言论不必承担法律责任的错

觉，似乎有了网络匿名性的保护，就可以肆无忌惮地对他人进行侮辱、伤害。第三，网络语言暴力的行

为人不明确自己的行为性质。无故对他人进行侮辱、伤害的人在网上虽然存在，但毕竟是少数，大部分

人实施语言暴力都是基于某些特定事件引发的公愤，打着“正义人士”的旗号以及基于“法不责众”的

心理对他人实施网络语言暴力，在对他人进行“讨伐”时，这些“正义之士”没有意识到自己的行为已

经构成网络暴力，甚至认为自己在实施正义之举。如 2018 年江苏南京发生的“自杀给狗偿命事件”便是

如此，童先生因为自己的 2 岁儿子被泰迪狗咬伤，一怒之下将泰迪狗摔死，摔狗视频的传播引发了众怒，

一时间，童先生及其家人遭到众多网友的“讨伐”，最终，酿成了童先生的妻子自杀给狗偿命的悲剧 1。 

 

 

1央视网：《摔狗者遭人肉其妻“割腕偿狗命”，狗主人也未能幸免》， 
https://news.cctv.com/2018/07/04/ARTIPojKbIiRj2ovQcecVu8c180704.shtml，访问日期 2023 年 7 月 23 日。 
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3. 网络暴力刑法规制的难点 

虽然网络暴力现象频发，但实践中通过刑法对其加以规制的案例少之又少。截止至 2023 年 7 月，在

“裁判文书网”检索关键词“网络暴力”可得刑事案由 2 例，都是受到网络暴力影响而实施的故意伤害

案。进行分类后，检索“人肉搜索”可得刑事案由 5 例，其中 1 例，法院认为被告人的行为构成侵犯公

民信息罪，行为人均被判处有期徒刑；其余 4 例则将人肉搜索作为其他犯罪的手段，因而分别被判处诈

骗罪和盗窃罪。检索“网络语言暴力”则未得到结果。 
网络暴力刑事案由数量少的原因在于：一方面，刑法具有谦抑性，大部分网络暴力行为通过民法和

行政法便足以调整，只有民法和行政法不足以调整，行为人需要承担刑事责任的情形才需要刑法介入；

另一方面，网络暴力依托于互联网平台，其行为类型不同于传统的犯罪行为，因此要对网络暴力行为进

行刑法规制存在着一定理论难度。 

3.1. 责任主体认定困难 

承担刑事责任的前提是存在刑事责任的承担主体，即被告人。然而，由于网络的匿名性、虚拟性，

网络暴力常常存在难以认定责任主体的困难，从而导致无法追究行为人的刑事责任。就人肉搜索行为而

言，该行为毫无疑问侵犯了他人的隐私权，但谁应当为此承担刑事责任或者说是否所有参与披露被害人

个人信息的人都应当承担刑事责任则存在疑问。由于人肉搜索的行为方式是诸多网友碎片化地提供所知

的他人信息，而这些信息中不乏存在一些被害人本人在社交平台填写的个人信息，这些信息本身不属于

私密信息，那么提供这些已知信息的网友是否需要承担刑事责任同样存在疑问。总之，人肉搜索行为涉

及的责任主体十分宽泛，如何确定信息的最先披露者、哪些主体披露的个人信息对受害人的侵犯程度最

大等难题都为人肉搜索行为的刑法规制造成了相当大的困难。 
同样，网络语言暴力也涉及众多责任主体。如上所述，网络语言暴力大都伴随着社会热点事件，这

就造成了网络语言暴力的行为人与受害人通常是不对等的，行为人的数量一般远大于受害人。其中，不

同行为人实施网络语言暴力的方式也不相同，有些人采取文字攻击的方式；有些人则采用恶意 P 图的方

式对被害人的人格进行侮辱；更有甚者甚至人肉搜索被害人的电话号码或家庭住址，采用言语辱骂或者

上门涂鸦等极端方式。对于不同行为刑法所采取的态度也是不同的，需要具体问题具体分析。 

3.2. 因果关系认定困难 

要对网络暴力进行刑法规制，必须对网络暴力行为与法益侵害结果所存在的因果关系进行证成。对

于法律关系比较清晰网络暴力行为而言，认定因果关系并不困难，一方面，这种网络暴力侵犯的法益限

于受害人的名誉权，是网络暴力行为的必然结果；另一方面，这种网络行为不存在介入因素，因此不会

对因果关系的认定产生阻碍。 
需要进一步明确的是，在“网络暴力致人自杀死亡”的情况下如何认定因果关系。第一，这种情况

下网络暴力造成的结果已经不限于侵犯被害人的名誉权，而是进一步侵犯了被害人的生命权，需要论证

实行行为与死亡结果是否具有因果关系；第二，由于在这种情况下存在“受害人自杀”的介入因素，所

以还需要论证该介入因素是否阻断网络暴力行为与死亡结果的因果关系。 
由于存在“被害人自杀”的介入因素，根据我国刑法所采用的客观归责理论，一般会分三个阶段进

行：第一，实行行为评价。网络暴力的行为人一般实施的都是造成被害人精神损害的行为，如果行为人

直接对被害人实施肢体暴力，因果关系便不难认定。正是由于实行行为是精神损害行为，因此要先对实

行行为进行评价。一般来说，精神损害行为对死亡结果有一定的作用，但作用的大小取决于该行为的恶

劣程度，就普通的侮辱、诽谤、侵犯公民个人信息等行为一般不会类型化地造成被害人自杀的结果，因
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此很难直接认定实行行为与死亡结果存在因果关系。第二，介入因素是否异常。如上所述，既然一般情

况下，网络暴力行为不能造成被害人自杀的结果，所以在这种情况下，只能认定被害人自杀是异常的介

入因素。第三，自杀行为对死亡的作用大。既然自杀是异常的介入因素，此时就要考虑是实行行为对死

亡的作用大还是自杀对死亡的作用大。毫无疑问，相对于网络暴力行为自杀对于死亡的作用更大。综上

所述，根据我国的通说，在“网络暴力导致被害人自杀”的情况下，一般都认定实行行为与死亡结果不

存在因果关系。 

3.3. 调查取证困难 

由于网络匿名性和虚拟性的特点，因此在办理网络暴力案件中，调查取证存在一定的困难。首先，

网络上的数据内容很容易被篡改、删除，有些数据还有留存的时限，等到取证时可能已经被破坏，从而

导致证据链条不够完整。比如，行为人在意识到自己的行为可能构成网络暴力，想要销毁证据时，只需

要登陆自己的社交账号，把相关的数据删除就会大大加大公安机关调查取证的难度。其次，某些网络暴

力行为的行为人还具有一定的反侦察能力，导致办案人员在短时间内难以确定其准确方位并对其实施抓

捕。有些网络暴力的实施者甚至会使用 VPN 改变自己的 IP 属地，从而给办案人员的侦察造成阻碍。最

后，群体网络暴力的行为人往往都在分布在全国各地，因此需要各地公安协同办案，大大加大了网络暴

力犯罪的治理成本。 

4. 依据现行刑法治理网络暴力的解释路径 

如上所述，刑法在面对网络暴力问题时存在一系列困难，因此就有学者指出要制定专门的《反网络

暴力法》。理由在于，当前针对网络暴力的规制难点在于立法的滞后模糊，规制网络暴力的内容散见于

民事、行政、刑事等领域的规范文件，并存在立法表述模糊、惩罚力度轻微、缺乏有效衔接等问题，导

致各方虽然都涉足网络暴力的治理却都力有不逮，所以法治化治理最终仍应落足于法律规则体系的完善，

从法治衔接的角度，亦即行政法规范与专门的网络暴力立法相衔接的角度推动法律规则体系的构建[6]。
还有学者认为，对于与网络融合而发生异化，与传统犯罪完全不同的新型网络犯罪，则需要在充分考虑

其入罪依据、可行性的基础上为其设立相应罪名[7]，即在刑法中增设网络暴力罪。 
笔者认为，法律的滞后性是不可避免的，通过立法的手段固然能够应对当下解决网络暴力问题的需

求，但如果在社会发展的过程中出现新的问题就立刻采取立法或者修改法律的方式，会导致法律频繁变

动，不利于社会稳定。当法律的适用结果存疑时，应优先更新解释论而非启动立法论[8]，通过对现行刑

法进行解释同样能够对网络暴力行为进行规制。 

4.1. 明晰责任主体 

如上所述，刑法规制网络暴力的难点之一是责任主体认定困难，因此要明晰刑事责任的承担主体。

具体而言，网络暴力行为根据行为人的人数不同可以分为：“一对一”和“多对一”两种。其中“一对

一”主要指的是行为人为一人的网络暴力，如行为人一个人通过私聊或者是公开发布的方式在社交平台

侮辱、伤害他人；或者行为人一个人将被害人的个人信息公布到网上。这种情况下由于行为人和被害人

都是一个人，不存在复杂的法律关系，因此不存在责任主体认定困难的问题。 
需要注意的是“多对一”的情况，在这种情况下网络暴力行为人人数众多，而被害人却只有一人，

即使有多人双方人数差距也十分悬殊，行为人一方因此取得压倒性的优势，可能对被害人造成巨大的精

神损害甚至是心理伤害。对此，需要明确不同主体的责任，方能符合罪责刑相适应原则。 
就人肉搜索行为而言，在刑事责任的追究方面应当根据实行行为造成的损害后果，结合行为人的主

观故意进行综合判断。一方面，对于披露被害人未公开信息的行为人，由于该信息属于被害人的未公开
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信息，因此在披露该信息时就应当认为行为人存在主观故意。由于其主客观方面在侵犯公民个人信息罪

方面统一，应当考虑以该罪名追究行为人的刑事责任。另一方面，对于披露被害人已公开信息的行为人

还要结合其主观方面进行综合判断，对于主观方面具有侵犯他人个人信息故意的行为人，应当考虑以侵

犯公民个人信息罪对其追究刑事责任；对于主观方面没有侵犯他人个人信息故意的行为人，如无意泄露

等情况，由于侵犯公民个人信息罪是故意犯罪，过失不构成本罪，只能以无罪处理。 
就网络语言暴力行为而言，由于刑事责任具有严厉性，因此在明晰刑事责任的承担主体时应区分层

次性，以体现宽严相济的刑事政策。对于不少网民而言，实行网络语言暴力主要是站在道德制高点对热

点事件的当事人进行“道德审判”，主观恶性有限，根据刑法的谦抑性理论不应动用刑法处罚，行为人

承担相应的民事或行政责任即可。但对这部分行为人整体上不追究刑事责任并不意味着实施网络语言暴

力可以游离在刑事责任之外，对于主观恶性严重，对被害人实施侮辱、诽谤等行为，造成严重后果的，

可以考虑以侮辱罪或者诽谤罪追究行为人的刑事责任。 

4.2. 综合判断介入因素的异常性 

根据客观归责理论，在“网络暴力致人自杀身亡”的情况下，由于存在“被害人自杀”这一介入因

素，因此通常认定实行行为与死亡结果之间不存在因果关系，我国司法机关通常也都是依此认定的。但

是，近年来网络暴力导致被害人死亡的情况越来越多，有必要通过新的解释方法认定其中的因果关系，

从而在现行刑法的框架下规制严重的网络暴力行为。 
根据暴力的表现形式不同可以将其分为有形暴力和无形暴力，有形暴力是指存在物理形态能被人们

即时感知的暴力，如故意伤害、故意杀人等；无形暴力是指不存在物理形态的暴力，如侮辱、诽谤等。

网络暴力通常被视为无形暴力，根据刑法 246 条的规定，实施网络语言暴力只有在“情节严重”的情况

下才能承担刑事责任。由于将“被害人自杀”视为异常的介入因素，因此现行刑法并未直接承认网络暴

力行为与被害人死亡之间存在因果关系，而是将“被害人自杀”当作被害人意志自由的结果，评价为“情

节严重”的情况之一，以侮辱罪定三年以下有期徒刑、拘役、管制或者剥夺政治权利。对于人肉搜索行

为同样如此。 
实际上，互联网的飞速发展已经使得网络暴力越来越向有形暴力趋同。首先，网络语言暴力以及人

肉搜索行为一经实施，就会在互联网上留下永久的痕迹，除非行为人自己删除或者网络平台采取相应的

措施。这就导致，网络暴力的伤害不仅是有形的而且是持续性的。其次，网络暴力与精神障碍和自杀之

间的关联已逐步建立，并被人们所接受[9]。越来越多的案例显示，网络暴力与自杀的极端后果之间存在

联系。研究证明，不间断的骚扰确实会导致抑郁和绝望，这是导致行为人自杀的重要因素。 
陈兴良教授认为，自杀乃是“基于意志自由，自我决定结束生命的行为”[10]。据此，由于行为人具

有意志自由，因此选择自杀的行为具有高度异常性，从而阻断实行行为与死亡结果的因果关系。但是，

一概如此认定存在不严谨之处。因为，并非所有自杀均是基于意志自由实施，换言之，如果网络暴力的

受害人可以在铺天盖地的侮辱性、攻击性言语中获得片刻安宁，都不会选择结束自己的生命。由于受害

人遭受到的网络暴力已经致其于社会性死亡的程度，而互联网又是现代社会的生活必需品，受害人也无

法选择不去使用互联网从而免受网络暴力，就这个角度而言，行为人自杀并非自己意志自由的选择，而

是与行为人实施的行为存在因果关系。 
此时，依据客观归责理论可以得出相反的结论。第一，实行行为评价。根据研究可知，网络暴力会

导致行为人自杀的观点逐渐被人们所接受，因此网络暴力实行行为与死亡结果存在高度关联性。第二，

介入因素不异常。由于实行行为与死亡结果存在高度关联性，因此“被害人自杀”不是异常的介入因素，

而是由网络暴力行为引起的行为。三，自杀行为对死亡的作用大。既然自杀行为是网络暴力行为引起的
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行为，那么即使自杀行为对死亡的作用大仍然不能阻断网络暴力行为与死亡结果的因果关系。 

4.3. 创新技术侦察手段 

科学技术的发展为人们的生活提供了便利，也为犯罪提供了培养皿。由于互联网具有匿名性、虚拟

性的特点，因此以互联网为依托的网络暴力犯罪的证据收集常常使公安机关束手无策。 
公安机关作为侦察机关，必须尽力克服网络匿名性、虚拟性为调查取证带来的困难，建立一套科学、

高效、合理的网络暴力犯罪侦察机制。首先，应当建立一支高度专业化、正规化的网络暴力犯罪侦察队

伍，并且聘请网络犯罪方面的专家进行培训，从而使每一个参加网络暴力犯罪调查取证的人员都具备相

应的专业知识。其次，要加强地区间的协作，建立网络犯罪信息共享平台，由于网络暴力犯罪经常跨越

不同的地区，因此需要各地的侦查机关对正在侦办的网络暴力犯罪案件信息进行共享，以便在提高侦察

效率的同时节约办案成本。最后，网络暴力犯罪案件中收集到的证据以电子证据为主，因此比较容易被

篡改、删除，侦察机关应当使用两种以上的方式对证据进行固定，并通过公检法机关内部网络平台进行

移送，从而保证信息的准确性和完整性。 

5. 结语 

人类对计算机网络技术的全面运用是信息时代到来的标志。正如之前到来的时代一样，信息时代在

带来发展的同时也带来了这个时代特有的弊端，即网络暴力。当恶意顺着网线攻击人们的内心时，作为

一名法律人，我们首先要看到的并不是如何通过立法进行完善，法律制定的周期决定了这不是解决问题

的首选方式。此外，法律的滞后性是长期存在的，如果出现问题立刻诉诸立法机关，法律变动的速度将

与科技进步的速度成正比，这对社会的稳定性而言无疑是致命的打击。当然，社会发展需要网络暴力专

门立法与相应的具体罪名，但这必然是在现行法律体系下，综合各种影响因素深思熟虑的结果，而不仅

仅是对个别事件的反思。 
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