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摘  要 

互联网时代网络法律建设的迫切性与我国网络法律建设的滞后性的矛盾日益突出。当今，我国网络法律

建设面临着立法滞后与不完善、司法困难、执法难度大、国际协调困难等显著困境。在深层把握互联网

时代我国法律建设面临困境的原因后，本文提出破解我国网络法律建设困境的五条对策：加快立法进程、

完善司法规则、加强执法力度、提高公众法治意识、推动国际合作与全球治理。 
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Abstract 
The contradiction between the urgency of cyberlaw construction in the Internet era and the lagging 
nature of cyberlaw construction in China is becoming increasingly prominent. Nowadays, China’s net-
work law construction is faced with significant dilemmas such as lagging and imperfect legislation, 
judicial difficulties, difficulties in law enforcement, and difficulties in international coordination. After 
deeply grasping the reasons for the dilemma of China’s legal construction in the Internet era, this 
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paper puts forward five countermeasures to crack the dilemma of China’s cyber law construction: ac-
celerating the legislative process, improving judicial rules, strengthening law enforcement, raising 
public awareness of the rule of law, and promoting international cooperation and global governance. 
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1. 引言 

自 1994 年全功能接入国际互联网以来，中国坚持依法治网，持续推进网络空间法治化，推动互联网

在法治轨道上健康运行。然而，面对互联网时代日新月异的发展变化提出的越来越高的要求，我国法律

建设陷入了困境之中，存在诸多问题。如何认识互联网时代我国网络法律建设面临的困境，把握我国法

律建设面临困境的深层原因，进而提出破解我国法律建设面临困境的对策，亟需深思。 

2. 互联网时代我国网络法律建设面临的困境 

2.1. 立法滞后与不完善 

尽管我国的互联网立法发展已逾 20 载，颁布了一系列的法律、行政法规、部门规章、司法解释和规

范性文件，但立法滞后与不完善的问题仍然突出存在，具体来说，可以从以下几个方面得到体现。 
立法速度与技术发展不匹配：互联网技术的快速发展远远超过了传统法律制度的更新速度。互联网

产业的更新换代速度极快，而立法程序繁复、耗时冗长，导致法律的滞后性在“互联网+”的时代更加凸

显[1]。此外，信息技术的快速发展给互联网运行与信息安全带来了挑战，但网络立法的进程尚未跟上网

络技术的发展。 
立法层级低、内容陈旧：我国网络安全立法起步较晚，目前还存在着缺乏系统完善的法律，立法位

阶较低以及立法滞后、内容陈旧等多方面的问题。现行的网络立法存在立法层次低、欠缺上位法；政出

多门，立法分散；立法滞后，存在重复、冲突与空白；立法过于简单原则，欠缺可操作性；立法重管理轻

治理，重义务轻权利等问题。 
法律间协调性不足：我国的互联网立法也存在着基础立法位阶整体不高、相关立法存在空白、法律

间协调性不足、相关立法“权利–义务”结构失衡等问题。这些问题需要通过加强顶层设计、明确中间

平台责任边界、多元治理、加强重点领域立法、提高立法效率和前瞻性、积极参与国际规则构建等对策

来解决。 
对新兴领域的覆盖不足：随着智能互联网技术的快速发展和应用，现行法律制度面临一系列风险和

挑战，如虚拟社会、人机互动、算法规则等，使得现行法律的过度滞后[2]。这表明我国网络法律在新兴

领域的覆盖不足，尚处于起步阶段，落后于互联网行业的发展需要，在知识产权保护、网络诚信建设、

网络犯罪防范等方面缺乏强有力的法制约束和保障。 

2.2. 司法困难 

我国在网络法律领域面临的司法困难涉及多个方面，具体来说可以包括以下四点。 
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第一，互联网法院的程序法困境。互联网法院虽然利用互联网技术审理特定类型的涉互联网案件，

但其设立依据、管辖范围界定、在线庭审规则等方面存在诸多问题。例如，互联网法院的设立依据有违

法定法官原则，管辖范围界定不够妥当，以及在线庭审的规则创新冲击民事司法之基本原则等[3]。此外，

互联网法院在审判实践中也面临着程序性处理比重过大、部分涉网案件外流等问题。 
第二，网络犯罪的司法治理困境。网络犯罪具有主体匿名性、客体信息性、后果风险性等新特征，

使得传统扩张主义的司法治理路径面临合理性、合法性和有效性困境。网络犯罪的治理仍停留在传统手

工时代，而网络犯罪本身已经走向大数据、人工智能、高科技的时代。 
第三，互联网反垄断司法规制的困境。互联网反垄断法律体系不健全、法院缺乏案件审判经验、原

被告法律地位不对等以及互联网技术性问题难以应对等问题，是互联网反垄断司法规制面临的主要困境。 
第四，著作权刑法的适用困境。数字网络时代著作权的主体、客体以及权利内容的扩张，使得现有

著作权刑事立法的适用陷入诸多困境。需要对著作权刑法诸多方面加以完善，以适应数字网络时代的需

求。 

2.3. 执法难度大 

尽管我国积极推进网络法律制度建设，努力提升网络法治执法能力，但囿于网络空间限制等诸多现

实问题，网络法律执法难度依然较大。 
一方面，取证难和维权成本高。网络暴力等违法行为在网络虚拟世界中取证困难，维权成本高，精

神损害等侵权后果难以量化，造成法律适用上的难题。此外，网络侵权案件的线索发现难，案源信息获

取渠道和手段相对缺失，进一步增加了执法难度。不仅如此，网络犯罪的特殊性导致现有的法律法规无

法完全适用于网络犯罪的侦查和取证，缺乏足够的执法依据。网络犯罪的证据收集和电子证据的法律地

位等问题也是执法依据缺乏的表现。 
另一方面，网络警察在执法过程中权限不明、边界不清，执法技术缺乏，执法空白和执法滞后等问

题不利于迅速及时地打击网络违法犯罪[4]。而且，网络执法部门受限于资金、科学技术、人力物力方面

的资源紧缺状况，对于犯罪的追查和打击效率也面临着重重障碍。 

2.4. 国际协调困难 

网络法律的建设难题已成为全世界面临的共同困境，但我国的网络法律建设在国际协调方面仍面临

诸多困难。 
就国际法律机制和规范的内容来说，首先，国际法律机制存在碎片化。全球层面打击网络犯罪的国

际法机制呈现“碎片化”状态，区域性国际法机制如欧洲委员会《网络犯罪公约》因其局限性难以发展

成为全球适用的法律标准[5]。这种碎片化导致了国际法律机制在协调和统一全球网络治理方面的困难。

其次，国际法律规范难以有效管辖。现行国际法律体系和治理机制确实存在诸多问题。例如，现行国际

规则聚焦于国家间冲突，而网络空间中的非常规性冲突却越来越多，缺少法律专家，现行规则关注如何

限制网络战，但对物理和附带性伤害等潜在问题关注较少。 
就国际法律执行与国际谈判来说，首先，国际法律执行机制有限。尽管国际法院是唯一正式的国际

法执行机构，但其管辖权受到限制，需要各方同意才能生效；而联合国安理会对国际法院的判决拥有否

决权，因此很难执行这些判决。此外，技术快速变化导致国际谈判困难。互联网技术的快速发展使得各

国在制定和执行网络法律时面临巨大挑战。国际谈判过程中繁琐的程序、技术快速变化以及各国之间缺

乏共识等问题，使得达成一致意见变得更加困难。例如，《布达佩斯公约》的修改就显示了国际协议修

改的困难。 
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3. 互联网时代我国网络法律建设面临困境的原因分析 

3.1. 网络犯罪的复杂性和隐蔽性 

网络犯罪的复杂性表现在犯罪手段的多样化和智能化上。随着互联网技术的发展，犯罪分子利用高

科技手段进行犯罪活动，如黑客攻击、网络诈骗、侵犯知识产权等。这些犯罪手段不仅技术含量高，而

且能够迅速适应新的网络安全漏洞，使得传统的侦查手段难以应对。例如，电信网络诈骗犯罪利用信息

网络技术的便捷，对不特定社会公众实施非接触式诈骗，其手段多样且具有跨区域性[6]。此外，网络犯

罪还呈现出产业化、组织化的特点，犯罪链条长，涉及多个环节和多个参与者。 
网络犯罪的隐蔽性主要源于网络空间的匿名性和跨国界性。互联网提供了一个虚拟的空间，使得犯

罪分子可以隐藏自己的真实身份，进行匿名操作。这种匿名性大大降低了被追踪和识别的风险，使得网

络犯罪更加难以侦破。同时，网络犯罪往往跨越国界，犯罪分子可以在不同的国家和地区进行犯罪活动，

这给跨国执法带来了极大的挑战。 

3.2. 司法资源的不足 

随着公民维权意识的提高和立案登记制的变革，司法资源供求失衡愈发凸显。互联网法院的出现虽

然为解决网络纠纷提供了新的途径，但同时也面临着案多人少的现实情况。这表明，尽管互联网法院试

图通过在线诉讼等方式优化司法资源配置，但在实际操作中仍然存在资源不足的问题。 
举例来说，互联网法院在司法实践中面临着程序性处理比重过大、部分涉网案件外流、大部分涉网

案件事实清楚法律关系简单等困境[7]。这些问题的存在，一方面反映了互联网法院在处理网络纠纷时的

专业性和技术性不足，另一方面也暴露了司法资源分配和利用上的问题。另外，智慧法院的案例同样可

以证明。在实践中智慧法院建设存在地方性试点意义有限、数据化基础不坚实等问题，导致智能化程度

不足，智能应用目标难以实现。这说明，在推进智慧法院建设的过程中，司法资源的不足不仅体现在人

力物力上，也体现在技术和数据支持上。 

3.3. 公众网络法律意识薄弱 

互联网技术的快速发展为公众提供了前所未有的便利，但同时也带来了法律意识培养的挑战。互联

网平台的开放性、匿名性和技术更迭性，使得公民涉法信息鉴别力不高，理性表达意愿缺失，法治意识

培育方式落后。此外，互联网的虚拟性特征和网络平台监管不到位，导致大学生等特定群体法律意识缺

失现象愈加普遍。 
网民法律知识的不足是导致网络法律意识淡薄的表现。部分网民存在法律知识薄弱、法律观念模糊、

法律信仰缺失等问题。这些问题的存在，一方面源于网民自身学历和收入结构的复杂性，另一方面也受

到市场经济的消极影响、法制环境的不健全以及传统观念的负面影响。 

4. 互联网时代破解我国网络法律建设面临的困境的对策 

4.1. 加快立法进程 

加快网络法律立法进程是破解我国网络法律建设困境的重要手段。我国应加强顶层设计，明确中间

平台责任边界。通过加强顶层设计，明确互联网平台的权利、义务边界，提高立法的效力和前瞻性。这

有助于构建一个既具有中国特色又符合信息网络健康发展客观要求的信息网络法律体系。 
不仅如此，还应在多元治理，加强重点领域立法上着重用力。面对互联网新技术新应用新业态的快

速发展，需要构建更为完善的网络法律规则。例如，制定涉及网络知识产权、人格权、网络交易、网络不
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正当竞争、电信网络诈骗等领域的民事和刑事司法解释，细化电子数据证据规则，规范网络犯罪案件办

理程序。此外，应加快制定修订网络安全法、网络犯罪防治法、反不正当竞争法、未成年人网络保护条

例等法律法规。 

4.2. 完善司法规则 

为了解决我国网络法律建设的困境，完善司法规则是一个关键的途径。可以从以下几个方面入手。 
首先，创新网络司法规则。随着互联网新技术、新应用、新业态的快速发展，网络空间承载的法律

关系更为丰富多元，给网络空间司法保障带来了新挑战。因此，需要构建更为完善的网络司法规则。可

以通过审理涉及网络基础设施安全、算法规则等一大批新类型、疑难复杂和互联网特性突出的司法案件，

细化法律适用标准，促进裁判标准统一，使网络空间规则、行为规范、权利边界和责任义务日益明晰[8]。 
其次，探索网络司法模式。积极探索司法活动与网络技术深度融合的新路径、新领域、新模式，让

社会正义“提速”。例如，推行大数据、云计算、人工智能、区块链等现代科技在诉讼服务、审判执行、

司法管理等领域的深度应用，先行先试构建中国特色的网络司法模式。最后，提升司法透明度和公众参

与度。加大网络案件办理力度，保障公平正义，并推进网络普法，提升广大人民群众的法治意识和素养。 

4.3. 加强执法力度 

严格执法是依法治网的关键环节。中国坚持严格规范公正文明网络执法，加大关系人民群众切身利

益的重点领域执法力度，全面保护人民群众合法权益、维护社会公共利益，推动形成健康规范的网络空

间秩序，营造天朗气清的网络生态。这表明，加强执法力度是解决网络法律建设困境的重要手段之一。 
此外，执法能力建设也是关键。执法人员应接受专门的培训，以解释和运用国内网络犯罪法律(即，

将法律转化为技术概念，反之亦然)；在尊重人权的同时，有效发现、阻止、调查和起诉网络犯罪行为，

并与业界和国际执法实体(如国际刑警组织、欧洲刑警组织)开展有效合作[9]。这种持续的培训和教育对

于提升执法水平至关重要。 

4.4. 提高公众法治意识 

通过提高公众法治意识来破解我国网络法律建设困境，是一个多维度、系统性的工程。可以从多个

方面着手。 
法治宣传教育是提高全民法治意识的重要手段。可以通过电视、广播、报纸、网络等多种媒体平台，

广泛传播法律知识和法治观念。例如，利用智慧普法平台，提供各种普法知识，帮助公众了解和掌握法

律。还要面向重点对象开展网络普法，强化网络法治研究教育。例如，登录智慧普法平台，各种普法知

识跃然眼前；通过专题讲座、情景课堂、普法沙龙等形式让更多人提高法治素养。 
不仅如此，法治教育还应纳入干部教育体系、国民教育体系和社会教育体系，贯穿于公民学习、工

作的全过程[10]。例如，通过普法微综艺、儿童普法话剧等寓教于乐的方式，帮助青少年网民提升法治意

识和网络安全素养。同时，可以利用法治公交站、普法微课堂等普法载体，把法治文化融入城市公共空

间，使人人尊崇法律、信仰法律，将公民守法护法的积极性和主动性充分调动起来。 

4.5. 推动国际合作与全球治理 

积极推动国际合作与全球治理有助于形成破解我国网络法律建设的良好国际环境。首先，我国应积

极参与国际对话和立法进程。中国作为网络空间的核心利益攸关方之一，要明确支持并积极参与网络空

间国际法治，提出一系列相关主张，为网络空间国际法治做出重要贡献[11]。其次，我国始终倡导多元化

和包容性的价值理念。中国在网络犯罪新公约的规范中融入“多元化和包容性”的价值理念，旨在解决
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不同国家、区域在打击跨国网络犯罪中的紧张关系，消除各国法律差异，缩小发展中国家与发达国家间

的网络安全数字鸿沟。这表明中国在网络法律建设方面倡导的合作与共赢理念。 
然后，我国利用区域机制推动国际合作。我国尝试利用区域机制(如上合组织)推动缔结认识论合作型

的国际条约，探索在国际层面有效传达本国立场、意见与建议的做法，以及完善本国法律实践以服务网

络空间国际法建构。最后，我国促进基础原则性共识的优化与实践。中国正积极参与网络空间国际规则

制定，未来应促进基础原则性共识的进一步优化、澄清与实践，提出既兼顾本国利益和国际社会共同利

益，又为网络发展中国家发声的中国方案。 
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