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摘  要 

互联网飞速发展和普及在为人们生活提供便捷的同时，还引发了网络环境中的网络暴力问题。本文系统

分析了我国现行网络暴力法律规制的现状，指出其中存在的立法缺失、网络平台监控不足、侵权责任不

够明确的问题。为了预防和惩治网络暴力，我们应当从立法、执法和司法的角度，出台专项法律法规、

构建预防机制、细化网络暴力相关司法解释，以此建立一个健康有序的网络空间环境。 
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Abstract 
The rapid development and popularization of the Internet not only provides people with con-
venient life, but also triggers the problem of network violence in the network environment. This 
paper systematically analyzes the current situation of legal regulation of cyber violence in China, 
and points out the problems of missing legislation, insufficient monitoring of network platforms, 
and lack of clarity of tort liability. In order to prevent and punish cyber violence, we should, from 
the perspective of legislation, law enforcement and justice, introduce special laws and regula-
tions, build a preventive mechanism, and refine the judicial interpretation of cyber violence, so 
as to establish a healthy and orderly cyberspace environment. 
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1. 引言 

随着互联网时代的到来，网络与我们的日常生活已经密不可分。与此同时，“网络暴力”这一概念

也逐渐引起大众的关注。在此之前，“网络”与“暴力”原本是两个“风马牛不相及”的词汇，如今结合

在一起却形成了亟待治理的社会难题。尤其在网络空间这一领域，网络暴力事件的频发已成为网络治理

的重点所在，引发了广大网民的广泛关注。今年 4 月，网友“胖猫”因感情问题选择投江自杀，这引发

网络上一系列针对其女友谭某的人肉搜索、散布造谣、侮辱谩骂等行为 1。此前也曾发生过类似的悲剧，

如“寻亲少年”刘学州 2、“粉发女孩”郑灵华 3 等都曾遭受巨大的网络暴力，最终走上了不归路。由此

可见，网络上存在着群体性的语言暴力行为，不仅造成他人遭受人身攻击和侮辱，甚至可能间接导致他

人自杀。这些案例充分显示了网络暴力造成的严重社会危害，也对法律权威性造成冲击，因此急需通过

法律手段进行规制和治理[1]。 

2. 网络暴力的相关概念界定 

2.1. 网络暴力的定义 

作为互联网时代的产物，我国法律目前并没有明文规定“网络暴力”的具体定义。通过文献梳理，

我们可以总结出网络暴力的三种主要定性方向。首先，网络暴力可被视为网络失范行为，这种行为源于

网络技术的不断发展和更迭，导致了网民道德失格。其次，网络暴力也被认定为侵权行为，即利用网络

技术侵犯他人合法权益。最后，可视为网络舆论暴力，是指在言论表达中使用卑鄙、带有指向性的词汇，

对少数人的舆论攻击。由此可见，网络暴力是指借助网络平台进行的各种攻击性行为，包括语言、文字、

视频等形式，这些行为通常由众多有影响力的网民共同发起，形成了一种强制性的舆论压力。因此本文

引用学者陈代波对网络暴力的定义：网络暴力是网民针对当事人或者组织实施的，以制造心理压力为手

段，迫使其屈服的网络攻击性行为。尽管这种行为在某些方面与现实暴力有共同特点，但也存在显著区

别，因此被称为网络暴力。 

2.2. 网络暴力的特征 

第一，群众性强。网络暴力的一大特点是其参与主体具有群体性和广泛参与性。网络暴力常常借助

大规模的“人肉搜索”等手段进行。一旦在网上出现负面信息，大量网民会迅速参与到搜索和曝光受害

者信息的行为中来，在短时间内被各类参与者通过各种方式予以反复阅读、加工及扩散。这种群众性的
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参与经由网络空间的“发酵”，产生“聚众”效应，使针对受害者的攻击变得更加全面和猛烈。除此之

外，网络暴力还表现为群众性的“集体行为”。一些网络舆论事件往往会演化为网民大规模的“围剿”或

“造谣”行为，形成了“群众性”的攻击模式。这种群众性的特点不仅使得受害者难以自行应对，也加重

了网络暴力的伤害程度。所以，此类网络暴力绝非“一对一”或有限个体之间的侵害，而是一种群体性

的权利侵害行为[2]。 
第二，隐蔽性强。与现实生活中的暴力行为不同，网络暴力往往发生在分散的网络平台上，很难界

定其边界和责任主体。在网络上，网民可以使用假名、化名或者直接匿名进行骚扰、诽谤等行为，很难

被追查到真实身份。即使被发现也可以轻易更换身份继续实施网络暴力。这种匿名性大大降低了加害者

的风险意识，使他们更容易放肆地实施网络暴力。加害者可以在不同网站或社交媒体上进行攻击，给受

害者带来持续困扰。此外，网络暴力借助自动化、大规模等技术手段进行，如“人肉搜索”等，这些操作

过程对于普通人来说也难以识别和监控。 
第三，传播性强。互联网具有信息快速传播的特点。在网络空间里，社交媒体使信息瞬间广泛传播，

大量用户反复访问并评论，从而造成网络暴力的持续升级。网络信息传播呈现出“病毒式”的扩散效应，

一条负面信息一旦在网上发酵，借助网络用户的广泛转发和评论，信息会以指数级的方式快速蔓延，很

容易引发大规模的网络谩骂、人肉搜索等行为，对受害者造成雪崩式的危害。这种病毒式传播不仅使受

害者遭受更广泛的攻击，也给社会舆论环境带来严重污染。 
第四，持久性强。网上信息的持久性为网络暴力行为的影响提供了“温床”。在网络空间中，一些诽

谤性、侮辱性的信息即使被删除，但很可能已经被大量用户转发、保存，难以彻底清除。这些信息一旦

再次被人重新发布，就会给受害者带来持续的困扰和伤害。同时，网络舆论的持久性也加剧了网络暴力

的负面影响。一些不实或恶意的信息在网上一旦形成了持续的负面评论和舆论导向，即使事实最终被澄

清，受害者也很难摆脱这种持续的负面影响。这种持久性的舆论攻击往往会给个人造成长期的心理创伤

和社会声誉损害。 
第五，危害性强。网络暴力是一种虚拟性、群体性、间接性暴力，并不会直接对人体造成物理伤害，

但对人造成重大精神伤害[3]。在网络上散布谣言、侮辱性言论，甚至非法发布他人隐私信息，都会严重

损害受害者的名誉和声誉。这不仅让受害者在社会上蒙受羞辱，也可能影响到其工作和生活。更有甚者，

网络暴力有时还会演变成实际的人身攻击。一些极端的网络暴力者可能会实施网络跟踪、人肉搜索等行

为，最终付诸实施人身伤害。这不仅让受害者身心遭受重创，也可能对其生命安全构成严重威胁。 

3. 我国网络暴力法律规制的现状与存在的问题 

截至 2023 年 12 月，我国网民规模达 10.92 亿人，互联网普及率达 77.5%。2024 年全国两会期间，

《最高人民法院工作报告》显示，过去一年中，针对网络暴力“按键伤人”“按键杀人”，审结网络诽谤

公诉案件 32 件，判决有罪人数 85 人，同比分别增长 10.3%、102.4% [4]。这些数据都充分说明了对网络

暴力的法律规制迫在眉睫。 

3.1. 我国现行网络暴力法律规制现状 

网络空间不是法外之地，依据我国现行法律法规，网络暴力实施者须根据其侵权行为的性质及情节

严重程度，承担相应的民事责任、行政责任以及刑事责任[5]。 
第一，民事法律责任方面。我国《民法典》对公民的隐私权、人格权保护提供了较为完善的规范体

系。第 990 条规定了人格权的范围，并在第 991 条明确规定：“民事主体的人格权受法律保护，任何组

织或者个人不得侵害。”此外，《民法典》还特别明确了网络侵权中的网络用户、网络服务提供者的侵权
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责任。侵犯公民的网络隐私权，应承担民事侵权责任。如“人肉搜索”，就是一种严重侵害公民隐私权、

个人信息权的网络暴力。根据我国《民法典》第 1034 条，未经许可将他人个人信息(如住址、工作单位、

照片等)公开发布于网络，构成侵犯个人信息权的行为。 
第二，行政法律责任方面。网络暴力相关行政法规主要集中在《网络安全法》《治安管理处罚法》等

行政法规中。《网络安全法》第 12 条禁止侵害他人名誉、隐私等活动，但未明确法律后果，难以产生震

慑效果。《治安管理处罚法》第 42 条则对常见网络暴力行为，如“多次发送淫秽、侮辱、恐吓等信息”

以及“偷窥、偷拍、窃听、散布他人隐私”等做出了更细化的规定，并明确了相应的行政责任。 
第三，刑事法律责任方面。《刑法》第 246 条规定，侮辱、诽谤等亲告罪，即告诉才处理的案件，

这一类案件通常只能采取自诉形式。2023 年 9 月 25 日，最高人民法院、最高人民检察院、公安部联合发

布了《关于依法惩治网络暴力违法犯罪的指导意见》(下称《指导意见》)。依照《指导意见》规定，检察

机关应当依法对严重危害社会秩序和国家利益的侮辱、诽谤犯罪行为提起公诉，并可对损害社会公共利

益的网络暴力行为提起公益诉讼[6]。该《指导意见》标志着我国打击网络暴力违法犯罪工作进入新阶段，

概括了网络暴力行为的主要方式。其中第四条特别指出，组织“人肉搜索”行为，违法收集并向不特定

多数人发布公民个人信息，情节严重的应当以侵犯公民个人信息罪定罪处罚。这表明，司法机关将组织

“人肉搜索”等侵犯公民个人信息的行为，视为当前社会网络暴力的主要方式之一，并予以严厉打击。 

3.2. 我国网络暴力法律规制存在的问题 

3.2.1. 立法规制存在的问题 
网络暴力专门立法缺失。通过梳理现行网络暴力法律规制现状可以发现，《网络安全法》《民法典》

《刑法》等法律当中均未针对网络暴力作出直接规定。解决方法多集中在网络运营商应当采取的措施层

面，而对网民的行为规制缺乏明确的法律依据。这造成了法律条款分散规定不成体系，内容不够清晰，

受害者维权困难，执法部门监督职责不明确等问题，极有可能出现互相推诿扯皮的情况，司法机关在裁

决案件的时候也会出现不同的援引依据和裁判结果。依据北大法宝网及中国法律信息网关于网络暴力的

相关案例，在司法实践中，网络暴力常被归类为人格权纠纷的民事案件，少数则是以侮辱罪和诽谤罪的

名义纳入刑事案件。随着自媒体技术的发展，新型网络暴力事件不断增多，我国虽然在不断完善相关法

律规定，但仍缺乏针对性的专门立法，各法律部门之间也缺乏有效协调，无法形成系统完善的法律规制

体系。 

3.2.2. 执法规制存在的问题 
网络平台监控力度不足。目前，我国缺乏对网络平台和网民行为进行事前监控的机制，面对铺天盖

地的网络暴力，仅采取屏蔽关键词的措施，效果甚微，难以防止网民用其他特定语言来替代。网络暴力

事件爆发后，网民的持续攻击、散布隐私，造谣传谣等行为，往往得不到及时有效的管控。相关部门缺

乏对案件真实情况的核实，对不良言论的管控力度不足，导致对案件当事人的伤害持续加剧。此外，此

外，当前监管机制还存在监管主体不足、素质偏低的问题。互联网行业和网民的力量尚未得到充分调动，

执法人员缺乏专业培训，导致其对网络不良信息和网络暴力事件的处理能力有限。更重要的是，网民数

量庞大且持续增长，而执法人员数量增长速度却远远落后，执法队伍建设的不足也间接导致了网络暴力

执法效果不佳。 

3.2.3. 司法规制存在的问题 
侵权责任不够明确。运用法律手段解决一件网络暴力事件，其根本目的在于惩罚侵权，保护受害人，

但前提是要明确侵权主体。然而，我国现行法律对个人信息的保护主要针对的对象是经营者、服务提供
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商以及网络监管者，即这三类主体的责任和义务[7]。根据中国法律信息网的案例分析，涉及个人信息侵

权的主体，大多认定为网络平台、运营商、app 客户端等，而很少涉及普通网民在短时间内集中侵害他人

信息的情况。但随着互联网的广泛应用，普通网民进行侵权行为的情况必然会越来越多。此外，网络环

境是复杂的，当不良网络行为演变为网络暴力时，其对受害者和社会的负面影响常常难以估量和控制。

因此，是否应当要求侵权人对因其行为而造成的损失扩大部分承担责任，值得进一步探讨。 

4. 完善网络暴力法律规制的对策建议 

4.1. 出台专项法律法规，完善网络暴力法律体系 

我国目前尚未出台专门针对网络暴力犯罪的法律法规。为正确认识和规制网络暴力，我们需要在法

律层面对网络暴力行为进行清晰、科学的定义，构建涵盖民事责任、行政责任和刑事责任的全方位规制

和治理措施，出台专门的法律法规，确保在网络暴力发生时有法可依，逐步建立健全的网络法律体系。 
网络暴力通常以侮辱、诽谤等方式侵犯公民隐私权和名誉权。《刑法》第 246 条相对笼统地对侮辱

罪、诽谤罪做了规定，行为人以暴力等方式公开侮辱他人或者捏造虚假事实对他人进行诽谤，在造成严

重后果的情况下将会被处 3 年以下有期徒刑、拘役、管制或者剥夺其政治权利。2021 年施行的《民法典》

一大亮点就是将“人格权”单独成编，进一步强化了对隐私权和个人信息的保护，规定了精神损害赔偿，

全面保护人格权。2023 年 9 月“两高一部”联合印发的《指导意见》进一步明确了刑法中涉及网络暴力

的犯罪条款并做出指导性规定。但这些部门法、部门规章和规范性法律文件之间缺乏有效衔接，适用性、

协调性不足，难以有效打击日益复杂且严重的网络暴力现象。因此，需要进一步完善网络暴力治理的法

律体系，依据暴力行为的危害程度，梳理出行政违法、民事侵权和刑事犯罪的不同层级，确保在法律的

框架体系内最大程度遏制网络暴力问题。 

4.2. 发挥多主体监管力量，构建预防机制 

治理网络暴力，需要构建完善的预防、监管、处置体系，才能有效遏制其蔓延。首先，要完善事前预

防机制，加强对网络平台和网民行为的引导和规范。平台应积极履行社会责任，加强对用户实名认证、

内容审核等方面的管理，建立健全举报机制，及时发现并处理违规信息。同时，应鼓励平台开发技术手

段，自动识别和屏蔽网络暴力信息，并建立用户行为预警机制，及时发现潜在的网络暴力风险。 
其次，要加强事中监管，提高监管效能。监管部门应加大对网络平台的监管力度，定期开展网络安

全检查，对存在问题的平台进行约谈、处罚，促使其加强自我约束，履行主体责任。同时，要加强对网络

舆情的监测，及时发现和处置网络暴力事件，防止其扩大化。 
最后，要提高事后处置能力，对网络暴力行为进行有效打击。执法部门应提升网络安全执法专业能

力，加强对网络暴力案件的调查取证，精准打击网络暴力犯罪，维护受害者的合法权益。同时，要积极

引导网民树立正确的网络价值观，提升网络素养，共同抵制网络暴力，维护健康的网络环境。 

4.3. 细化司法解释，明确责任体系 

在法律体系不断完善的进程中，空白地带的存在是不可避免的，而网络空间的快速发展，更是给法

律的及时跟进带来了挑战。在法律尚未明确规定某些行为的界定和处罚标准时，细化相关条文的司法解

释就显得尤为重要。司法解释作为一种特殊的法律解释形式，能够在法律规范和具体案件之间架起一座

桥梁，将抽象的法律条文具体化，使法律适用更加精准、高效。尤其是在网络空间，法律法规的制定往

往滞后于社会发展，司法解释就能够在法律空白处发挥“先行者”的作用，为司法实践提供指导，避免

因法律适用不明确而导致的自由裁量权滥用，维护法律的公平正义。 
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我国直接关于网络暴力内容的司法解释还是不够明确，细化相关条文的司法解释能够明确法律适用

范围，避免因法律条文模糊而导致的司法实践混乱。例如，在网络暴力案件中，如何认定“严重影响他

人生活”的界定标准，如何界定“恶意造谣、诽谤”的行为，都需要司法解释来提供清晰的法律标准，以

规范司法实践，防止出现不同法官对相同案件做出不同判决的情况，确保法律的统一适用。 

5. 结语 

在“人人都有麦克风”的网络时代，任由网络暴力肆虐，每个人都可能沦为受害者。法治是最佳治

理之道，依法规制网络暴力是必然选择。我们必须正视立法上的重大不足，对网络暴力进行严格法律规

制，明确各方主体责任边界。只有这样，才能营造清朗向上的网络空间，让我们的精神家园风清气正。 
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