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摘  要 

在网络技术的快速发展下，网络黑产犯罪在帮助犯的加持下形成了一条完整的犯罪链条，危害严重，因

此针对严峻的犯罪形势有必要进行综合治理。在网络黑产的荫蔽下，帮助信息网络犯罪行为呈现出犯罪

模式的复杂性和犯罪主体的低龄化问题，这对案件的司法侦查及犯罪打击构成了显著的挑战。基于此，

亟需构建一个以大数据为驱动的综合协同治理模式，通过搭建信息共享的交互平台强化协助，以实现对

犯罪行为的全链条打击。 
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Abstract 
With the rapid development of network technology, cybercrime has formed a complete criminal 
chain with the blessing of helping criminals, and the harm is serious, so it is necessary to carry out 
comprehensive management in view of the severe crime situation. Under the shadow of the cyber 
industry, the complexity of the criminal model and the young age of the criminal subjects have been 
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brought to the problem of helping information network crimes, which poses a significant challenge 
to the judicial investigation and crime crackdown of cases. In view of the problems existing in gov-
ernance, it is necessary to build a comprehensive collaborative governance driven by big data, es-
tablish an information sharing platform, strengthen assistance, and carry out a full-chain crack-
down. 
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1. 网络黑产链条中帮助信息网络犯罪行为形成背景 

在互联网发展深入到各个层面的当今社会，网络通信基础设施的普及为人们带来了前所未有的便利。

然而在享受这些技术革新带来的红利时，网络安全问题也变得日益严峻。黑客非法入侵计算机系统、窃

取企业及个人敏感信息、制造并销售用于不法用途的黑产工具、以及从事电信网络诈骗等行为，已成为

普遍现象。这些依托网络技术与平台，服务帮助于非法活动如黑客、赌博、诈骗和虚假宣传，并从中获

利的犯罪产业体系被称为网络黑产，即网络黑色产业链[1]。经过长时间的技术积累和变化，基于各环节

分工合作的多元化、专业化、集团化的网络黑色产业链逐步形成。调研统计发现，2023 年互联网黑灰产

从业人数持续上升，从业人员数量达到 587.1 万，较 2022 年上升 141% [2]，数字触目惊心。没有网络安

全就没有国家安全，网络黑色产业链呈现的复杂严峻态势已经严重威胁人民群众切身利益和社会发展稳

定。 
随着互联网深度融入社会生活，传统犯罪加速向网络空间蔓延。在网络黑色产业链中，有别于传统

犯罪的单独犯罪为主，网络犯罪多为共同犯罪形态。这是因为网络环境下实施犯罪，需要搭建网络平台、

提供数据支撑、应用软件开发、服务器托管、网络存储等技术支持为前提，也离不开广告推广、支付结

算等其他帮助行为，正犯行为与帮助行为形成了一条犯罪链条。例如近年来，电信网络诈骗犯罪活动猖

獗，在刑事犯罪案件中占据很大一部分。区别传统面对面诈骗行为，电信网络诈骗存在多层次多环节，

一部分提供技术支持帮助的犯罪分子利用多变的新型电信网络技术和互联网管理上存在的漏洞，利用网

络搭建非法平台，非法获取公民个人信息，同时以专业的软件开发和服务器托管维持运作；广告推广帮

助行为则借助多种平台发布虚假信息引流，将他人引入诈骗的陷阱；诈骗行为实施后便捷的支付结算系

统则成为洗钱的渠道，提供支付结算帮助行为的犯罪分子帮助隐匿犯罪痕迹，最终形成完整的犯罪链条。

而这些各类网络黑产帮助行为不断为电信诈骗犯罪“输血供粮”，在复杂的利益链条的驱动下，各环节

犯罪人以“零意思联络”自发形成诈骗团伙上游和下游的帮助行为呈现出“不是核心行为胜似核心行为”

的效果[3]。 

2. 网络黑产链条下帮助信息网络犯罪行为治理的必要性 

针对日益严峻的网络犯罪形势，立法机关通过总结司法经验，将帮助犯正犯化的思路运用于网络犯

罪的立法之中。帮助信息网络犯罪活动罪(以下简称帮信罪)是 2015 年刑法修正案(九)增设的三个新型网

络犯罪之一。帮信罪是对于无法构成共同犯罪，或者按照共同犯罪处罚较轻的情况的“明知他人利用信
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息网络实施犯罪，为其犯罪提供互联网接入、服务器托管、网络存储、通讯传输等技术支持，或者提供

广告推广、支付结算等帮助，情节严重”的帮信行为规定为犯罪，并配置专门刑罚规定，直接规制信息

网络犯罪的帮助行为。将网络犯罪利益链条中的帮助行为独立入罪并进一步规范刑事法律责任，加大刑

事打击力度[4]，以达到有效斩断网络黑色产业链利益链条、坚决打击治理电信网络诈骗犯罪的目的。虽

然在立法之初，展开了帮信罪罪名性质的争议，聚讼于以张明楷教授为代表的量刑规则说、刘宪权教授

为代表的正犯化说和共犯正犯化说，以及部分学者共犯最小从属性说等理论，但随着一系列司法解释的

出台和适用规则的逐步完善，帮信罪的适用场景基本清晰。由立法看出，帮信罪不是对刑法总则共犯处

罚规定的补充，而是为共犯帮助行为独立入罪新增的罪名，是帮助犯在立法上的正犯化。 
在争论逐渐尘埃落定的同时，帮助信息网络犯罪活动罪的适用也随着适用规则的发展被彻底激活。

在最高人民检察院发布《刑事检察工作白皮书(2023)》中显示，全国检察机关共起诉电信网络诈骗犯罪

51,351 人，受电信网络诈骗犯罪高发影响，帮信罪、掩隐罪、妨害国(边)境管理类犯罪等关联犯罪也呈现

上升态势。其中，起诉帮信罪 146,579 人。2023 年，检察机关依法严惩电诈网赌，积极参与打击涉缅北

电信网络诈骗专项行动，深挖严打组织者、领导者及幕后“金主”，起诉电信网络诈骗犯罪 5.1 万人、帮

助信息网络犯罪 14.7 万人、网络赌博犯罪 1.9 万人。帮信罪起诉人数是电信诈骗罪的近 3 倍，人数之多，

已然成为整个电信网络诈骗犯罪链条上的第一大罪名。 
在网络犯罪黑灰产业链中，网络犯罪帮助行为人在整个网络犯罪链条中的获利最大[5]，作为整个电

信网络犯罪链条上的第一大罪名覆盖了电信网络诈骗犯罪的各个环节。因此对网络黑产链条下帮助信息

网络犯罪行为进行治理是必要的。但网络时代刑法参与治理是有限的，纵容法律扩展帮助信息网络犯罪

的犯罪罪名可在一定程度上强化其威慑犯罪的功能，但鉴于网络治理的多元结构，刑法规范仅是治理体

系的一个组成，网络空间的秩序也不是指望刑法来引领的[6]。因此，要在刑法铺垫的基础上，应当对帮

助信息网络犯罪行为进行社会综合治理，这是溯源打击电信网络犯罪以及斩断网络犯罪黑灰产业链条的

重要途径，对于依法治网工作的顺利开展具有重要推动作用[7]。 

3. 网络黑产链条下帮助信息网络犯罪行为的治理难题 

开展对网络黑产下的帮信行为的治理，存在一些亟需关注、解决的问题和困难，需要深入剖析问题

的根本，找准病因对症施治，为问题的解决奠定基础。 

3.1. 电信网络诈骗频发，网络黑产链条复杂广泛，查证难 

电信网络诈骗犯罪随着技术的不断进步和犯罪手法的日益狡猾，已经演变成一个复杂的产业链。电

信诈骗最早于上世纪 90 年代在台湾地区出现，在最初出现时便呈现了团伙运作模式，拥有自身的决策执

行层。随着网络、电脑、智能手机的普及和大数据的应用，犯罪分子搭载互联网的顺风车实施更为精准

的诈骗行为。在互联网发展过程中，电信网络诈骗犯罪也不断升级，既有的诈骗产业链不断延伸，而犯

罪在实施过程中离不开更专业的信息技术的支持，这就导致为其提供技术、工具、软件、平台等支持或

帮助的网络黑产犯罪的激增。二者相互助推，在网络黑产的强力支持下，电信网络诈骗已经蜕变为一项

高度复杂且精细化的犯罪集合，它不再是单一的诈骗行为，而是由多个环节紧密交织形成的完整产业链。 
虽然在这一链条中诈骗实施环节占据核心地位，然而任何一环网络黑产犯罪支持的缺失都将使得整

个电信网络诈骗犯罪活动难以为继，而网络黑产犯罪也加大了电信网络诈骗犯罪的侦查与打击力度。网

络黑产犯罪整体来看主要包括人员招募、信息窃取、技术支持以及资金洗钱四大分工产业板块，其中，

人员板块主要是指通过非法渠道组织他人偷渡或采用其他方式出国境从事电信网络诈骗等犯罪行为；信

息板块主要涉及非法收集个人敏感信息，以便定制高效的诈骗手段进行精确欺诈；技术板块则为犯罪分
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子提供各类平台、软件以及工具等技术支援，进而降低犯罪成本，提升诈骗的隐蔽性和迷惑性；资金板

块则为诈骗所得资金提供“洗白”服务，从而逃避金融监管部门的追踪与打击[8]。不同板块之间协同运

作，构建起了完整且紧密的网络黑产犯罪链。在网络黑产这种模块式的产业结构中，每个层级都有其特

定的功能和作用，这些层级之间通过合作交易，又形成了一个逐渐独立于电信网络诈骗犯罪的非法产业

链市场。在这个市场中，各个层级的参与者可能并不清楚整个产业链的全貌，而网络环境降低了人与人

之间的现实互动，参与者之间的关系也就变得相对松散，他们通常只了解彼此的虚拟身份，在现实生活

中并不相识，对彼此的真实身份一无所知。在这种模式下，每个行为人根据自己的分工，处于不同的产

业链条或环节，他们只专注于自己的服务部分，而对其他环节并不了解。 
这种复杂的组织结构给侦查和打击工作带来了巨大的挑战和成本，同时由于网络犯罪的隐蔽性、跨

地域性以及电子证据易破坏难保存，在打击网络黑产的过程中，警方首先捕获的通常是那些零散的犯罪

分子，甚至包括大量参与众包活动的普通民众。这些人处于整个犯罪链的底层，对自己的行为与黑产之

间的联系缺乏认识。如“断卡”行动开展以来，帮信罪数量大幅上升，在传统犯罪网络化的快速发展趋

势下，加大打击电信网络诈骗和网络赌博方面就不可避免地会导致与这些犯罪密切相关的帮信罪案件数

量增多，这体现了国家对网络诈骗帮助链打击的决心与成效。但目前本罪打击对象主要是处于网络犯罪

链条低端的“卡农”，打击对象与实践需求存在背离。在电信诈骗犯罪链条中，“卡农”通常扮演着较为

边缘的角色，他们往往因贪图小利而参与，犯罪程度相对较轻，主观恶性相对较小。他们通常是初犯或

偶犯，在网络诈骗犯罪的下游链条中具有一定的可替代性。即便他们被抓获，上游犯罪分子也能迅速找

到新的“卡农”来替代，这使得整个犯罪链条难以被彻底摧毁，网络诈骗犯罪屡禁不止，而过度打击底

层的“卡农”并不能从根本上遏制电信网络诈骗犯罪的发展，反而客观上加巨帮信罪数量的激增。 

3.2. 犯罪门槛降低，大量“三低”人员被引诱实施犯罪，危害大 

“三低”人员是指低龄、低收入、低学历。根据中国司法大数据研究院数据显示，帮助信息网络犯

罪活动罪中 80、90 后被告人占比近九成，18 周岁至 28 周岁占比最大，为 55.09%；2023 年 1 月至 10 月，

全国检察机关起诉电信网络诈骗、帮信、掩隐三类犯罪人员中，25 岁以下人员占到 31%；高中及以下学

历(含职高、技校、中专等)占 85%；无业人员占 53%。 
根据犯罪学的理论，犯罪的直接原因是由多种强致罪因素构成的复杂的综合性的系统，主要包括社

会因素和个体因素，同时犯罪的直接原因必须要与犯罪条件有机结合、共同作用，才会导致某种犯罪行

为的发生[9]。一方面，在时代经济快速发展的环境下，一些人被低投入高收益的思维裹挟，存有赚快钱

的想法。而“两卡”租卖几乎是“躺着赚钱”，这对普通百姓尤其是学生、老年人、无业人员等吸引力很

大，他们经济上的心理需求，也使其成为犯罪分子扩展势力的重点笼络对象。在犯罪分子的蛊惑下，这

些人因贪图蝇头小利、抱着侥幸心理又或因法治意识薄弱、对法律不知不懂，成为了网络犯罪的帮凶。

另一方面，黑产技术门槛也进一步降低。随着最新技术和产业的智能发展，网络黑产的犯罪工具与软件

不再是复杂的形态。与之前原本分散零乱的应用模板、技术资源、代码片段以及繁杂的操作指南相比，

现已是经过重新组织和优化被整合、封装并分发为一套即插即用的产品软件，以新型“GOIP 设备”(一
种虚拟拨号设备)为例，只需两部手机、一根音频线即可完成互联组网，实现远程控制向受害人拨电话发

讯息的功能[10]，相比传统 GOIP 设备体积较大和复杂的调试过程，新型设备更加简单好上手，技术门槛

明显降低。这种易学易用易开发的特点，也吸引了更广泛的人群特别是年轻人参与进信息网络犯罪活动

中。此外，其简单易学的特性使得犯罪仅需借助计算机或移动终端便可在网络环境下进行操作。为了规

避监管、降低犯罪成本，分散犯罪风险，网络黑产领域进一步演化出了真人众包模式，不明真相的公众

只是在手机上进行了一些操作就被诱导成为了“工具人”，不自觉地卷入网络黑色产业链的各个生产环
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节。最突出的是在黑产下游提供洗钱等帮助的跑分集团，以“小额多笔”方式利用低收入人群向其转移

涉诈资金，使资金去往途径更为复杂交错、更难以追溯。 

4. 网络黑产下的帮助信息网络犯罪行为的治理对策 

目前，帮信罪主要作为“为电信网络诈骗犯罪提供资金清洗的下游帮助犯罪”的罪名被适用。因为

犯罪门槛降低，吸引大量的贪利性的“三低”涉罪“卡农”。然而，由于其处于犯罪链条的底层和低端位

置，这些“卡农”极易被替代。诈骗集团与网络黑产帮助集团之间可以说是共生或寄生的关系[11]。仅针

对底层人员进行打击，即便原有的犯罪链条遭到破坏，残余的犯罪个体和集团往往又借助网络黑产的多

元层级特性迅速调整其策略，通过寻找新的寄生或共生者建立新的联系填补被摧毁的环节，这无疑加大

了犯罪打击难度，对治理无益。因此，要缓解目前帮信罪的高发态势，必须坚持全链条打击电信网络诈

骗，要摒弃“头痛医头，脚痛医脚”的传统思路，秉持源头治理、综合治理观念，既打击电信网络诈骗犯

罪活动，又打击网络黑色产业链条，铲除网络黑产中关联犯罪为电信网络诈骗犯罪提供便利的可能。 

4.1. 构建大数据驱动犯罪治理模式 

首先，对于牵头的公安机关，要推进大数据技术建设和应用。抛开技术谈治理，不仅治理流于表面，

效能低下，治标不治本，且极大浪费人力物力[12]。利用先进的大数据技术手段为网络犯罪治理赋能是适

应变幻莫测的电信网络诈骗犯罪和网络黑产犯罪的最佳途径。通过运用数字化大数据分析构建大数据驱

动犯罪治理模式[13]，主要包括以下环节：第一，在数据采集上，将公安机关拥有的体量巨大的公民个人

信息数据，通过大数据平台分析判断，把握重点易受骗人群，深耕重点诈骗区域，实现重点靶向的精准

劝防。第二，在犯罪数据处理上，基于网络黑产上中下游犯罪行为分类和板块的行为属性，确定其基本

的分析业务框架，再按照犯罪问题分析三角所确定的犯罪构成要素抽取数据，经过严格的预处理过程，

包括数据清洗以剔除无关或错误信息，数据编码以统一各类型数据格式，以及数据装载，有效整合数据

进分析平台，以便构建数据量表，揭示网络黑产犯罪结构和过程的内在机制，把握犯罪链条间的逻辑走

向，预测犯罪行为未来发展趋势，做到对网络诈骗犯罪链事前及时发现、事中有效阻断。此外，大数据

赋能对于网络犯罪取证也有帮助。通过数字赋能刑事取证，利用数据算法技术对存储于网络与计算机系

统中的海量数据进行收集、共享、清洗、比对和挖掘，将不同时空的犯罪信息数据转换为海量结构化数

据，以对案件信息的相关性分析，可清晰勾勒出网络犯罪的事实脉络[14]。 

4.2. 构建共享平台，加强行业间数据交流与联动 

在基于上述数据分析后，公安机关要加强与金融、通信、互联网等其他主体之间的协作，完善信息

交流共享平台，强化不同行业间的数据共享与联动机制，互通了解相关买卖公民个人信息、涉诈高风险

网站和 APP、搭建转账洗钱通道、异常办卡行为等黑灰交易记录、账户内容等犯罪信息。对于那些存在

安全隐患的企业，比如个人信息泄露风险、实名制漏洞、搜索引擎排名作弊以及第三方服务涉及黑产问

题的情况，公安机关应当及时发布风险提示函；相关企业也应做好自我监管，落实必要的风控策略和安

全保障措施，内部自查风险，及时发现并修复管理上的漏洞。值得一提的是，存在部分企业机构因涉及

经营成本与利益或责任意识不强[15]而怠于监管，因此还有必要探索并完善第三方企业合规激励机制，以

激励其强化内部监管，有效消除可能导致犯罪的因素。 

4.3. 多机关协作治理 

应对网络黑产犯罪的诸多司法适用问题，公检法三机关需协同作战，强化沟通协作，对案件信息与

打击治理经验交流与共享，定期召开联合会议研讨查处问题，明确案件管辖权、法律适用、证据采集及
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涉案资产处置等争议点，共同制定明确的指导原则和操作规程，形成标准化办案流程，提高办案效率，

减少法律分歧，确保法律公正。此外，在协同治理上深化警企合作。面对复杂网络安全问题，具有一定

专业性，侦查人员很难深入了解该技术的原理，从而影响侦查效率。公安机关可以与有关科技公司进行

合作，开展专业化培训，不仅有助于侦查人员掌握网络黑产犯罪的最新趋势、使用的工具和技术手段，

以及如何追踪取证等实战技能，也促进了科技公司对公共安全需求的了解，共同构建更为安全稳定的网

络环境。这种双向互动的合作机制将使公安机关能够更迅速、更精准地打击网络黑产犯罪，保护国家和

民众的利益。 

5. 结语 

针对电信网络诈骗犯罪的严峻形势和反电信网络诈骗工作实践的迫切需要，《反电信网络诈骗法》

应运而生。其中第四条就说明了要“坚持系统观念、法治思维，注重源头治理、综合治理；坚持齐抓共

管、群防群治，全面落实打防管控各项措施，加强社会宣传教育防范”的协同治理理念。从目前的协同

治理结构来看，是立足在公安机关主导下的打击治理结构。现代国家治理讲求专业和分工，要发挥协同

治理的本意，就要形成共同行动、相互依存的全社会面动员的局面，以推动电信网络诈骗与帮助信息网

络犯罪的犯罪行为的治理。 
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