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摘  要 

新质生产力以全要素生产率大幅提升为核心标志，是数字经济时代更具融合性和渗透力的先进生产力。

数据作为一种新型且关键的生产要素，可以通过释放乘积效应驱动新质生产力发展，然而在流通过程中，

数据风险作为无可避免的附着物，也不断对新质生产力发展提出诘难和考验。因此，完善数据安全法制

供给既是坚持贯彻法治轨道论的核心要义，更是发挥法制保障新质生产力的涌现式生成和可持续发展作

用的现实选择。因此，本文引入“韧性化”的理念，提出了发展新质生产力中数据安全法制“韧性化”

供给的观点，并重点聚焦于探究数据安全法制“韧性化”供给的实现路径，通过反思现有制度供给的内

容和情势，进一步就体系韧性化、过程韧性化和组织韧性化提出具体要求。 
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Abstract 
The new productivity, with the substantial increase of total factor productivity as the core symbol, 
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is an advanced productivity with more integration and penetration in the era of digital economy. As 
a new and key factor of production, data can drive the development of new quality productivity by 
releasing the product effect. However, in the process of circulation, data risk, as an unavoidable at-
tachment, also constantly challenges and tests the development of new quality productivity. There-
fore, improving the legal supply of data security is not only the core essence of adhering to the track 
theory of the rule of law, but also a realistic choice to play the role of emerging generation and sus-
tainable development of new productivity of legal protection. Therefore, this paper introduces the 
concept of “resilience,” puts forward the view of “resilience” supply of data security legal system in 
the development of new productivity, and focuses on exploring the realization path of “resilience” 
supply of data security legal system. By reflecting on the content and situation of the existing system 
supply, it further puts forward specific requirements on system resilience, process resilience and 
organizational resilience. 
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1. 问题的提出 

自习总书记 2023 年在黑龙江考察调研时提出“新质生产力”这个全新概念并多次就其作出重要论述、

提出明确要求，到 2024 年的政府工作报告将“加快发展新质生产力”列为今年政府工作十大任务之首，

发展新质生产力已不仅是承载殷切期盼的时势选择，更是一项责无旁贷的时代使命。新质生产力，是以

全要素生产率大幅提升为核心标志的高效能生产力，在如今数字经济时代更是数字沃土滋润下更具融合

性和渗透力的先进生产力。从微观视角看，数字经济本质是数字技术驱动的数据经济[1]，数据作为关键

的生产要素，与新质生产力之间存在着深度联系，在合法合规地高效流通和充分利用后，对新质生产力

的发展具有不可或缺的驱动作用。从宏观视角看，生产力本身是一个历史范畴，新质生产力标志着人类

社会生产力发展到了更高阶段，既发端于新一轮的产业技术革命，又孕育于物质基础和制度效能之中。

全球新质生产力的竞争，表面是科技创新的竞争，背后则是与新质生产力相匹配的制度供给的角逐。法

制是制度中的最高形式，法治是法制运行和实施的动态系统。在法治轨道上实现新质生产力，首先要推

进前沿立法实践，这既是当前打通束缚新质生产力发展堵点卡点的现实考量，也是着眼于法治现代化和

高质量发展追求的战略规划，更是助力实现新质生产力由新概念生成到制度输出的关键一步。 
随着新质生产力概念的孕育和不断充盈，其也迅速跃升为学术探索领域的关注焦点，引起了学界讨

论的热潮。追踪关于新质生产力的理论研究发现，一方面，众多公开发表的学术成果显著倾向于总体阐

释，侧重研究新质生产力的基础性议题，如内涵表现、重要意义、显著特征、思想阐释等，即使有成果解

答了新质生产力的实现路径，但是却没有进一步廓清生产要素的规制机制；另一方面，现有研究视角尚

未展开，多是从经济学、管理学、政治学切入，法学研究视角的积极策应鲜少。虽然立足于法治高度对

数字经济相关内容的研究成果已有一定的积累，但是在发展新质生产力的导向下，法学界从制度供给层

面的回应还不够周全、细致和清晰，更遑论对数据安全法制供给进行反思。职是之故，本文从宏观出发，

着手微观得出“在法治轨道上构建‘韧性化’的数据安全制度体系，以赋能、保障新质生产力的涌现式

生成和可持续发展”的中心思想。行文将会首先阐释发展新质生产力中数据生产要素的乘积效应，而后
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关注发展新质生产力中数据安全法制“韧性化”保障的需求逻辑，最终聚焦于探寻发展新质生产力中“韧

性化”数据安全法制供给的路径，以期为丰富法学视域下新质生产力研究提供边际化贡献。 

2. 发展新质生产力中数据生产要素的乘积效应 

新质生产力是一个结构错综复杂的庞大系统，它以劳动者、劳动资料、劳动对象及其优化组合的跃

升为基本内涵，以全要素生产率大幅提升为核心标志[2]，是在数智化的生产条件下，以新型生产要素为

基础，以前沿科技和颠覆性技术为主导，以数字经济和智能经济为发展介质而形成的新质态[3]。新质生

产力的新颖性，首先体现在它扩大了人类可利用生产要素的范围，它的形成和发展需要新型生产要素，

新型和传统的生产要素创新性配置和优化组合又不断形成更为丰富的新质生产力，《数字经济 2024 年工

作要点》1 提出“要以数字经济创新发展培育新质生产力，助力高质量发展”。可以说，数字经济已然成

为推动新质生产力发展的重要引擎。新质生产力的根基深植于实体经济之中，数字经济通过前沿数字技

术的深度渗透，不仅加速了与实体经济的融合进程，还显著提升了实体经济领域的数字化水平，从而构

筑了新质生产力坚实的物质基础。更具体地，在数字经济时代，数据的角色经历了根本性的转变，不再

仅仅是测度或统计的结果，而是成为信息的一种表现形式和数字化载体，具有丰富的信息化内涵[4]。作

为先进的生产要素，数据向发展新质生产力集聚 2，在与其他生产要素融合时充分发挥出特有的乘积效应

[5]，从而大幅提升全要素生产率，进一步实现依赖要素投入的传统生产力向创新驱动为核心的新质生产

力方向跃迁。 

2.1. 数据 × 劳动力：数据要素培育新质劳动力 

劳动者作为生产力中最积极、最活跃、最重要的因素。数据要素促进了劳动力素质和结构的优化升

级，首先，数据要素的融合提升了劳动者的思维能力和技能水平。数字化劳动环境对劳动过程赋予了更

智能化、精准化的标准，劳动者需要具备处理和分析数据的能力、数字技术的使用能力以及知识快速迭

代的能力，这种思维的培养和技能的提升，使得劳动者能够在同等的劳动时间内推动更大规模的物质要

素运作[6]。其次，数据要素的应用拓宽了劳动主体的边界。在此背景下，人工智能可能成为新型劳动主

体，基于数据要素的人机协同更是极大地提高了劳动效率和质量，为劳动力市场注入了新鲜活力。再者，

数据要素的赋能催生出供劳动者就业的新形态，平台经济、远程办公、自由职业等这些新型就业形态打

破了传统就业模式局限，使得劳动主体不再受限于全职员工或特定行业，推动劳动力结构向更高级、更

灵活的质态发展。 

2.2. 数据 × 劳动对象：数据要素孕育新质劳动对象 

劳动对象是物质生产活动的具体加工目标。在数字产业化和产业数字化的双重推动下，数据可以成

为被生产的商品，而且传统社会再生产的过程也可以被数据要素深刻改造[7]。一方面，数据作为新型劳

动对象在广泛投入使用的过程中，不仅可以突破传统生产活动时间和空间维度上的限制，而且能够敏锐

捕捉市场动态，实现产品与服务的高度个性化和定制化，进而解锁价值创造的新维度。另一方面，数据

要素的嵌入也极大拓展和深化了劳动对象的概念，劳动对象已逐步从传统特征的自然物质向虚拟化的多

属性物质转化。此外，数据牵引绿色化改造的功能也不容小觑，依托数据要素的强大驱动力，一系列技

术和能源的变革不仅孕育了多样化的绿色新兴业态，而且构建了绿色低碳为特征的现代化产业体系框架，

为经济社会的可持续发展奠定了坚实的基础，完美契合新质生产力发展中“以新促质”的目标。 

 

 

12024 年 5 月 1 日国家发展改革委办公厅国家数据局综合司印发《数字经济 2024 年工作要点》。 
22024 年 7 月 18 日中国共产党第二十届中央委员会第三次全体会议通过的《中共中央关于进一步全面深化改革推进中国式现代化

的决定》中的第(8)点。 
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2.3. 数据 × 劳动资料：数据要素塑造新质劳动资料 

劳动资料是劳动者改造劳动对象时所用的物质工具与手段的总和。首先，数据要素与数字平台共同

构筑而成的新型生产工具为市场经济主体间的数字化互动提供了前提，这一过程不仅限于生产链的单一

环节，而是贯穿从产品构思、原材料筹措、制造工艺的精进、品质监控，直至市场推广与售后服务的全

周期链条中。其次，数据要素与数智技术的深度融合引领着传统机械制造领域的革命性飞跃，智能化控

制架构与自适应算法的融入，助力实现传统生产设备自动化与智能化水平的显著提升。再者，数据要素

催生的富含先进技术和绿色创新特质的新型劳动工具，充分应用后可以延伸并更新传统的产业链，推动

传统产业的数字化转型，进而实现产业结构的优化和升级[4]。 

3. 发展新质生产力中数据安全法制“韧性化”保障需求 

3.1. 在实践中易囿于形式主义的困境，降低司法效率 

发展新质生产力中数据安全法制“韧性化”保障顾名思义是需要充分发挥数据法治对于新质生产力

的涌现式生成和可持续发展的重要作用。 
由前述可知，数据作为一种新型且关键的生产要素，可以通过释放乘积效应驱动新质生产力发展。

法治作为上层建筑的核心组成，其影响力深远地渗透至经济基础层面，形成直接的互动效应。经济基础，

作为生产关系的集合体，同样对生产力的发展施以直接且关键的反向作用。如此法治通过直接塑造并优

化经济基础，间接却强有力地促进了生产力的进步，这一逻辑在发展新质生产力的语境下同样适用。习

总书记在党的二十大报告的法治建设专章中就高屋建瓴地指出：“必须更好发挥法治固根本、稳预期、

利长远的保障作用，在法治轨道上全面建设社会主义现代化国家”[8]。法治为新质生产力的发展扫清制

度性障碍，创造可靠的“软环境”[9]。在法治轨道上实现数据治理，可以实现新质生产力发展的动力机

制从依赖物质基础的单一驱动向强调制度基础为核心的多维推进转型，促进动能结构的深刻转换与升级

[10]。数据法制保障的供给实践优化了新质生产力各要素的协作和组合，并为数据要素与传统生产要素深

度融合提供制度支持，满足发展新质生产力全要素生产率大幅提升的目标要求。 
良法是善治之前提。发展新质生产力中发挥数据法治的保障作用最重要的是以“良法”为目标构建

“有形之轨”。完善数据法制供给对于各类经济主体普遍依法行事，形成稳定、理性的预期，维护整体

法律秩序，促进新质生产力发展，具有更为重要的价值[11]。良法是内容科学的、民主的、依法的法，在

法典化浪潮汹涌的当下，数据法制供给应该着眼于现实需求和立法现状，尊重立法的规律，不能因为涉

及新兴领域就太过激进冒险，同时应该避免形式主义的问题，不能盲目追求法律条款的数量增加来应对

未知的风险，而应该增强相关法律条文的有用性或实用性。此外，无形大道对“有形之轨”的构建也极

其重要，深谙其道才能实现立法实践“良性”的目标。“道”既指相关重要规律，又指要体现理念和价

值。因此，若想充分发挥发展新质生产力中数据法制的保障作用，不仅要遵循社会基本矛盾运行规律 3 以

及经济建设规律，也要注重新发展理念的融会贯通，体现安全、发展、效率等各类价值。 

3.2. 在实践中会增加公众的疏离感，使信息弱者处于劣势 

无论究其必要性还是可行性，发展新质生产力中数据法制保障的作用充分发挥进一步要求先行规范

数据安全的法制供给。 
一方面，从现实需求角度，在新质生产力发展的过程中“数据风险”作为无可避免的附着物，正不

断拷问与检验人类社会的安全把控能力。在数据与其他要素优化组合发挥倍增效应赋能新质生产力发展

 

 

3社会基本矛盾运行规律主要涉及两对矛盾及其相互关系，即生产力和生产关系之间的矛盾，以及经济基础和上层建筑之间的矛盾。 
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的过程中，越来越多的数据投入流通、交易、使用和分配领域，数据的应用范围会更加广阔、使用场景

也会更加丰富，数据泄露、数据滥用、数据损毁、数据篡改等安全问题的威胁日益凸显。《数据安全法》

第 3 条第 3 款 4 就给予了“数据安全”明确定义，数据安全如无法得到保障，数据要素的交易和流通便无

法行稳致远，数据要素的价值和动能便也无法充分释放。数据风险潜在地威慑着个人、企业、社会乃至

国家安全，不仅会阻碍新产业、新业态、新模式的出现，高质量发展的目标终将落空。 
另一方面，纵观国家出台的与数据要素相关的政策文件，也无一不将数据安全置于首位，这也为数

据安全法制供给的优化提供了强有力的政策环境支持。2022 年 12 月 2 日公布的“数据二十条”5 就有 14
处提及数据安全，始终将数据安全作为重中之重，高度重视数据安全保护。2024 年 7 月 18 日《中共中央

关于进一步全面深化改革推进中国式现代化的决定》在提及健全新质生产力体制机制时就强调指出要强

化安全制度约束，在提及加快构建促进数字经济发展体制机制时也明确要提升数据安全治理监管能力 6。

由此可观，在数据基础法制的体系建设中，数据安全法律制度已经走到了产权、收益分配和交易制度等

其他法制建设的前面，数据安全法制供给的优化为数据安全治理能力的提升奠定了坚实的基础。但在实

践中，目前我国数据要素安全法制偏重于安全保护理念融入制度的安排，缺乏对精细化的立法设计。 

3.3. 在实践中易成为恶行和恶法肆虐的帮凶，损害司法公信力 

探究先行规范发展新质生产力中数据安全法制保障的具体方法论，就需要更进一步地引入“韧性化”

的理念要求。 
“韧性”的原意是指弹性、伸缩性，用以说明物体在受到外在冲击和扰动时以保持原状或者快速恢

复原状的性质与能力[12]，当此概念被引入社会领域时，其意在提升系统面对外部压力时的稳固性和自我

复原能力。学界通常将其定义为综合评估一种系统面对外部强力干扰或冲击时，为“恢复甚至超越原有

状态”而抵抗、适应、学习、修复或重构的能力 7。“在社会治理过程中，外部的强力突扰或冲击可称为

“风险”，风险是某一时间内某种特定危害发生或者某种行为、物质引发危害的可能性，具有“不确定

性”的外观。“制度”则是社会治理系统中最基本的模块，引入“韧性”理念后，制度将进化为更具灵活

性和适应性。韧性”取代“刚性”的关键之处在于强化制度供给在非常态下的响应性及适应性，这就要

基于稳健多样、动态学习的立法设计。适用韧性化理念的原因可以包含两点：一方面，鉴于人类理性的

局限性，全面预见并详尽规划所有危机应对策略实属不易，这凸显了既定、统一的风险管理策略与多变、

错综复杂的治理现实之间的内在冲突。无论制度设计多么缜密，面对难以捉摸的风险挑战，都难以确保

万无一失，体现了制度刚性与现实不确定性之间的张力。因此，唯有优化制度中内在要素和外在结构彰

显制度的灵活性、适应性、进化性来弥补制度悖论所带来的治理困境[13]；另一方面，韧性是中国特色社

会主义制度鲜明品性，是衡量一个制度是否先进和强大的重要指标，但是这种韧性也需要呵护滋养、自

觉创新、与时偕行[14]。用韧性理念优化制度供给，也是常态化情境下“居安思危”和非常态应急情境下

“转危为安”治理理念的秉持和传承。 
学者仇保兴在进一步探究“韧性理论”的内容构成时就曾通过“动态球盆模型”分析指出，韧性可

体现在结构、过程和系统三个方面。有鉴于此，下文将在“韧性”供给理念的基础之上，遵循“纵向–横

向、事前–事后、主要–次要”的逻辑脉络，详细阐释数据安全法制“韧性化”供给的实现路径：体系韧

 

 

4《数据安全法》第 3 条第 3 款规定，数据安全是指通过采取必要措施，确保数据处于有效保护和合法利用的状态，以及具备保障

持续安全状态的能力。 
5“数据二十条”指的是《中共中央国务院关于构建数据基础制度更好发挥数据要素作用的意见》。 
62024 年 7 月 18 日中国共产党第二十届中央委员会第三次全体会议通过的《中共中央关于进一步全面深化改革推进中国式现代化

的决定》中的第(8)点和第(9)点。 
7 加拿大生态学家霍林(Holling)最早将韧性及其理念应用于系统生态学领域，认为生态韧性是衡量生态系统吸收变化并保持生存的

能力。 
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性化、过程韧性化和组织韧性化。 

4. 发展新质生产力中数据安全法制“韧性化”供给路径 

4.1. 体系韧性化的反思与要求 

应对数据风险复杂化嬗变，需要法律制度的结构体系提供“框架”保障，体系韧性强调的就是法律

制度系统内外是否相辅相成、和谐统一，这很大程度上影响着法制效能的释放和韧性的维持。凡是体现

善治的法律制度，必须是完整自洽的，在法律制度内部，各位阶的法律协调和各类别的法律配套又进一

步横纵交叠地提供了更为清晰的衔接脉络。具体而言，当前应对数据风险所面临的挑战在于各位阶法律

间的协调与互补，以及有效解决各种法律规范间重复交叉的问题，而非再是法律的缺失。因此，为整体

性应对数据风险，避免数据法律碎片化，须优化法律制度间的衔接，有序推进法制体系化发展与结构韧

性强化的进程。 
首先，当前面对国内外的数据安全态势，我国在法制供给上做出了积极回应，以《网络安全法》《数

据安全法》和《个人信息保护法》为主的系列立法推动了数据安全保障制度结构体系的基本建立。一方

面，这“三驾马车”作为上位法为下位立法提供了最为关键且直接的规范支持，相关下位规范应该在三

部法律的总体要求下结合各层级法的特点，建立更有操作性、细节性并可以落地实施的法制；另一方面，

这“三驾马车”作为强管制性的公法也肩负了数据的控制和保护的主要义务。充分发挥三部法律的协同

作用，一是要厘清三者的区别和联系；二是要理解出现规制重叠现象的原因。 
第一，《网络安全法》所保护的是数据所承载系统的运行，《数据安全法》和《个人信息安全法》则

都聚焦于数据本身的安全，数据安全宏观性地对数据保护和数据控制者提出制度要求，包括个人信息和

非个人信息，个人信息安全将范围限缩为与个人密切相关的数据信息在更多具体场景的保护。从法律属

性看，《网络安全法》作为国家基本法律对应网络系统的安全管理，《数据安全法》作为相关领域的基础

性法律对应数据的安全管控，《个人信息保护法》作为专门性法律对应个人信息的安全保障；从立法目

的看，《网络安全法》和《数据安全法》旨在维护国家安全、社会公共利益和组织权益，前者聚焦保障国

家网络主权与整体安全，同时兼顾社会公共及组织利益；后者则着重数据安全，以此强化国家安全防线。

而《个人信息保护法》则以个体为核心，旨在保护个人隐私、尊严及财产权益，通过规范信息处理流程，

推动个人信息资源的合理开发与利用。 
第二，《数据安全法》作为另外两部法律在数据运行和内容安全保护领域的细化和延伸，三者的功

能和目的是可以同时存在甚至叠加的。在私法上数据是无法被完全权利化的，故对于数据的保护只能基

于各种理由进行公法控制，这种控制体系中的各种理由会在特定的立法目的下被同时涉及[15]，但不同的

法律规制的侧重点会有不同，因此数据安全法制系统内的三部法律各有其合理的控制理由，这也是结构

体系韧性存在的应有之义。 

4.2. 过程韧性化的反思与要求 

数据安全把控过程的韧性化，主要分为事前预防、事中控制、事后补救修复三个阶段，审视我国当

前的法制供给内容不难发现，在法律条文的制定上，对于事前预防与事后处理的详尽规定尚显不足，然

而随着数据风险隐匿性、突发性的特征日益凸显，唯有给予数据全生命周期的安全保护才能助力过程韧

性的深化，这就需要进一步细化和完善相关规定。 

4.2.1. 风险预防原则的确立 
韧性概念的核心在于构建时空上的冗余空间与安全缓冲，以此赋予法制系统应对数据风险的适应性

和包容性。在探讨数据风险治理的法律规范保障时，单纯依赖刚性、确定性的制度与法律框架，已难以
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有效应对日益复杂多变的数据风险挑战，从而难以彰显数据风险治理所需的韧性特质。风险预防原则以

高度抽象性为特点，既未具体界定法律后果的边界，也未设定必须适用的硬性条件，这一特性使其具有

充分的解释空间，在立法、执法及司法实践中能够依据具体情况灵活变通地加以运用，在一定程度上填

补了“刚性有余而韧性乏力”具体规范的不足。风险预防原则可被整合为更具体性的行动指引，从而触

发更深层次规制内容的变革。 
目前，数据立法中已开始出现风险预防原则的意蕴，但是未明确风险预防的原则，仅仅是体现在具

体条文的用词表述之中。例如，《个人信息保护法》第 11 条规定要求国家建立健全个人信息保护制度，

预防和惩治侵害个人信息权益的行为；《数据安全法》第 22 条规定要求了国家建立数据安全风险评估机

制；《网络安全法》第 51 条规定要求国家采取措施防御来自于境内外的网络安全风险和威胁，以上立法

中“预防”“防御”“风险评估”等词都直接或间接地体现了事前风险预防的立法原意。从具体规范上来

看，尽管我国已形成数据全生命周期管理机制，但仍对“不确定性”和“预防”的表达不足[16]。即使《浙

江省公共数据条例》《贵州省大数据安全保障条例》等下位行政法规中采用了“预防为主”“安全可控”

等表述，但目前与原则的明确建立或适用仍有距离。对此，亟需优化数据安全事前预防的法制供给，明

确风险预防原则的文本表述，厘清该原则的适用条件。 
其一，就风险预防的前提条件而言，其通常仅在面临“严重或难以逆转的损害”威胁时方得依法实

施，然而潜在危害“不确定”的特性往往意味着后果也是未知的。碍于知识局限，规制主体在初始阶段

难以精确识别和锁定风险，实践中更倾向于依据风险因素的综合评估来划定风险等级，以此作为应对策

略的依据。风险规制主体在设定危害后果等级时，应将数据资源风险事由与等级类别纳入考量范围，并

作为启动预防措施的条件之一。随着风险知识的累积也应动态调整这些设定，确保风险预防原则有效贯

穿于数据全流程的评估之中。欧盟数据立法《通用数据保护条例》(简称 GDPR)是以“高风险”“风险”

“不太可能发生风险”作为标准 8。虽然立法上也未明确分级标准，但是欧盟立法这种将预期危害后果与

预防举措相匹配的立法思路值得借鉴。我国《网络安全法》首次提出了“重要数据”的概念，该法第 21
条和第 37 条都针对重要数据提出了相应保护举措的要求，同时《数据安全法》第 21 条也规定了国家建

立数据分级分类保护制度。但是两部法律都未界定何为“重要数据”，也未进一步划分其他级别的数据。

其二，就风险预防的限度条件而言，则可以引入“风险临界值”“成本效益原则”“比例原则”等分析工

具，因为这些工具均以平衡利益为追求，数据风险治理正关涉不同利益主体、多种利益的平衡，理应在

客观上设定风险预防措施实施的限度。其三，就风险预防的排除条件而言，若受规制方能提供“不会发

生危害或危害发生概率极低”之确凿证据，则先前实施的数据风险预防措施可依据实际情况适时予以解

除。此“反向验证机制”旨在动态优化数据风险应对策略的适用性与灵活性，同时，它也作为受规制方

针对公权力行使的一种正当权益保障手段，旨在平衡公正与效率。 

4.2.2. 风险沟通机制的适用 
数据风险从藏匿到爆发具体可细分为三个阶段：潜藏、爆发初期、实际发生后，风险沟通与交流机

制应该贯穿于风险活动的全过程。在数据风险处于潜藏阶段时，充分吸收公众意见，集中专家和专员的

判断，此时风险沟通就是承接风险评估和决策的中枢环节，但在《数据安全法》等法律中却欠缺明确的

相关规定。在风险爆发初期，预警机制就发挥着风险沟通与交流，即预先向所有受影响的利益相关方披

露风险详情及其潜在影响，以便他们能够及时调整心理预期并做好应对准备；而在风险实际发生后，风

险沟通则指迅速且有效地将风险信息传达给可能受影响的群体，确保后续的风险应对与处置流程能够更

 

 

8具体规定为：对于高风险，数据控制者原则上应当及时向数据主体告知相关信息，在处理行为之前评估其可能带来的影响并咨询

监管机构。对于一般风险，数据控制者和处理者应当采取包括但不限于“匿名化和加密”等与风险相称的技术。对于不太可能的风

险，可以不适用数据控制者需在规定时间内告知监管机构的规定。 
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加顺畅无阻。 
公众基于平等地位享有风险知情权和决策参与权，这一逻辑架构强调了风险沟通前置的迫切性，要

求在风险评估流程之后，即时且有效地发布预警信息。即便面临数据风险后果尚存不确定性的情境，亦

需确保风险信息发布的客观性与全面性，旨在规避信息传递过程中的失真现象。此外，强化公众对于数

据风险信息的敏感度与应对能力，作为一项关键策略，应受到同等重视，以促进社会整体的风险应对效

能[13]。我国《数据安全法》第 29 条规定了发生数据安全事件时，应当及时告知用户并向有关主管部门

报告。《网络数据安全管理条例(征求意见稿)》第 11 条 9 进一步细化了通知内容、通知程序的期限要求

以及方式要求[17]。此外，《网络安全法》第 42 条和《个人信息保护法》57 条也都简单规定了责任主体

的风险告知和报告义务。 
审视风险沟通相关法制供给的情况，总体上我国的数据风险信息交流机制的规定较为粗放，一是立

法中尤其欠缺事前的风险信息交流与沟通的机制，事后的沟通机制规定的也有失精准；二是立法在风险

信息的传递与输出上侧重于单向赋予公众的知情权，未能构建基于双向互动的协商与反馈机制[16]；三是

立法所规定的告知内容存在局限性，往往仅停留在对一般事实的陈述层面，忽略了深入解释风险决策的

形成过程、潜在结果以及应对建议，从而限制了风险信息的全面沟通。因此，优化相关法制供给可以借

鉴欧盟 GDPR 第 34 条 10 的规定，在立法中进一步细化对“集中统一、高效权威的数据安全风险评估、报

告、信息共享、监测预警机制”的规定，填补风险沟通功能，深化过程内容的韧性。 

4.3. 组织韧性化的反思与要求 

组织构成现代社会的基石，是国家治理中权力与资源分配的具体体现，它引导治理主体(无论个体或

集体)实现行为的规范化和有序化[18]。组织在数据安全危机中迅速调动资源并积极依法处理突发事件的

这种运行能力体现了制度系统的韧性特质，组织内部主体结构关系的稳健性也是组织韧性的内化要求。 

4.3.1. 公权力主体之间的协作 
在监管主体上，《数据安全法》明确了中央国家安全领导机构统筹协调下“一轴两翼多级”的监管

体制。“一轴”指国家网信部门，“两翼”指公安机关和国家安全机关，“多级”既包括工业、电信、交

通、金融等行业主管部门，也包括全国各地区、各部门。国家网信部门负责的是网络数据安全和个人信

息安全及相关监管的工作 11，公安机关和国家安全机关在各自职责范围内承担的是数据安全监管职责，

各地区、各部门、各行业、各领域则对一定范围内的数据负责。由此可见，《数据安全法》的出台虽然在

一定程度上改变了数据安全监管分散交叉、政出多门的局面，但是客观上并未消除设置重叠、职能混同

的潜在风险。在纵向上，因各个地区经济发展水平、数字化程度不同，央地监管主体数据立法的能力建

设有所差异，再加上地方人才、信息、技术等资源配置的欠缺，中央与地方监管主体的协作就无法高效

推进。在横向上，虽然各行各部门仅在自己负责的范围内进行管理，但是在数字经济时代，高流动性、

强渗透性的数据难免会具有多个领域的属性，且各行业各部门都面临着数字贸易、数据税收、平台治理

问题的困扰，角色定位、界限划分的模糊最终也会阻碍监管主体之间的协作。 
因此，若要充分释放纵向上广域和横向上跨类的协作效能，首先要促成各主体达成监管共识，以新

质生产力发展导向指引各主体共同发力把控数据安全治理。各主体应注重制定规则的“软联通”，尤其

 

 

9《网络数据安全管理条例(征求意见稿)》第 11 条安全事件对个人、组织造成危害的数据处理者应当在三个工作日内通知利害关系

人，无法通知的可采取公告方式告知。 
10欧盟《通用数据保护条例》第 34 条规定了数据控制者还应当在数据发生泄露时及时告知相关数据主体有关数据泄露的详细信息，

应当以明确和简单的方式告知数据主体数据泄露的性质，并且应当为数据主体提供积极有效的建议以避免损失的扩大。 
11除了《数据安全法》第 6 条的规定外，《网络安全法》第 8 条以及《个人信息保护法》第 60 条也分别规定了国家网信部门负责

统筹协调网络数据安全和个人信息安全和相关监督管理工作。 
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是在操作层面的标准规范、规则的对接和行动的结果等方面达成更大的目标共识，通过共享信息、统一

标准规范促成协同行动[19]。此外，要推进关系型信任向制度型信任的跃升，维持各主体间积极健康的沟

通渠道，可以通过深化业务关联作为桥梁，发挥部门领导及关键人物的社会网络优势，利用高效的对话

机制、信息交换及利益协调手段加深信任。再者，还可以归纳共识、经验和案例，以文本化方式沉淀数

据安全治理的法治经验，力求在法制层面达成广泛而深入的共识，降低重复探索制度供给的成本。 

4.3.2. 公权力主体与社会力量的协同 
社会公众和社会组织是数据风险的密切接触者和重要感知者，大数据时代，数据风险面前每个人都

不是幸存者，不仅个人信息泄露与社会公众直接相关，公共数据安全也关乎每个人的幸福指数。因此，

在数据风险面前，社会力量与拥有公权力的监管主体自然构成“利益共同体、责任共同体和命运共同体”。

《数据安全法》第 9 条就开宗明义地指出我国积极推动有关部门、行业组织、科研机构、企业、个人共

同参与数据安全保护的工作。 
然而，想要真正实现从“一维管制”向“多元共治”局面的演变，光靠宣誓性的文本支持是远远不够

的，重要的是充分激活数据安全制度供给中关于“公众参与和信息公开”的具体规定：除了细化落实《数

据安全法》第 17 条“参与标准制定”、第 18 条“数据安全风险评估防范处置协作”、第 23 条“事后向

社会公众发布信息”、第 41 条“按时准确公开政务数据”以及其他相关法律法规之外，还需通过完善宣

传、教育、培训等多元制度机制的建构来提高社会组织和个人的风险应对能力。总之，可在《数据安全

法》第 5 条确立的国家数据安全工作协调机制框架下，进一步通过法律制度的精细设计，为多元主体参

与治理机制的优化和有序组合创设条件。 

5. 结语 

在数字经济的时代背景下和新质生产力的发展过程中，构建“韧性化”的数据安全法制供给对于应

对错综复杂的数据安全形势，保障数据要素乘积效应的发挥，促进经济高质量发展，实现中国式法治现

代化，无疑都具有重大的理论价值和现实意义。为此，亟需引入“韧性”理念配置数据安全法制供给，既

要优化法律制度的衔接与配置，有序推进法制体系化发展即结构韧性强化的进程；又要把控过程韧性的

深化，确立风险预防原则，完善风险沟通机制；还要加强数据安全治理过程中公权力主体和社会力量关

系的稳健性、运行的协同性，通过法制供给阶段的精细设计，为法制实施阶段多元治理的优化实现和制

度内容的高效运转创设条件。简而言之，发展新质生产力中数据安全法制“韧性化”的供给，侧重强调

的是法律制度系统在应对数据风险时的稳固性和适应性，稳中求进地实现法律制度的设置目标，由此彰

显数据法制乃至整个中国特色社会主义法律体系的内外兼修和统筹兼顾。 
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