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摘  要 

反洗钱是商业银行合规经营的法定义务，是遏制经济犯罪、维护金融安全的必要手段。相比较传统的纸

币媒介，目前数字人民币反洗钱法律法规尚未健全，又因为其具有的加密性、强匿名性等技术特征，为

犯罪分子进行洗钱等违法犯罪行为提供了便利，给我国传统反洗钱监管工作带来极大的难度。本文结合

数字人民币发行模式和投放机制现状，对数字人民币法律规制现状及其困境进行梳理，并从法律规制层

面，尝试提出健全法律法规、固定身份资料及交易记录证据、明确监管原则、优化可疑交易监测模型建

设等对策和建议，以加强利用数字人民币洗钱的风险防控相关应对策略，以期对推进数字人民币这一新

型货币运营有所裨益。 
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Abstract 
Anti-money laundering is the legal obligation of commercial banks to operate in compliance, and 
it is a necessary means to curb economic crimes and maintain financial security. Compared with 
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the traditional paper currency media, the current anti-money laundering laws and regulations of 
digital RMB are not yet perfect, and because of its technical characteristics such as encryption and 
strong anonymity, it provides convenience for criminals to carry out money laundering and other 
illegal and criminal acts, which brings great difficulty to China’s traditional anti-money laundering 
supervision. Based on the current situation of digital RMB issuance mode and delivery mechan-
ism, this paper sorts out the current situation and dilemma of digital RMB legal regulation. From 
the perspective of legal regulation, this paper tries to put forward countermeasures and sugges-
tions such as improving laws and regulations, fixing identity information and transaction record 
evidence, clarifying supervision principles, optimizing suspicious transaction monitoring model 
construction, etc. to strengthen the risk prevention and control strategies related to the use of dig-
ital RMB money laundering, and to promote the operation of digital RMB as a new currency. 
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1. 引言 

近些年，数字人民币已经在多个地区进行试点测试，支付系统在数字化升级的同时，也带来了一系

列洗钱领域的新挑战。相比较传统的纸币媒介，法定数字货币交易匿名化、快捷高效等特点，为犯罪分

子进行资金转账、洗钱、逃避外汇管制、毒品或武器交易等违法犯罪行为提供便利，给我国反洗钱监管

工作带来极大的难度[1]。 
在国内学界，不同学者针对数字人民币的不同方面来对反洗钱监管进行研究。中国人民银行条法司

副司长刘向明提出应制定统一的《数字货币法》，总揽数字货币相关的监管问题[2]。赵莹指出，数字人

民币很可能引发洗钱的犯罪风险，建议建立预防机制，强化对数字人民币洗钱行为的惩处，并利用先进

科技提高侦查效率，同时推动全球合作以共同应对这些挑战[3]。米晓文在数字货币反洗钱监管主体方面，

提出我国数字货币反洗钱监管主体不明确，监管职责不清晰[4]。杨长海、姜波针对数字人民币的运作方

式，提出数字人民币实行点对点的支付结算方式，现有反洗钱监测手段无法进行有效监控[5]。李智、黄

琳芳则认为，由于数字货币服务提供商在各国受到不同水平的监管，这种不一致性可能导致监管上的空

白和漏洞[6]。总体来看，目前对于数字货币反洗钱监管大多是个别观点的提出，没有形成统一有效的数

字货币反洗钱监管策略。 
因此，建立健全的数字人民币反洗钱法律体系，加强风险防控是当前亟需解决的问题。本文将从法

律体系构建与完善、洗钱类型分析、可疑交易风险防控对策等方面展开讨论，旨在为数字人民币时代的

反洗钱工作提供参考和建议。 

2. 数字人民币基本概念及法律规制现状 

2.1. 数字人民币基本概念 

数字人民币，作为中央银行发行的法定货币，是金融科技革新的产物，它不仅保留了传统货币的价

值载体属性，还引入了便捷性和效率性。这种货币形式利用区块链技术的去中心化特性，实现了交易的

安全性、透明度和即时性。数字人民币的记账方式采用分布式处理，能够对交易信息进行即时加密存储
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和动态更新，同时支持智能合约的执行，为复杂的交易场景提供了技术支持。 
数字人民币维持了货币的基本功能，如媒介、价值储藏，并且具有与纸质人民币相同的法定效力。

它代表了货币形态的演进，从古代的金属货币到现代的纸币，再到如今的数字化形态，反映了科技进步

和经济发展的趋势。其使用和交换过程与纸币相似，但以更智能的数字形式呈现，增强了用户体验。最

重要的是，数字人民币得到国家信用的背书，确保了其流通和运转的法偿性，标志着支付方式向数字化

转型的重要一步。 

2.2. 数字人民币法律规制现状 

数字人民币也给社会秩序带来了挑战。随着当前黑灰产交易的交织渗透，全国公安机关在 2021 年的

“断卡行动”中，侦破了多起利用数字人民币进行诈骗洗钱的案件，在不少媒体报道中揭露了利用数字

人民币洗钱的犯罪活动，单个案件涉案金额甚至上亿[7]。本项目以威科先行数据库作为检索工具，检索

日期为 2022 年 12 月 15 日，结果显示 2022 年我国涉及利用数字人民币洗钱的犯罪活动有 17 起，其中定

掩饰、隐瞒犯罪所得罪的有 9 起，定帮助信息网络犯罪活动罪的有 8 起。前者的判断标准往往是将自己

名下的银行卡、数字人民币等支付账户提供给上线，为他人转移赃款，并从中获利 1；后者则是将自己的

数字人民币钱包账户提供给上线使用，并从中获利 2。 
不可否认的是，目前我国对数字人民币使用的法律规制存在诸多漏洞，缺少对应的法律条文来提供

依据，因此，如何更好地对数字人民币进行法律监管是我们目前面临的主要挑战。 

3. 数字人民币的法律规制现状及其困境 

3.1. 现行反洗钱法律制度难以有效规制数字人民币洗钱犯罪 

数字人民币的初步运行对反洗钱监管提出了前所未有的挑战，尤其凸显出在数字货币领域反洗钱法

规的漏洞与不足。数字人民币的便捷性和交易隐私特点，虽然为用户带来了交易上的便利，但也为洗钱

活动提供了潜在的空间，这对法律监管构成了挑战。首先，数字货币的匿名性增加了执法的难度，使得

监管机构在追踪和处理资金流向方面面临困难。其次，与传统货币不同，数字人民币可以在金融体系之

外进行交易，这要求监管机构开发新的监管策略。最后，当前反洗钱工具对于数字货币的监管显得不足，

尤其是在离线交易中，资金流转与传统银行系统脱节，导致监管措施难以及时有效地介入。 
目前针对人民币数字货币的反洗钱法律法规尚不完善，缺乏具体明确的指导法规和标准化文件，导

致监管机构在执行打击洗钱行为的任务时，缺乏明确的工作指导和法律依据。该变动导致了监管环境的

不确定性，同时也给洗钱犯罪分子提供了可利用的漏洞。鉴于数字货币人民币所具备的诸如安全性与去

中心化等技术特点，现行反洗钱法规似乎难以充分契合现实所需，因此迫切需要创立一个专门针对加密

货币的反洗钱法律体系。 

3.2. 匿名钱包在身份识别层面难以追溯 

在数字货币人民币试点中，匿名数字货币钱包引发了身份验证的问题，成为抑制洗钱行为的重要

难题。相较于常规银行账户，无需验证真实身份的数字钱包允许用户匿名操作，这一特性使得监管机

构在监控资金流向及确认交易双方时遭遇难题。隐秘的金融器具之留存，为洗钱分子提供了隐蔽活动

的舞台，借此匿名钱囊，得以进行资金的清洗，完成赃物的移转，巧妙地回避了监管与追责的目光。

隐私性钱包可能被用于非法交易、走私、资助恐怖主义等活动，从而加剧了金融系统的波动性和风险

水平。 

 

 

1湖南省安化县人民法院(2022)湘 0923 刑初 323 号。 
2湖南省双牌县人民法院(2022)湘 1123 刑初 176 号 
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3.3. 合规管理方面存在风险 

在数字人民币的管理和监控方面，钱包额度管理的漏洞成为了洗钱风险的潜在威胁。由于运营机构

对个人数字钱包的限额设置不一，过高的限额可能激发不法分子的犯罪动机。例如，通过下载数字人民

币 App，用户可以开通多达 9 个不同运营机构的数字钱包，每个 2 类数字钱包的日累计交易支付限额高

达 10 万元。这样的设置为不法分子提供了利用多个钱包进行大额非法转账的机会。 
此外，当前数字货币尚处于试运行和推广阶段，运营实体的合规监控机制存在漏洞，这对反洗钱工

作的有效性构成了挑战。数字货币的助力机构在资金保管和买卖结算等方面发挥着核心作用，但监管的

漏洞可能导致资金流转监管不力。缺乏完善的内部审计和交易监管机制，资金洗钱行为难以及时发现和

制止。管理组织在客户身份验证方面的疏漏，未能充分证实客户身份的真实性，为犯罪分子借助假冒身

份进行交易活动提供了便利，从而增加了洗钱成功的可能性。 

3.4. 洗钱线索追溯的支撑不够 

在数字人民币的初步实践中，缺乏对洗钱行为的有效追踪是一项显著难题。由于数字货币交易数据

通常存储在如区块链这样的分布式账本技术中，这些技术虽然确保了数据的不可篡改性，却也带来了追

踪来源的困难。这种技术的特性，加上对隐私保护的需求，使得实时追踪数字货币交易变得更加复杂。

此外，犯罪团伙利用数字货币的匿名性和大额转账特点进行诈骗活动，增加了公安机关在侦破案件时获

取关联信息的难度。公安机关在跨省追踪资金、查找关联钱包以及扣划冻结资金时，需要与运营机构和

通信运营商等进行沟通协调，以固定犯罪证据，这些步骤都极大地增加了案件处理的复杂性。同时，不

法分子还利用公众对数字人民币的不了解和信息不对称的缝隙进行违法犯罪，如电信诈骗、小额贩毒和

网络赌博，将非法所得转化为看似合法的资金。这都对数字人民币洗钱线索的追溯造成了一定障碍。 

4. 可疑交易风险防控对策和建议、 

4.1. 健全反洗钱监管的法律法规 

推进数字人民币的广泛应用，最为迫切的就是完善相关法律法规。目前，中国对传统货币的法律规

定已经相当完善，例如《中国人民银行法》和《人民币管理条例》等都已对货币监管作出具体规定。但

是，现行法律对于数字人民币的发行和流通的规定尚存在不足，特别是在货币定义的广度上缺乏明确性，

导致数字人民币形式难以适应现有法律体系[8]。从流通的角度来看，数字人民币将部分替代现金流通，

并且与传统现金不同，即便存放在账户中也不会产生利息，也不会被银行用于贷款业务。它的主要功能

是用于日常交易结算和特定行业支付，尚未完全具备传统货币的所有功能。然而，就其本质而言，数字

人民币与传统货币无异，都是国家认可的法定货币。因此，应当对现行法律进行调整，以反映数字人民

币与传统现金的平等地位，并根据实际流通使用情况进行持续优化。未来的法律规范应及时反映数字人

民币的特性，保持现有监管体系的稳定性的同时，更好地整合数字人民币的特点，优化整体监管框架。

数字人民币本质上是数字化的现金，与传统法定货币的区别仅在于形态。因此，中国应当加速立法进程，

确保数字人民币具有法律效力，让公众能够安心使用。 
根据最新公布的《中国人民银行法》修订草案(征求意见稿)，对人民币的定义进一步明确，包括实物

形式和数字形式。然而，针对数字人民币的特征，商业银行在履行反洗钱义务方面的相关法规建设仍有

待完善，具体表现在以下几个方面。第一，立法完善角度，应明确赋予商业银行一系列数字人民币相关

的法律权利，包括数字人民币代理经营权、客户身份审核权、支付结算认证权、反洗钱匿名交易信息调

阅权以及兑换货币经营权等。第二，司法执行角度，司法机关应紧紧围绕证据链条，明确数字人民币洗
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钱上下游犯罪行为的识别规则，与商业银行开展联动联防协同治理，建立国际社会数字犯罪司法合作，

共同构建数字人民币反洗钱生态新体系。第三，行政监管角度，应扩大金融监管主体范围，确立以人民

银行为核心、商业银行为主干的监测体系，人民银行大数据中心掌握运行情况，针对可疑账户和可疑交

易进行及时预警，实时监测，有效防范和打击洗钱行为[9]。 

4.2. 固定身份资料及交易记录证据以破解匿名困境 

针对数字人民币钱包的匿名性问题，由于目前我国仍以认可相关技术，允许匿名以鼓励数字人民币

钱包使用为主要态度，所以不应当强硬性的直接对现有匿名钱包进行公开。相反，应当逐步渐进式的探

索数字人民币钱包的公开程度，如从固定数字人民币流通体系中客户身份资料和交易记录入手[10]。第一，

利用区块链技术的不可篡改性，确保客户身份资料和交易记录的完整性。第二，商业银行应被授予小额

匿名交易的调阅权，以便在反洗钱调查时能够有效获取相关信息。第三，在遇到大额和可疑交易时，商

业银行应建立风险评估标准，不间断地开展线索搜集和整理工作，结合客户身份档案进行回溯和分析，

对出现违规或可疑的事实结果，依法终止业务关系并及时上报。第四，在保障信息安全和使用规范的前

提下，人民银行可以主导或通过建立行业协会，允许商业银行等反洗钱义务主体之间共享调查所需资料，

以保障跨行业、跨机构、多账户形式的洗钱行为得到有效监测。 

4.3. 明确数字人民币的监管原则 

确立数字人民币的监管框架对于促进数字人民币的合规管理至关重要，只有明确数字人民币管理中

的原则性规定，才能让各运营机构在推广数字人民币的过程中有基本可循。首先，监管原则应注重平衡

各方利益，确保数字人民币用户和交易平台之间的利益得到妥善协调，既能激励用户积极参与，也能确

保平台运营的规范性。其次，监管策略需考虑国内货币使用的实际情况，合理控制数字人民币的发行量，

防止过量发行引发的经济波动。第三，监管机构应鼓励创新，利用新技术提高监管效能，同时保持传统

监管手段的有效性。最后，监管过程必须高效且合法，监管机构需依法行使职权，遵循法定程序[11]。 
要贯彻这些原则，关键在于提高对其的实时监管和控制能力，这要求运用各种管理策略和手段来强

化监管力度。管理实体得以借助尖端技术力量，诸如人工智能、数据处理等，打造出一个全面而高效的

数字货币交易监管网络。该系统能够实时监控交易数据，准确捕捉到不正常的交易行为，包括交易金额

过大、交易频率过高等情况，并立即启动预警机制和应对措施。加强对于异常交易行为的监督举报系统，

命令监管机构立刻对可疑交易活动进行侦查，并快速向监管机构报送相关信息。在接到相关通知之后，

监管部门需立即启动深入的调查与处理机制，以防止洗钱行为带来的风险[12]。 
面对个人数字钱包的限额设置可能过高的问题，在顾客开展账户开设与交易活动之前，负责管理的

实体必须执行详尽的身份验证流程，以核验所提供个人信息的准确性与合法性，并确保限额设置的合理

性。对客户交易活动的风险进行实时监控与分析，筛选出潜在的高风险个体与行为，加强监控与控制力

度，有效防范洗钱行为的发生。机构负责人应深化管理规程和风险防控架构，强化下属训练和教导，增

强消费者对风险的认知及法律意识。 

4.4. 优化数字人民币的可疑交易监测模型建设 

优化数字货币异常交易监控机制的核心地位，是强化反洗钱斗争中不可或缺的一环。通过持续优化

与细化监控算法，能够更加精确和迅速地辨识出可疑交易行为，从而显著增强对数字货币潜在洗钱风险

的防控能力。必须将用户身份信息、交易活动规律、资金流动规模等多元数据指标纳入监管模型的建构，

打造一个涵盖全面交易特征的数据资源库[13]。深度解析与探索多角度的数据信息，能够全面提高对异常

交易行为的识别精准度。借助先进的人工智能技术、复杂的算法学习等前沿科技，监管框架能够对繁杂
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的交易数据进行高效智能的分析和审查。借助构建的预判算法和危险度评价机制，能够做到对高危违规

行为的即时侦测与辨认，从而有效提升侦测的效能与响应速度。 
依据实际操作环境和合规要求，监控架构需定期进行功能增强与优化迭代。持续追踪评价表现水平

和功效，迅速调整模型参数及算法，提升模型准确度和适用性，确保监测模型的实效和稳定性。监管模

型的构建需蕴含适度的弹性，以便依据各式各样的监管规范与商业情境实施个性化的优化。针对多种多

样的数字人民币交易情境及其风险特性，借助各类侦查模型和策略，以提升监控的精确度和实际效果。

打造数字资产交易监管的协同体系，加强合作伙伴与金融界同仁以及执法部门间的配合，共享共治架构

与数据互通有无。监管当局须加强数字货币洗钱防范的执导，颁布相应的法规、政策及技术准则，确立

监管框架与职责边界。借由准时发布监管指导意见书、主持行业交流会议等手段，向运营实体及其职员

提供必要的指导和帮助，促进反洗钱工作的规范化与专业化发展。相关监管机构、运营组织、执法机关

等应当深化配合，共同打造一个高效的信息共享与协作平台。通过构建跨领域的团队协作模式，周期性

地开展联合研讨会，以促进信息共享与交流，共同研究解决反洗钱领域面临的挑战，汇聚力量，提升反

洗钱工作的效能及成果[14]。 
此外，数字人民币交易的实施可能涉及跨国货币兑换和国际商业结算等多个地区与国家，必须加强

与世界各国监管机构的配合与交流。打造全球信息共享桥梁，强化对跨境数字货币交易监督与追踪，协

同打击跨足非法资金流转行为，确保国际金融秩序的坚实与可靠性。监管当局能够利用尖端技术，例如

人工智能和大数据分析等工具，强化对数字人民币交易活动的监控与分析。借助构建先进的智能监控网

络与预兆侦测体系，能够迅速感知并及时辨别出异乎寻常的交易行为，从而显著增强监控的精准度和响

应速度。 

5. 结语 

随着数字人民币时代的来临，反洗钱迎来了新的挑战。建立健全的法律体系、加强监管合作、提升

风险防控能力，是保障数字人民币安全运行的重要保障。应以高度的责任感和合作精神，共同努力应对

洗钱风险，维护金融系统的健康发展。只有通过持续的努力，才能为数字人民币的推广和应用营造安全、

可靠的环境，实现金融普惠与技术创新的良性互动。 
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