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摘  要 

随着互联网技术的飞速发展，个人信息泄露已经成为一个备受关注的议题。对于“扫码点餐”这类日常

生活内容，如何在便利和隐私保护之间取得平衡，成为摆在我们面前迫切需要解决的问题。本文以生活

中常见的“扫码点餐”为例，将探讨当前我国个人信息保护法律框架下，针对“扫码点餐”存在的个人

信息保护问题提出建议，旨在规范有关个人信息保护的相关法律，提升透明度和合理性，完善监管机制，

以及建立健全的救济渠道，从而保护用户的个人信息安全，推动我国个人信息保护事业的健康发展。 
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Abstract 
With the rapid development of Internet technology, personal information disclosure has become a 
topic of concern. How to strike a balance between convenience and privacy protection for daily life 
content such as “scanning QR codes to order meals” has become an urgent problem that needs to 
be solved in front of us. This article takes the common practice of “scanning QR codes to order 
meals” in daily life as an example to explore the current legal framework for personal information 
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protection in China. Suggestions are proposed to address the personal information protection is-
sues related to “scanning QR codes to order meals”, aiming to standardize relevant laws on per-
sonal information protection, improve transparency and rationality, improve regulatory mechan-
isms, and establish sound relief channels to protect the personal information security of users and 
promote the healthy development of personal information protection in China. 
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1. 引言 

在当今数字化高度发展的社会中，扫码点餐等便捷服务已经成为人们日常生活中不可或缺的一部分。

“扫码点餐”作为一种便捷的用餐方式，通过扫描二维码实现点餐、结账等功能，为消费者带来了极大

的便利和效率。然而，这种便捷的背后隐藏着个人信息泄漏和滥用的风险。消费者在使用扫码点餐服务

时，往往需要提供个人手机号码、支付方式、消费记录等敏感信息，这些信息可能会被商家收集、存储

甚至传播，从而造成个人隐私权受到侵犯的情况，给个人信息保护带来前所未有的困难[1]。因此，完善

个人信息保护细则、敦促各层面改革尽责刻不容缓，只有形成一个完善的个人信息保护体系，才能构建

一个更加安全、可靠的数字社会环境，维护公民的信息权益。 

2. 扫码点餐个人信息泄漏的现实问题 

在越来越多的“互联网 + 服务”场景中，通过扫描店家提供的二维码进行授权点餐的方式越来越常

态化，在点击“同意”按键的过程中，公众的个人信息就以一种悄无声息的方式进行了传递，使得个人

信息泄露和滥用的现实问题日益凸显，引发了广泛关注。本节将深入分析“扫码点餐”导致个人信息泄

露的案例，探讨用户个人信息泄露的原因与途径。 

2.1. “扫码点餐”个人信息泄露案例分析 

近年来，不乏关于因“扫码”导致个人信息泄露的案例。例如，2021 年 7 月，孔某在前往某餐饮公

司用餐时，并未被告知可以选择人工点餐的方式。孔某使用该公司提供的扫码方式进行点餐和结账，期

间商家获取了孔某的个人信息并要求关注该公司微信公众号并注册为会员。后来，孔某发现即使取消关

注该公众号，仍然保持着公司会员身份，而且无法自行删除个人信息。因此，孔某决定向法院起诉该公

司，要求停止侵害个人信息权益的行为，请求公司道歉并赔偿损失[2]。当今不少餐饮门店只提供扫码点

餐、诱导消费者关注公众号，而点餐所用的小程序在未经用户充分同意的情况下收集、使用和共享个人

信息，导致用户隐私权受到侵害；一些商家则因安全漏洞或管理不善，致使大量用户个人信息遭受泄露，

引发用户恐慌与不满，甚至会对社会乃至国家安全产生重大影响[3]。这些案例揭示了个人信息保护在实

际应用中面临的严峻问题，需要引起重视和改进。 

2.2. 用户个人信息泄露的原因与途径 

个人信息泄露的原因复杂多样。首先，有些服务提供商出于谋求商业利益的考虑，可能会过度收集
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个人信息，甚至在未经用户同意的情况下进行信息共享；其次，技术漏洞和网络攻击也是导致个人信息

泄露的重要途径，黑客因私利通过攻击服务提供商的服务器或者入侵用户设备来获取个人信息；第三，

一些恶意软件或虚假应用程序可能会伪装成合法的应用程序，以欺骗用户并获取其个人信息；最后，用

户的个人信息有时会在不当情况下被出售或转让，这也是导致信息泄露的原因之一。 

3. “扫码点餐”带来的信息安全隐患 

在相应法律的规制之下，强制关注公众号的现象有所好转。消费者在部分商家扫码点餐时都无需关

注公众号，直接在微信小程序内即可进行点餐付款，使用小程序进行点单需要勾选《小程序用户隐私协

议》和《小程序个人信息授权协议》。然而，除了频繁的广告弹窗、难以点击查看的隐私政策、用户账

号注销的不易仍在影响消费者扫码点餐体验外，“扫码点餐”还有着其他方面的信息安全隐患。 

3.1. 收集个人信息和数据的范围不合理 

部分餐饮店铺的店家们倾向于尽可能多地收集包括姓名、手机号码、微信账号之类第三方软件登录

名在内的个人信息，但却没有给予用户一个清晰说明，表明其所收集信息的目的和用途。着眼于现行法

规，虽然已经有保护公众个人信息的相应法律，但仍然缺乏针对扫码点餐这样的数字生活场景的标准指

引和配套可操作实施细则，易导致数据收集边界模糊不清、执行过于粗放。 

3.2. 商家和用户的地位处于失衡状态 

在扫码点餐过程中，商家可以通过消费者提供的个人数据来开展精准营销，提高自身经济效益和竞

争力，甚至还能对账号交易信息进行整合来分析消费者的消费偏好，以此来推送商业广告。在经济利益

的驱使下，过度攫取信息容易导致商家忽略对用户隐私和权益的尊重[4]。更有一些强势商家，不仅在扫

码之外不提供其他可选择的点餐渠道，更是直接设计出如若消费者不选择“同意”便无法正常点餐的程

序选项。而大多数消费者不了解“轻轻一扫”背后的安全隐患，没有充足的知识来分辨“我已知晓”的

侵权陷阱，往往不会留心查看《隐私权政策》直接选择“同意”，导致消费者信息权益受到侵害之后的

维权途径十分有限，也使得消费者的个人信息安全变得更加脆弱。尤其是对“扫码”背后风险防范意识

比较弱的老年人、未成年人，更易成为个人信息泄露的受害者。 

3.3. 商家缺乏监管，个人信息保护不到位 

许多餐饮商家依赖第三方技术公司进行扫码点餐小程序的开发和运营，但欠缺对它的监督能力，导

致大量经由小程序收集的消费者个人信息，如位置、手机号等事实上被第三方公司所获取和使用。一旦

产生用户个人信息的泄露，政府部门的监管和调查较难涉及第三方，消费者会面临复杂的数据泄露风险。

因此，政府有责任加强对餐饮企业以及第三方运营公司的追责制度，将监管贯穿于扫码点餐的事前、事

中和事后全过程，明确企业在搜集、使用和存储个人信息时的标准，对于非必要信息不要索取，保障消

费者合法权益。 

3.4. 缺乏个人信息保护救济渠道 

在当今数字化时代，随着“扫码点餐”等技术的广泛应用，个人信息的保护显得尤为重要。然而，

我国却存在一个明显的问题，即缺乏个人信息保护救助渠道。一旦发生个人信息泄露的事件，尤其是在

诸如“扫码点餐”这类场景中，受害者往往会面临诸多困境。当前的法律体系和相关机构并未提供足够

完善且简便的途径，让个人信息泄露的受害者得到有效的帮助和救济。在这种情况下，受害者可能不仅

需要自行承担寻找证据、向相关部门报案、起诉维权等繁琐程序的压力，还可能因为制度上的漏洞和不
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完善导致无法获得及时有效的赔偿和救济。这种缺乏个人信息保护救助渠道的现状，对于个人信息安全

构成了潜在威胁，也凸显了我国在个人信息保护领域仍需进一步加强立法和监管。 

4. 完善我国个人信息保护法的建议 

在当前数字化时代，随着个人信息的广泛收集和使用，“扫码点餐”等便捷服务带来了极大的便利

性，同时也引发了对个人信息保护的担忧。为强化我国个人信息保护体系，需要从多个方面入手，致力

于建立一个更加健全、全面的个人信息保护框架，维护公民的隐私权和数据安全。 

4.1. 提高程序收集个人信息的合理性 

用户在享受各类程序带来便捷服务的同时，也面临着个人信息泄露的风险。为保障用户的隐私权益，

商家应当不断完善其用户协议和隐私政策，提升各类程序收集个人信息的合理性和明确性[5]。隐私政策

作为使用程序与用户之间的重要约定，应清晰明了地阐述个人信息的收集目的、范围以及使用方式。用

户在使用程序之前，应当能够充分了解其个人信息将如何被收集、存储、使用和共享，从而做出明智的

决策。同时，用户协议也应明确用户的权利和义务，特别是关于个人信息的保护规定。用户应当清楚自

己的信息权益，并在使用过程中得到充分的尊重和保障。因此，商家应当不断完善隐私政策和用户协议，

确保其简洁易懂、透明明了，以维护用户的隐私权益，促进移动互联网的健康发展。 

4.2. 强化法治建设，促进商家和用户达到平衡状态 

在当前信息化社会中，个人信息的保护变得尤为重要。为应对这一挑战，我国急需对《个人信息保

护法》等相关法律法规进行完善，明确个人信息处理各环节的原则和标准。法律应明确强调，商家在收

集、使用、处理个人信息时，必须事先获得用户的明确同意，并遵循数据最小化原则，仅收集和处理与

目的直接相关的最小数据，凸显商家对用户隐私和权益的尊重。特别是针对健康信息、金融信息等高度

敏感的个人数据，法律应提供更为严格的保护措施。同时，对于任何泄露和滥用个人信息的行为，法律

应加大追责力度，确保违法者受到应有的法律制裁[6]。通过这些措施，我国可以确保个人信息的合法合

规处理，维护公民的隐私权益，并推动信息社会的健康发展。 

4.3. 完善个人信息处理主体的监管机制 

“扫码点餐”等获取个人信息的方式充斥人生活的方方面面，导致处理个人信息的主体如互联网公司、

金融机构等掌握了大量公民的个人信息。因此，建立并强化个人信息处理主体的监管机制显得尤为重要。

尽管我国目前尚未设立独立的监管机构，但根据我国实际情况，应当明确国家互联网信息办公室在主导和

统筹方面的地位，即国家互联网信息办公室应负责整体协调与监督个人信息保护工作，而其他业务部门则

在各自职权范围内进行管理[7]。首先，提升监管部门的效率，对各部门的权责进行合理划分，确保各尽

其职、协同合作。其次，各监管部门内部应建立严格的评估机制。通过追究相关人员的责任，可以促使执

法人员更加严谨、专业地执行任务。最后，积极鼓励并支持公众依法行使监督权利，为个人信息保护提供

有力的社会支持。个人信息主管部门应广泛听取和采纳群众的意见和建议。公众也应积极反馈对执法行为

的看法，通过这样的互动与合作，共同构建一个更加完善、高效的个人信息保护监管机制。 

4.4. 完善我国个人信息保护救济渠道 

在面对个人信息受到侵犯时，救济是确保公民利益的最后一道防线。尽管我国在信息保护法律方面

不断完善，初步建立了多元化的救济渠道，但在实际操作中，这些渠道仍显得不足。《个人信息保护法》

明确了个人在遭遇信息侵权时可以采取起诉、投诉或举报等救济手段。特别是该法第五十条的规定，指
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出当个人信息主体被信息处理者拒绝行使权利请求时，个人有权依法提起诉讼[8]。然而，关于这一条是

否应作为起诉的前置条件，目前在实践中仍存在争议。因此，进一步完善个人信息保护法以确保公民便

捷高效地维护自身利益，为广大公民在保护个人信息安全方面提供更加有力的支持和保障。 

5. 结语 

衣食住行中的“食”逐渐被科技的发展数字化，从“扫码点餐”这一社会现象中，可以看见人类在

当今社会不得不让渡一定的个人信息以换取便利，在让渡个人信息的过程中就会产生信息让渡者和信息

处理者之间的平衡问题。我国已经关注并意识到这一问题的重要性，但解决这一问题依旧困难重重。为

确保个人信息安全，我们需要积极加强法治建设，提升透明度和合理性，完善监管机制，以及建立健全

的救济渠道。唯有如此，我们才能有效保障公民的隐私权和数据安全，推动数字经济健康发展，形成一

个完善的个人信息保护体系，为人们提供更安全、可靠的数字化服务环境。 

参考文献 
[1] 魏琦芸. 大数据时代的个人信息行政法保护[J]. 法制博览, 2024(9): 43-45. 

[2] 北京日报官网. 顾客扫码被获取个人信息, 法院判商家赔 5000 元! [EB/OL]. 
https://baijiahao.baidu.com/s?id=1783135235126355649&wfr=spider&for=pc, 2024-04-21. 

[3] 法规应用中心编. 个人信息保护法一本通[M]. 北京: 中国法制出版社, 2021: 131. 

[4] 林秀梅. 大数据时代背景下个人信息的民法保护研究[J]. 法制博览, 2023(22): 79-81. 

[5] 徐伟伦, 郎佩冉. 数字时代公民个人信息权益保护面临新风险[N]. 法治日报, 2023-12-22(004). 

[6] 吴烨, 公保端知. 数字时代个人信息保护的中国方案[J]. 智库理论与实践, 2023, 8(5): 109-117. 

[7] 范江英. APP 用户个人信息的法律保护策略研究[J]. 法制博览, 2024(7): 49-51. 

[8] 蒋红珍. 《个人信息保护法》中的行政监管[J]. 中国法律评论, 2021(5): 48-58. 

https://doi.org/10.12677/ojls.2024.126505
https://baijiahao.baidu.com/s?id=1783135235126355649&wfr=spider&for=pc

	我国个人信息的保护途径
	——以“扫码点餐”为例子
	摘  要
	关键词
	The Ways to Protect Personal Information in China
	—Taking “Scanning QR Codes to Order Meals” as an Example
	Abstract
	Keywords
	1. 引言
	2. 扫码点餐个人信息泄漏的现实问题
	2.1. “扫码点餐”个人信息泄露案例分析
	2.2. 用户个人信息泄露的原因与途径

	3. “扫码点餐”带来的信息安全隐患
	3.1. 收集个人信息和数据的范围不合理
	3.2. 商家和用户的地位处于失衡状态
	3.3. 商家缺乏监管，个人信息保护不到位
	3.4. 缺乏个人信息保护救济渠道

	4. 完善我国个人信息保护法的建议
	4.1. 提高程序收集个人信息的合理性
	4.2. 强化法治建设，促进商家和用户达到平衡状态
	4.3. 完善个人信息处理主体的监管机制
	4.4. 完善我国个人信息保护救济渠道

	5. 结语
	参考文献

