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摘  要 

数据时代个人信息保护是一项复杂的任务，因此建立一个能够同时提供有效解释和明确规范的概念基础

非常必要，审视以个人信息民事权利为此基础既存在合理性也存在需要反思的地方。以宪法基本权利作

为权利基础具有可行性，明确个人信息基本权利的规范依据和内涵，并思考个人信息基本权利的限制，

以期构建结构缜密有序的个人信息保护法律体系。这一体系能对现有法律进行解释和规范，有效应对未

来个人信息保护提出的要求，促进我国构建成熟的个人信息保护法律体系。 
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Abstract 
The protection of personal information in the age of data is a complex task, so it is necessary to 
establish a conceptual foundation that can provide effective interpretation and clear regulation at 
the same time, and to examine both the rationality and the need for reflection on the basis of the 
civil rights of personal information for this purpose. The feasibility of using constitutional funda-
mental rights as a basis for rights, clarifying the normative basis and content of the fundamental 
right to personal information, and reflecting on the limitations of the fundamental right to per-
sonal information, will lead to the construction of a well-structured and organized legal system for 
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the protection of personal information. This system can explain and regulate the existing laws, ef-
fectively respond to the requirements of personal information protection in the future, and pro-
mote the construction of a mature legal system for the protection of personal information in China. 
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1. 引言 

大数据时代飞速而来，个人信息保护问题当之无愧成为了时代的重要命题。整体观之，个人信息私

法保护并非一劳永逸，一方面由于《民法典》有意的立法留白导致学理上就个人信息的法律属性定位争

议不休，界定个人信息的权利基础模糊不清；另一方面私法保护实践不断面临新的挑战，个人信息设计

的多元主体利益冲突难以调适，私法保护追求的私益与数据的开发利用所追求的公益之间的矛盾仍未解

决。本文梳理民法权利基础不足，分析私权益保护的局限性，证成宪法权利基础的可行性，提出个人信

息权作为基本权利的规范内容并分析其限制。 

2. 个人信息的权利基础分析 

(一) 个人信息的民法基础不足 
民事权利基础理论是以个人信息为民事权利客体，从信息主体的个人信息权利为起点，遵循“信息

处理者民法义务–侵权者民法责任–《民法典》规范”这一逻辑链条，构建具备私法属性的个人信息保

护法律体系[1]。该理论对于个人信息保护具有重大意义，自《民法典》入法突破传统隐私保护，个人信

息权成为新兴权利引发热烈探讨，但是民事权利基础理论在理论与实践层面值得反思。 
首先，个人信息作为权利客体，立法层面其已经在《民法典》总则编“民事权利”章予以确认，但

不可否认的是与传统的人格权和财产权客体相比，个人信息缺乏明确的特定性和独立性特质。同时，它

并不属于无形物的范畴，因此难以将其直接归类为表彰民事权利的客体[2]。个人信息的特性使得其在法

律上的定位更为复杂，无法简单地将其与传统的人格权和财产权客体相提并论。个人信息的流转交易和

自我控制双重属性使其具有经济价值，这也是数据经济纵深发展的必然途径，而实际个人信息并未被赋

予对抗不特定第三人的效力，不具有排他性和绝对性的权利对象，面对个人与信息处理者之间不平衡的

非权力性对称结构，抽象的民事权利规定很难不沦为“纸面上的权利”[3]。 
其次，民法逻辑构筑私法属性的个人保护法律体系，难以覆盖完整的风险源。信息处理者的民法义

务指的是任何第三人包括公权力机构都负担不侵犯个人信息权的义务，而现实中公权力机构强制性、公

益性收集处理公共数据的公法行为，以疫情时期“健康码”数字治理方式为例，难以将公权力机构视为

民事主体要求其负担民事义务。责任方式采用民法责任也不足以支撑保护个人信息的重任，个人如何依

靠个人的力量认定侵权的因果关系以及造成的损失赔偿确定如何计算等问题都阻碍着民事责任的落实与

承担。 
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探讨个人信息的民法权利基础的局限性，并非否认个人信息权与民事权利之间的关系，2020 年《关

于〈中华人民共和国个人信息保护法(草案)〉的说明》中写道：“在编纂民法典中，将个人信息受法律保

护作为一项重要民事权利做出规定。”该说明指出民事权利中的个人信息权并非仅限于个人对自身信息

的自主决定与掌控，其更深层次的意义在于，在信息的处理流程中，个人应享有受到充分保护的权利。 
(二) 个人信息的宪法权利基础可行性 
《个人信息保护法》中“根据宪法，制定本法”条款为宪法权利基础提供有力证明。 
经过对近年来立法实践的深入剖析，我们不难发现，“根据宪法”这一条款已从过去的形式性、标

志性或宣告性意义，逐步演进为具有实质性、规范性内涵的条款。《个人信息保护法》直至三审稿中才

纳入“根据宪法”条款，正是说明立法机关在反复论证与考虑之后肯定其实质性宪法依据[4]。 
为强化基本权利的效力，引入德国基本权利双重性质之理论。基本权利具有主观权利和客观法的双

重性质，从个人得向国家主张角度出发的主观权利核心功能是个人请求停止侵害的“防御权功能”以及

“受益权功能”，与此对应国家负有“不作为义务”或“消极义务”。作为约束国家公权力规范的客观

法，要求国家履行“积极义务”为社会提供制度性保障功能，同时是基本法所确立的“客观秩序价值”，

构成行政权和司法权适用法律时的上位价值原则[5]。基于此，个人信息的宪法权利基础以“个人信息基

本权利—国家保护义务”为逻辑框架展开，基本权利的双重性质要求国家履行国家保护义务，国家保护

义务中又包含国家积极义务和国家消极义务。 
构建个人信息的宪法权利基础，个人信息权益提升至基本权利位阶，突破民法权利基础理论的局限，

实现个人信息公权益与私权益的并架融合。个人信息的民事权利基础与宪法权利基础的关系不是非此即

彼而是相辅相成，个人信息兼具公、私权益属性，只依靠个人信息的私权保护是一个极端，而依赖于个

人信息的公权保护则是另一个极端。在宪法上妥善安顿个人信息基本权利，使其合理实现公私兼容规范

国家作为不同法域主体的行为，发挥私法保护的价值引导作用以实现实质性“根据宪法”的秩序原则，

达到宪法效力最大化的追求目标。 

3. 个人信息基本权利的宪法规范 

构建个人信息的宪法权利的基础是个人信息权作为基本权利在宪法中确立，如何确立个人信息基本

权利成为值得思考的问题，主要包括规范依据和规范内涵两个任务。 
(一) 个人信息基本权利的规范依据 
宪法基本权利条款立法是对宪法基本权利条款的具体化，使得基本权利的内容、效力等得以明确而

具体，并让宪法权利得以衍生为法律权利群系[6]。我国个人信息权是宪法解释未明确列举的权利，结合

我国立法现实，通过宪法解释纳入宪法基本权利具备可行性。学界就宪法解释的概括性规范依据存在不

同：一是从概括性权利条款第 33 条“人权条款”证成，概括性权利条款的本质目的就在于避免权利遗漏；

[7]二是第 38 条规定“人格尊严”条款，尽管我国宪法规定的“人格尊严”与德国基本法“人的尊严”以

及美国“个人尊严”的基本观念不尽相同，[8]但是由于公民的人格尊严受到公共法益限制，人格尊严仍

然是个人信息的最终价值归依[9]。 
《全国人民代表大会宪法和法律委员会关于〈中华人民共和国个人信息保护法〉(草案)审议结果的报

告》中将宪法中的三个条款均作为《个人信息保护法》的规范依据，既包括学界认同的第 33 条和第 38
条概括性条款，也包括了第 40 条通信权的具体权利条款。这为确定基本权利的规范依据提供了新思路，

首先宪法第 33 条和第 38 条概括性条款在证成中缺一不可推导至个人信息基本权利，人权条款和人格尊

严诉求相互补充，控制扩张解释的裁量空间，为个人信息基本权利提供价值支撑。其次，“通信”含义

进行扩大解释，将“电子信息”纳入保护范围，具体权利条款为将来个人信息基本权利的具体权利外延
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提供了法律依托，拓展了传统基本权利的保护路径，弥补了概括性条款开放性和不确定性的弊端，构建

体系化规范诠释路径[10]。 
综上，个人信息基本权利的规范依据既要通过“个人尊严”与“人权保障”推导出个人信息基本权

利，也要结合具体的权利条款“通信自由和通信秘密”引导出突破传统基本权利的新兴权利，最终构成

个人信息保护的宪法基础。 
(二) 个人信息基本权利的规范内涵 
首先界定个人信息基本权利中“个人信息”的法律含义，关乎基本权利的保障范围。 
比较法上，两种不同的个人信息界定方式。一是欧盟所采用的“识别说”，其个人信息包含在个人

数据之中，具体定义为那些已经识别或可被识别为自然人的所有相关信息，强调个人信息的可识别性，

突显了个人信息与特定个体之间的紧密联系；二是美国为代表的“关联说”，个人信息指的是那些能够

直接或间接识别、描述特定消费者或家庭的相关信息，其重点在于信息与特定主体之间的关联性。这种

界定方式更侧重于信息的实用性和功能性，体现了个人信息在商业和消费领域中的重要作用。 
《民法典》将识别特定自然人的身份信息作为个人信息的主要功能，同时参考关联说，将个人信息

界定为“已识别或者可识别的自然人有关的各种信息。据此，可将个人信息界定为，特定自然人反映其

个性特征，以电子或其他方式记录的，具有个人身份识别性，能够直接识别特定自然人有关的所有信息

[11]。 
其次，个人信息基本权利的概念表达。鉴于不同国家在法律传统与价值取向方面存在差异，因此个

人信息权在各国的命名与表述亦不尽相同，欧盟采用“个人数据”的表述，美国采纳了“信息隐私权”

这一概念，作为其法律体系中对个人信息保护的重要一环，德国则是宪法上的“信息自决权”。就我国

个人信息基本权利的概念表达，具有立法事实早已说明。《个人信息法》第 2 条规定“自然人的个人信

息受法律保护”这些法律说明我国个人信息法律保护体系的概念基础是个人信息受保护权。 

4. 个人信息基本权利的限制及其冲突解决 

(一) 个人信息基本权利的限制 
基本权利的限制思考遵循“基本权利的构成—基本权利的限制—基本权利限制的违宪阻却事由”三

个层次[12]。我国《个人信息保护法》对权利的限制提出要求，如第 6 条个人信息处理应遵循“最小原则”，

第 13 条确定“合法目的原则”，以此为参考，分析讨论个人信息基本权利的限制。 
在探讨传统理论对基本权利侵害的认定标准时，其包含多个核心要素，需要考虑目的性、直接性、

法效性。在传统理论框架下，基本权利的限制仅在国家有意为之且直接通过强制性法律行为实施时才得

以成立。这种限制行为必须满足故意性、直接性和法律强制性的要求，方可视为对基本权利的实质约束，

需进一步进行合宪性审查。 
个人信息基本权利要求国家负担保护义务，在考察国家行为对基本权利的限制是否合理时，首要任

务是以法效性要件为核心审查标准。这一标准涉及深入审查信息处理者的行为，特别是那些实际上对个

人尊严和自由发展构成限制或干预的行为。在此过程中，需要全面考量行为的目的性、直接性以及强制

性等因素，确保审查的全面性和准确性。进一步地，我们需要探究对基本权利的限制是否存在违宪阻却

事由。这主要涉及法律保留原则和比例原则的考量。法律保留原则强调，对基本权利的限制应当仅限于

立法机关的法律行为范畴内，这体现了对基本权利的高度尊重和保护。从这一角度出发，基本权利在限

制主体和限制形式上被赋予了高于行政权和司法权的价值地位。而比例原则的核心在于平衡与调整，旨

在合理划定国家权力与公民权利之间的界限，确保权力与权利、权利与权利之间的和谐共存。通过遵循

比例原则，能够更有效地保障公民的基本权利，同时确保国家权力的合法行使。 
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(二) 个人信息基本权利的冲突解决 
在探讨个人信息基本权利与原有基本权利之间的关系时，我们不可避免地会遇到一种权利冲突现象。

这种冲突表现为：一方面，基于对个人信息的保护，国家有义务对表达自由进行一定的限制；而另一方

面，基于对表达自由的保护，国家又应当避免过度干预个体的表达行为。为了有效地调和这一权利冲突，

本文试图提出一条可行的解决路径，旨在寻求个人信息基本权利与表达自由基本权利之间的平衡点。 
首先，借助权利位阶理论和比例原则进行权衡分析。基本权利间隐含着一定的价值位阶，权利位阶

的存在为立法和司法机关在处理权利冲突时提供了基本的价值参照和初步指导，但个人信息受保护权作

为宪法中未明确列举的一项基本权利，在司法实践中确定其位阶的过程难以直接套用既定的价值位阶秩

序，存在着现实挑战。除了权利位阶理论外，比例原则同样可作为有效的解决路径。当国家机关面临两

个相互冲突的基本权利时，若需为保护公民所享有的更为重要的个人信息受保护权而对次要权利进行限

制，则必须实施“过度禁止审查”。这一审查旨在确保所采取的限制措施并未构成过分或不必要的干预，

从而确保权利之间的平衡与和谐。通过综合运用权利位阶理论和比例原则，能够更加精准地把握个人信

息基本权利冲突的实质，并寻求出更为合理和有效的解决方案。 
其次，实践调和原则在解决基本权利冲突中发挥着重要作用，被视为解决基本权利冲突既定的规则。

在调和基本权利冲突时，关键在于协调各基本权利所保护的法益，确保它们均能得到实现，注重手段的

优先性。然而，在多数情境下，无论是个人信息受保护权还是与之产生冲突的其他基本权利，均不存在

绝对的优先地位。这意味着，在权利冲突中，任何一项基本权利若作出让步，其保护程度都可能遭受严

重削减，导致原本应有的保障变得微乎其微。因此，在个案衡量中，我们应将基本权利规范尽可能地具

体化于相关立法之中。同时，对于那些在权利调和过程中需要作出妥协的基本权利，我们应给予相应的

补偿措施或替代性解决方案。 

5. 结语 

在宪法学的研究中，一个紧迫的时代课题便是深入探寻个人信息保护的宪法根基，并致力于使个人

信息保护法在学术上更加和谐地融入合宪性法秩序之中。以宪法为概念基础确立个人信息保护基本权利

是对民事权利基础论的体系优化。宪法基本权利使得个人信息权基础更加深厚、覆盖更广泛、规范更明

确，为民法、刑法、行政法等多部门共同规范提供宪法依托，引入国家保护义务理论全面保护，适用法

律保留、比例原则等宪法原则提供规范指引，构建更加成熟的个人信息保护法律体系。 
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