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摘  要 

网络作为现实的延伸，给人们带来便捷的同时也滋生了许多的网络犯罪问题，其中网络暴力犯罪愈发的

频繁并且具有很强的精神伤害性。网络暴力所引发的的恶性事件层出不穷，网络暴力问题亟须法律规制。

但是目前网络暴力犯罪在立法体系、法不责众、犯罪行为性质认定等方面还存在着困境，本文立足于这

三个困境，并就此提出解决的策略，以期有效推动网络暴力犯罪治理。 
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Abstract 
As an extension of reality, the internet has brought convenience to people, but it has also spawned 
many problems of cybercrime, among which cyberbullying is becoming increasingly frequent and 
has strong psychological harm. The vicious incidents caused by online violence are endless, and 
the issue of online violence urgently needs legal regulation. However, currently there are still dif-
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ficulties in the legislative system, lack of accountability, and determination of the nature of crimi-
nal acts in the field of online violence crimes. This article focuses on these three difficulties and 
proposes solutions to effectively promote the governance of online violence crimes. 
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1. 网络暴力的概念及特征 

(一) 网络暴力的界定 
网络暴力是暴力形式中的一种，主要通过文字，图片，视频等形式，发起对目标个体的集中攻击、

谩骂、辱骂、诽谤和造谣，以及对私人生活的威胁和侵扰的行为，这种行为人们习惯称之为“网络暴力”。

网络暴力的形式包括但不限于语言暴力、人肉搜索、网络谣言等等。2024 年 6 月 14 日国家互联网信息

办公室最新发布的《网络暴力信息治理规定》(以下简称《规定》)中将网络暴力信息界定为“通过网络以

文本、图像、音频、视频等形式对个人集中发布的，含有侮辱谩骂、造谣诽谤、煽动仇恨、威逼胁迫、

侵犯隐私，以及影响身心健康的指责嘲讽、贬低歧视等内容的违法和不良信息”[1]。《规定》具体细化

到网络暴力信息的定义和治理，是我国第一部针对网络暴力信息治理的基础性立法文件。 
网络暴力行为触及到法律就会上升到网络暴力犯罪，在刑法实践中常用的罪名有侮辱罪、诽谤罪、

寻衅滋事罪。就侮辱、诽谤罪而言，二者是选择性罪名，通常是择一而定罪。根据《中华人民共和国刑

法》第二百四十六条，网络暴力情节严重，构成侮辱、诽谤罪的，对行为人判处三年以下有期徒刑、拘

役、管制或者剥夺政治权利。 
(二) 网络暴力行为的特征 
网络暴力行为存在普遍性。网络暴力行为的发生不受时间和空间的限制，只要有网络的地方，就有

可能发生网络暴力事件。每个人都在行使自己言论自由的权利，在网络上发表自己的观点和看法。与此

同时这种行为还可能在各个领域发生，各种各样的群体都有可能成为网络暴力的受害者。并且近些年来，

网络暴力的事件越来越多，影响也越来越严重。 
网络暴力的行为主体呈现不定性和隐匿性。与传统的“暴力”不同，网络暴力的主体通常具有不定

性和隐匿性。随着互联网的普及，人人都成为网络的主人，行使自己言论自由的权力，这也导致了越来

越多不同的群体拿起键盘当键盘侠，成为了施暴者，未成年到中老年都有可能成为网络暴力行为主体，

因行为人呈现很大的不定性。此外，网络暴力主体还具有隐匿性，这些施暴者往往都抱着法不责众的心

态，觉得网络的言论不会被发现，进而在网络上肆无忌惮地发布信息。虽然现在大部分的 app 都要求实

名制，但是仍然存在漏网之鱼，并且调查起来也比较困难。 
网络暴力行为的影响具有精神侵害的持续性。网络暴力行为不会直接造成身体的损害，但是会持续

性地影响受害者的精神状态，严重者有可能患上精神或心理疾病。多数受害者都是短时间或者持续一段

时间内遭受网友的辱骂、人肉搜索、道德的审判等等，心理和精神都受到极大的折磨。网络暴力言语的

攻击性会让受害者身心受到重创，精神问题不像身体问题，它需要很长一段时间才能愈合，倘若网络信
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息言论突破受害者的心理防线，受害者还有可能会选择自杀。 

2. 网络暴力犯罪法律规制的困境 

网络暴力犯罪的特征体现了其在网络生活中数量之多、影响之深，并且越来越多的网络暴力行为影

响着公民的身心，扰乱着社会的秩序。因此法律整治打击网络暴力行为成为重中之重，但是由于网络暴

力犯罪的特殊性，其刑法规制仍然存在以下问题。 
(一) 网络暴力犯罪立法不健全 
第一、情节严重认定只看数据。根据《刑法》第二百四十六条第一款的规定，行为人捏造事实诽谤

他人，必须达到“情节严重”的程度，依法才构成诽谤罪。但是事实上，由于每个人对网络暴力的承受

程度不同，以及网络言论和行为的伤害性也各不相同，可能仅仅一句话戳到了受害人的痛点就会造成无

法挽救的后果。因此，如果对网络暴力行为进行定罪只看数据，若达不到标准而无法对受害人展开救济，

进而产生更坏更糟的影响，这是违背法律的初衷的[2]。目前《刑法》认定网络暴力犯罪主要还是唯数据

论，通过大量的数据取证，然后对暴力行为进行定罪，但是从目前的案件来看，仅仅依靠数据来整治网

络暴力行为，还是不足以妥善的处理这些案件，受害者的法律权益也无法得到应有的维护。 
第二、法律条文模糊滞后。目前我国针对网络暴力犯罪的法律条文主要见于《刑法》《治安管理处

罚法》《网络安全法》和《个人信息保护法》，以及在此基础上最新出台的《规定》作为专门性立法，

同时以《关于办理利用信息网络实施诽谤等刑事案件适用于法律若干问题的解释》等司法解释作为补充。

相关法律规定越来越具体，但仍然存在着网络暴力犯罪行为具体罪名缺失的问题，且尚未专门针对网络

暴力设立专项罪名。并且随着互联网发展的速度越来越快，网络暴力的手段和形式也在不断更新，但法

律条文的修订和更新往往滞后于这些变化，导致部分新型网络暴力行为难以得到有效的法律规制。因此

针对网络暴力犯罪行为，法律细节方面还需要继续完善。 
(二) 网络暴力的群体性导致“法不责众” 
所谓“法不责众”这一观点，指的是某些行为虽带有违法性质，本应遭受法律制裁，但因涉及大量

人群，使得法律难以对每一个人进行惩处，此类行为表现为广泛的群体性参与。网络暴力行为的犯罪主

体往往不是特定的，通常表现为大量的网民盲目跟风或者故意对受害者进行辱骂、诽谤或者散步转发不

实言论等行为[3]。但是由于网络暴力犯罪主体的群体性和不确定性，加上网络的虚拟性，导致法律在规

制网络暴力犯罪行为的时候无法整体掌握犯罪主体的基本情况，这也就出现了“法不责众”的困境。与

此同时，网络暴力犯罪的行为人参与程度有轻有重，且如果网民知道自己的行为可能会构成犯罪，网民

则可能会停止网络暴力行为，那么进行犯罪取证的时候又该如何界定呢？如何对这些参与到网络暴力行

为中的行为人进行具体的刑事责任分配呢？这些问题都是“法不责众”引发的一系列法律规制困境。 
(三) 网络暴力犯罪罪行认定难 
网络暴力犯罪作为一种信息时代的新型犯罪模式，其法律定性与认定往往充满挑战。根据刑法构成

要件理论，一个行为是否构成犯罪主要考察主观和客观两个方面[4]。主观层面上，由于网络环境的匿名

和虚拟特性，界定网络暴力的犯罪动机变得复杂困难，使得肇事者的真实意图往往被隐藏，或被模糊的

表达方式所掩盖。此外，网络言论的自由度较高，个体在网络上的言论可能受个人情绪、社会道德观念

影响，这是否属于“严重侵犯自由范畴”很难界定。因此，如何准确判定网络行为背后的主观恶意，成

为一大挑战。从客观方面来看，网络信息具有即时性和变化性，相关证据可能在短时间内消失或变更，

这在无形之中增加了调查和取证的难度。此外，互联网技术的发展导致网络暴力犯罪出现新的样态，其

伤害后果的深度和范围难以实时评估，这种情况下对犯罪主体进行取证的时候，犯罪行为与结果之间的

关系就会更加复杂。 
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3. 网络暴力刑法规制困境的应对策略 

目前网络暴力犯罪刑法规制存在着不少的问题，《法规》在此基础上提出了最新的法律要求，只有

对具体问题展开具体分析，从法律体系、网民主体、行为性质认定等方面着手，采取对应的解决措施才

能更好的提升治理效果，减少网络暴力犯罪的频率，维护网络环境的清洁。 
(一) 健全完善网络暴力犯罪的立法规范 
第一，情节严重认定以实际影响为判断标准。情节严重认定唯数据论的解决略应侧重于建立多维度

评价判定体系。对于侮辱罪、诽谤罪的认定不能仅仅考虑数据指标，如点击率、转发量、浏览量等，还

应对受害者的心理影响进行评估，这是很重要的一点，因为对网络暴力行为进行治理的最终目的是减少

对受害者心理和精神上的伤害。发端于网络技术滥用的网络暴力现象，严重侵犯公民人格权益和正常网

络秩序，刑法应予以严惩[5]。此外，还应该考察行为人网络暴力行为的社会影响范围，是否对社会产生

了消极的影响，同时还要对行为人动机和目的等多方因素进行综合考量，倘若行为人是故意行为，并且

大肆煽风点火，则应该受到法律的惩罚。同时，由于犯罪样态的多变性，法律条文应定期更新评价标准，

以适应不断变化的网络环境和技术条件。 
第二，对法律进行定期的检讨与修订。针对现行法律未对网络暴力设立具体罪名这个问题，应该通

过引入法律专家的意见、加强司法解释和案例指导，同时要参考国际上法律对于此罪名的设定，借鉴合

理地方，舍弃不符合我国国情的地方。另外，针对其他网络暴力行为罪名模糊缺失这个问题，应当提高

法律条文的明确性和适用性，鼓励学术界就网络暴力犯罪的新特点进行研究，为法律的完善提供理论支

持。进一步研究并且完善各种网络暴力行为的罪名，让每一个犯罪有有法可依，坚决制止网络暴力行为。 
(二) 强化个体责任意识，畅通行刑衔接 
“法不责众”一直以来都是一个棘手的问题，针对群体性难题，仅从法律上完善是不够的，要从多

方面解决。首先，《法规》中指出网络信息服务提供者要依法对用户进行真实身份信息认证，否则不得

对其提供相关服务，进而提升追责的可能性。用户在平台实名以后，考虑到身份信息的暴露，会减少网

络暴力的行为。并且公安部门对案件的侦办会轻松一些，同时能够降低办案的成本、节约办案的时间。

其次，公安机要联合网信、文化和旅游、广播电视等部门通过线上与线下相结合的方式开展网络安全和

法治宣传，线上通过公众号文章的推送，普法短视频拍摄等方式，线下可以通过法律讲座、宣传册的印

发等，增强网民对网络暴力的法律认识，进而从思想和行动上拒绝参与网络暴力事件中去。最后，畅通

行刑连接。网络暴力犯罪的样态复杂多样，其危害程度也是各不相同，有的行为触犯了法律，构成刑事

犯罪，那么必须按照法律对犯罪行为严惩不贷。在处理那些较为轻微、尚未达到犯罪程度，但已违反相

关治安管理法规的行为时，应依法移交至相应的管理机构进行行政制裁，以警示网民网络不是法外之地，

畅通刑事司法与行政执法双向衔接[6]，有效推动网络暴力犯罪治理。 
(三) 加强电子证据收集，促进多方合作 
针对网络暴力犯罪行为性质认定难的困境，解决策略主要有以下几个方面。首先，要优化电子证据

的收集方式，保证电子证据的完整性。网络作为现实的延伸，往往证据的收集较为困难，想要网络暴力

犯罪的行为认定更加清晰，则必须加强电子证据的收集，并将其储存好，以免证据损坏。其次，要加强

个部门之间、各地区之间的合作。大部分的网络暴力行为，犯罪主体不集中，具有分散性，往往很难将

信息集中起来，因此要加强信息之间的流通与共享，提高案件的侦办效率。《规定》中强调公安机关对

于网信、文化和旅游、广播电视等部门移送的涉网络暴力信息违法犯罪线索，应当及时进行审查，并对

符合立案条件的及时立案侦查、调查。有关部门之间要信息共享，协同治理网络暴力信息。最后，网络

平台要建立完善的预警和监测机制，能够及时发现并预判网络暴力信息的发展态势，并且平台也应该引
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进专业网络技术人才加强平台建设，通过对网民的言论进行智能分析，预判行为人参与网络暴力的动机

和意图，借助人工智能与大数据的综合分析来协助网络暴力犯罪行为性质的认定，并对风险信息识别监

测识别，这样也能起到很好的预警作用，进而从源头上制止网络暴力行为的发生。 

4. 结语 

网络不是法外之地，我们是网络的使用者也是网络环境的守护者，目前网络暴力行为频繁发生，刑

法作为最严厉的法律，是人格权保护的最后一道防线，理应发挥更大的作用[7]。然而，仅仅依赖法律是

不充分的，想要从根源上杜绝网络暴力，我们每一位公民必须转变自己的思想，做网络清朗环境的守护

人。网络给我们的生活带来了诸多的便利，我们应该不断挖掘并发扬其积极面，只有构建一个理性健康，

互相尊重的网络环境，才能让每一个网民都能在这个虚拟社会中安全自在的表达和生活。 
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