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摘  要 

个人生物识别信息作为个人信息类型中的重要类型，《个人信息保护法》第13条中明确的个人信息合理

使用情形同样适用于处理个人生物识别信息的场景，健全合理使用制度也充分回应了处理个人生物识别

信息的现实诉求。然而，在现行个人生物识别信息合理使用制度运行的过程中，存在个人生物识别信息

的合理使用缺乏具体规则指引、合理使用的认定标准不明确、合理使用的立法规范零散，体系化不足等

问题。为促进个人生物识别信息的保护和合理利用，应当完善个人生物识别信息合理使用的具体规则，

明确个人生物识别信息合理使用的认定标准，健全个人生物识别信息合理使用的综合治理机制。 
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Abstract 
Given the significance of personal data, the judicious handling of such information, as outlined in 
Article 13 of the Personal Information Protection Law, extends to managing personal biometric 
data, and a sound reasonable use system has fully responded to the realistic demands for handling 
personal biometric information. However, in the course of the operation of the existing reasonable 
use system for personal biometric information, there are problems such as the lack of specific 
rules guiding the reasonable use of personal biometric information, unclear criteria for deter-
mining reasonable use, and fragmented and insufficiently systematic legislative norms for rea-
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sonable use. In order to promote the protection and reasonable application of personal biometric 
information, specific rules for the reasonable use of personal biometric information should be 
improved, and it’s essential to elucidate the standards for the judicious application of individual 
biometric data, and the comprehensive governance mechanism for the reasonable use of personal 
biometric information should be improved. 
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1. 个人生物识别信息合理使用的一般理论 

1.1. 个人生物识别信息的概念及基本特征 

1.1.1. 个人生物识别信息的概念 
我国《个人信息保护法》第 28 条采取“定义 + 列举”的方法，明确规定了敏感个人信息的含义，

并列举了一系列属于敏感个人信息范畴的个人信息具体类型，其中就包括个人生物识别信息。个人生物

识别信息虽然作为敏感个人信息的下位概念，但其具体内涵并未在《个人信息保护法》中得以明确，仅

在《信息安全技术个人信息安全规范》中明确规定了个人生物识别信息的种类，如面部特征、基因信息、

指纹及声音特征等各类关于自然人的生物标识。关于个人生物识别信息的具体内涵，学界展开了深入的

探讨。郭春镇认为，人脸就是个人生物识别信息[1]。郑文阳认为，个人生物识别信息是一种用于识别个

体的生理或行为特征的信息，以便确定其身份[2]。焦艳玲则对个人生物识别信息与个人生物特征的内涵

进行了进一步区分，使个人生物识别信息的内涵和边界更加清晰。其主张，个人生物特征与生俱来，具

有天然的客观性，个人生物识别信息则是经过了人工干预而在后天形成的数据，个人生物识别信息是通

过特定技术处理将个人生物特征转化而来[3]。综上所述，个人生物识别信息指的是利用生物识别技术对

个人的生物特征或行为特征进行数据化处理后所获得的可以直接识别和对应特定自然人的个人信息。包

括但不限于面部、指纹、基因序列等身体特征信息，以及自然人步态、眼球追踪等行为习惯特征信息。 

1.1.2. 个人生物识别信息的基本特征 
1) 人身对应性 
个人生物识别信息承载着独立自然人的某些独一无二的生物体征和行为特征，它与特定的自然人是

一一对应的关系，由于个人生物识别信息的内容可以明确指向具体特定的自然人，因而通过甄别个人生

物识别信息是准确地识别和验证特定自然人身份的重要方式。例如，用户在银行开户时，只需要提交一

种个人生物识别信息，如面部信息、指纹信息，就能够绑定身份证，在后续办理银行业务过程中仅凭借

刷脸或输入指纹即可完成，无需验证其他个人信息。因为个人生物识别信息具有直接的指向性，只能与

唯一和特定的自然人相匹配，所以个人生物识别信息足以显著区分该自然人与其他主体，无需其他个人

信息的辅助识别，直接、快速识别个人身份。由于个人生物识别信息具有人身对应性，一旦个人生物信

息过度使用和遭受侵害、泄露，个人的财产不可避免地遭受威胁。因此，保护个人生物识别信息的安全

性和隐私性具有重要意义。 

Open Access

https://doi.org/10.12677/ojls.2024.128717
http://creativecommons.org/licenses/by/4.0/


曾文琴 
 

 

DOI: 10.12677/ojls.2024.128717 5030 法学 
 

2) 高度稳定性 
个人生物识别信息与个人生物特征与行为特征直接相关，而个人生物特征与生俱来，难以撤销和变

更。个人生物识别信息与其他个人信息相比具有高度的稳定性。例如，个人账户信息、密码和手机号泄

露后可以及时变更该类信息，防止个人信息遭受进一步损害。而个人生物识别信息泄露后，其损害后因

其与个人生物体征息息相关，更改非常困难。个人生物识别信息一旦遭受违法侵害，造成的损失既不可

挽回，又难以通过变更个人生物识别信息阻止损害扩大。因此，为确保个人生物识别信息的安全，必须

严格规范处理这些信息的机构的行为，并引导其合理使用个人生物识别信息。 
3) 较强敏感性 
个人生物识别信息涉及个人生物体征，一般个人信息通常无法直接准确识别特定的信息主体，需要

间接结合其他个人信息匹配和识别到特定的信息主体。然而，因为个人生物识别信息指向性唯一，所以

它可以独立而快速地对特定信息主体进行识别。当个人生物识别信息被泄露、盗用或冒用，就等同于打

开了特定信息主体的完整档案，个人生物识别信息被不法利用的危险性骤增，并且该特定信息主体将丧

失独立控制其自身个人信息能力，其财产可能遭受损失，甚至其人格尊严和自由受到极大的侵害。例如，

个人健康信息作为个人的身体和心理状态的重要信息，其隐私性极高。一旦其暴露，可能遭受他人的歧

视或是不公平待遇。正是由于个人生物识别信息可精准识别特定主体身份，其风险程度和敏感程度远高

于一般个人信息，因此，合理处理个人生物识别信息，需要建立较为严密的处理规则。 

1.2. 个人生物识别信息的合理使用制度的基本内涵解读 

著作权法上的合理使用制度，是指在法律规定的情形下，他人可以未经过著作权人同意，直接使用

作品，且无需支付费用[4]。著作权法中的合理使用制度，是基于促进知识传播和兼顾社会公共利益的需

要，而赋予他人在合理范围内无偿使用著作权人的作品的特殊权利。由于该权利具有法定性和正当性，

著作权人对作品享有的排他性专有权受到一定的限制。同样的，在数字经济时代，数据成为数字经济发

展的战略性资源[5]。个人生物识别信息涉及信息主体隐私的敏感个人信息，如若放任信息处理者随意滥

用个人生物信息，势必对信息主体的人身和财产权益造成威胁；然而，一旦严禁信息处理者处理个人生

物识别信息，将不利于发挥个人生物识别信息的利用价值，影响数字经济的发展。 
为了充分释放个人信息的价值和促进数字经济的发展，1983 年，德国法院通过人口普查案首次明确

了“个人信息合理使用”的理念，开创了个人信息领域中的合理使用制度。欧盟相继在《通用数据保护

条例》中明确规定，信息处理者可以合理使用个人信息的六类情形。随后，我国《民法典》1036 条和《个

人信息保护法》第 13 条也规定了多类合理使用个人信息的情形。基于我国现行《民法典》和《个人信息

保护法》有关个人信息合理使用的规定，程啸教授认为，个人信息的合理使用，是指信息处理者在法律

规定的具体情形下和合理范围内使用不产生否定的法律后果[6]。因此，结合数字经济时代处理个人生物

识别信息的现实需要和个人信息合理使用的基本内涵，个人生物识别信息合理使用的内涵可进一步解读

为：在法律规定的特定情形下，个人信息处理者基于法定的情形，在合理范围内无偿使用个人生物识别

信息，可以豁免其未经信息主体同意擅自使用个人信息的责任。 

2. 构建个人生物识别信息合理使用制度的正当基础 

2.1. 实现个人生物识别信息在商业化应用中的经济价值 

伴随着数字化、信息化以及网络化时代的快速发展，个人生物识别信息作为一种新兴的个人信息形

式逐渐崭露头角。其在市场经济交易过程中展现出了巨大的价值，其应用前景和发展空间也日益扩大。
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对个人生物识别信息的开发和创新性运用不仅有助于保护国家和社会的利益，还能推动产品制造、日常

生活服务以及网络运营等多个方面的效能提升在商业盈利和公共管理方面。例如，在电子商务、金融交

易等领域中，使用个人生物识别信息可有效降低身份冒用、密码破解等风险，保障用户交易过程中的资

金安全和提高交易的便捷性；在经营者可以根据用户的生物特征和行为数据，推送更符合其需求的商品

或服务，提升消费者的满意度和体验感。然而，正是因为个人生物识别信息的在经济社会中的价值不容

小觑，在其广泛应用过程中被肆意获取、非法交易或被滥用和盗用现象屡见不鲜。在积极推动个人生物

识别信息商业化应用的同时，也需要强化和规范个人生物识别信息的合理使用，保障用户的合法权益和

数据安全。 

2.2. 平衡个人信息权益和社会公共利益的需要 

个人信息权益是数字经济时代中出现的新型人格权益[7]。同样的，个人生物识别信息权益也是一项

兼具人身权益和财产权益的新型人格权益，其具备个体属性和社会属性双重属性。个人生物识别信息的

双重属性意味着立法在注重保护个人生物识别信息权益的同时，应适当兼顾社会公共利益以促进经济社

会的发展。数字经济时代，合理使用个人生物识别信息，必须以国家总体安全观为指导，以维护人民安

全和社会公共利益为宗旨，坚决维护人民群众的生命及财产安全[8]。社会公共利益是社会公众共同承认

和追求的利益，个体的私人利益抽象总和构成了社会整体利益，维护社会公共利益在本质上是维护每个独

立个体的私人利益。因此，合理利用个人生物识别信息，既保障了社会公共利益，又对提升个体的私人

利益具有深远意义。例如，政府要搜集和利用个人生物识别信息，可以为社会公众提供便捷的公共服务

和维持安定的社会秩序；企业有必要将个人生物识别信息用于市场分析，精准定位消费者需求和助推产

业结构升级；科研机构进行科学研究时利用个人生物识别信息，可以促进科技进步与技术创新，进而提

升社会公众的生活质量。信息处理者以合法、正当方式在必要限度获取和使用个人生物识别信息，既能

够防止个人生物识别信息被滥用、泄露的同时，又有利于促进经济社会发展、增进社会公共利益和提升

社会整体福祉，最终也有助于充分实现个人利益。因此，我国在立法层面设计了个人生物识别信息的合

理使用制度，有效地平衡了个人信息权益和社会公共利益。 

2.3. 弥补处理个人信息“同意”原则的不足 

同意原则是处理个人生物识别信息的基本原则。该原则要求在处理个人生物识别信息时，信息处理

者必须首先获得信息主体的明确同意后，才能进一步在合理范围内处理个人生物识别信息。在个人生物

识别信息处理的实践中，同意原则的弊端逐渐显露。一方面，在高速信息化的时代，信息主体难以耗尽

大量的时间和精力去研究冗长、枯燥和专业性强的隐私政策与用户协议，因此，信息主体往往在不理解

隐私政策的情况下快速、盲目授权信息处理者使用其个人生物识别信息，其与处理者达成的用户协议未

真正体现用户的真实意愿。另一方面，信息处理者通常处于强势地位，若信息主体拒绝信息处理者处理

个人生物识别信息，将失去享受某项服务的权利。而信息主体为享受处理者提供的服务，往往向信息处

理者妥协，丧失“同意”的真正自主权。而构建个人生物识别信息的合理使用制度，可以有效弥补知情

同意规则的缺陷。该制度在保护个人隐私权的前提下，明确规定了个人生物识别信息的处理者应当在几

种法定的具体情形下合理范围内使用个人生物识别信息。一方面，能够减轻用户的阅读和理解隐私政策

的负担，简化处理个人生物识别信息的流程，进而提高个人生物识别信息的利用效率。另一方面，合理

使用制度可以明确规定信息处理者使用个人生物识别信息的范围、目的、方式和必要限度，有效防止信

息处理者凭借强势地位侵害个人信息主体权益的不法行为。合理使用个人生物识别信息的制度弥补了同

意原则的缺陷，两者相互补充，构成了处理个人生物识别信息的正当基础。 
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3. 个人生物识别信息合理使用制度现存的问题 

3.1. 个人生物识别信息的合理使用缺乏具体规则指引 

目前法律规范对个人生物识别信息的合理使用规范仅停留在原则性规定，缺乏可操作性的规范和个

人生物识别信息的使用场景的具体考量。例如，《个人信息保护法》第 26 条规定，为维护公共安全，政

府部门可以收集个人生物识别信息。然而，该规定只是笼统规定政府享有收集个人生物识别信息的权利，

政府具体如何收集、使用个人生物识别信息才构成合理使用个人生物识别信息尚不清晰。虽然《人脸识

别司法解释》对《个人信息保护法》第 26 条规定进行了部分细化，但是“突发事件”、“紧急情况”和

“社会公共安全”等词语具有不确定性，法院在具体案件中判断是否属于合理使用时易出现理解不一的

情况，过度使用个人生物识别信息可能被认定为合理使用。鉴于我国目前在个人生物识别信息的使用上

还没有明确的规范，我们应该制定更为具体的规范和限制措施，这包括考虑场景化、避免信息滥用和确

保具体规范操作的可行性。 

3.2. 个人生物识别信息合理使用的认定标准不明确 

虽然《个人信息保护法》第 5 条规定，在收集和处理个人信息时必须严格遵守合法、正当和必要的

原则，然而现行法律并未明确和细化合法、正当和必要原则的具体内涵，进而导致信息处理者收集和处

理个人生物识别信息时缺乏明确的行为指引。此外，虽然《个人信息保护法》第 6 条规定，使用个人信

息的目的必须具有明确且合理，处理个人信息必须与处理目的直接相关。然而，目前法律未明确规定个

人生物识别信息的哪些使用目的是属于合理、正当的范畴。在实践中，个人生物识别信息集中运用在公

共安全、社会治理和金融支付等领域，但个人生物识别信息在实践中的具体用途是否合法正当，是否符

合合理使用个人生物识别信息的要求，以及是否侵犯信息主体隐私权，需要更加具体的认定标准予以明

确和指导。缺乏对个人生物识别信息合理使用认定标准的清晰定义，极易增加滥用个人生物识别信息的

风险。 

3.3. 个人生物识别信息合理使用的立法规范零散，体系化不足 

目前有关个人生物识别信息的法律条款分散在《数据安全法》《民法典》和《个人信息保护法》等

多部法律和相关司法解释之中，法律规范的碎片化和不完备性导致其无法有效回应现实需求，缺乏一个

系统化的规范个人生物识别信息合理使用和保护的机制，给个人生物识别信息的安全和隐私保护带来很

大挑战。同时，虽然国内已有相关机构对个人生物识别信息进行监管，但其权责并不明确，缺乏足够的

执法权威和实际执行力，导致监管效果不够显著，进一步明确监管机构的职责范围和执法权力，并建立

完善的监管体系和执法机制，确保监管的有效性和可行性。为此，应该出台更为专项、系统的个人生物

识别信息保护法规，从而建立起一套完整、合理、可操作的制度体系，确保个人生物识别信息的合理使

用和保护，维护公民个人权利和隐私安全。 

4. 个人生物识别信息合理使用制度的完善进路 

4.1. 完善个人生物识别信息合理使用的具体规则 

个人生物识别信息作为敏感信息的重要类型，《个人信息保护法》第 13 条所规定的几类合理使用个

人信息的情形应当同样适用于合理处理个人生物识别信息的情形。在处理个人生物识别信息时，应首先

格遵循《个人信息保护法》第 28 条中规定的“特定目的”和“充分必要”性，才可以进一步适用《个人

信息保护法》第 13 条第 1 款第 2 项至第 7 项中的合理使用情形，进而避免滥用个人生物识别信息的合理
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使用制度。同时，《个人信息保护法》第 13 条中规定了在履行法定职责或义务的情形下，可在合理范围

内处理敏感个人信息乃至个人生物识别信息。此处的“法定职责”和“法定义务”必须由法律进行明确

和细化。换言之，政府在收集和使用个人生物识别信息时，必须有相关法律依据和授权事项，并清楚地

告知信息主体信息使用的目的和方式，不得越权收集和使用个人的个人生物识别信息，同时，还应当遵

循比例原则，需要适当兼顾信息主体的权益，权衡履行法定义务所达到的价值与信息主体可能受到的损

失[9]。此外，《个人信息保护法》第 13 条第 4 项规定了在应对突发事件和公共卫生事件时合理使用个人

信息的情形。此种情形下必须达到危及信息主体和其他自然人生命健康和财产安全，情况危急，没有任

何一种方法可以帮助信息主体和其他自然人摆脱危机，才能将处理个人生物识别信息的行为认定为合理

使用行为。同时，收集和利用个人生物识别信息的内容、数量和方式必须具有充分的必要性，足以处理

好突发事件和公共卫生事件[10]。 

4.2. 明确个人生物识别信息合理使用的认定标准 

数字经济时代，对个人生物识别信息采取过于绝对化的保护不利于信息产业的发展。在具体情形中

认定处理个人生物识别信息的行为是否构成合理使用时，应当进一步明确认定个人生物识别信息合理使

用中“合理性”的具体标准。具体可以从三方面展开：首先，应当明确个人生物识别信息的使用目的，

确保个人生物识别信息仅用于特定目的，且使用目的必须合法和正当；确保只有经过认证的信息处理者

或机构才能获取和使用个人生物识别信息；确保信息处理者处理个人生物识别信息的时间、范围和手段，

是为实现其使用目的所必需的。例如，个人生物识别信息仅应当用于身份验证、授权、安全检查等合法

目的，不得超出范围使用。其次，个人生物识别信息的采集和使用应当遵循必要性原则和最小侵害原则，

仅收集和使用有利于实现合法、正当使用目的的必要信息；并且收集和使用个人生物识别信息的手段具

有不可替代性和合法性，即除了合理使用个人生物识别信息已外没有更好的解决途径；同时，个人生物

识别信息的存储期限应当严格限缩，在某些特殊情形下为了便于达成特定目的除了合理使用个人生物识

别信息，别无他法，特定目的一旦实现后，合理使用个人生物识别信息的行为应立即终止，以减少个人

信息泄露的风险，保护用户隐私。最后，应当对信息处理者在使用个人生物识别信息时可能给各方利益

造成的影响进行评估。个人生物识别信息涉及信息主体个人利益、信息处理者商业利益和社会公共利益，

在进行法律规制时最重要的是实现利益平衡[11]。社会公共利益是最重要的社会价值，处于第一位阶，优

先于信息主体权益和信息处理者的利益。信息主体的人格利益处于法律保护的第二位阶，在不与公共利

益冲突的情形下，优先于信息处理者的商业利益。信息从业者的商业利益处于第三位阶，在不损害公共

利益和信息主体人格利益的前提下受到法律保护。当三者利益发生不和调和的矛盾时，应当根据各方利

益的价值位阶高低抉择，以实现利益的最大化。 

4.3. 健全个人生物识别信息合理使用的综合治理机制 

我国个人信息保护法律领域，法律制定缺乏协调性和一致性，碎片化和片段化问题严重[12]。专门的

法律可以在短时间内建立起综合的个人生物信息保护框架，具有较强的针对性。因此，笔者建议构建一

套完善的专门的法律法规框架以完善的个人生物识别信息合理使用综合治理机制，在制定规范个人生物

识别信息合理使用的专门性法律规范时，应当明确个人生物识别信息的权利和义务，明确个人数据所有

权，保护用户的隐私和个人信息安全，同时，应当进一步将特定生物识别技术或领域的规制纳入立法考

量之中，并且将综合保护模式的一般法律原则、监管措施和多层法律保护机制纳入具体立法之中[13]。除

了制定专门性的法律规范之外，行业标准与规范的确立对于健全个人生物识别信息的合理利用综合治理

机制具有重要意义。所有行业必须明确个人生物识别信息利用范围及条件，并制定行业标准对个人生物
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识别信息收集，储存及利用进行监管。同时，应建立健全数据管理与监控机制，政府监管部门应加强个

人生物识别信息获取与利用的监管，及时发现并处理违规情况，降低侵害风险以确保用户数据安全。只

有规范法律法规，制定行业标准以及建立监督机制，才能够有效地解决个人生物识别信息在利用过程中

隐私泄露以及数据滥用的现象，保障个人生物识别信息得以安全地利用。 

5. 结语 

数字经济时代，个人生物识别信息在现代经济社会发展中的应用价值凸显。促进个人生物识别信息

的开发和利用，能够回应信息化时代利用个人生物识别信息的现实诉求，赋能经济社会的发展。然而，

无限度利用个人生物识别信息可能会引发信息安全问题，因此，需要构建个人生物识别信息的合理使用

制度，以平衡信息保护与合理利用之间的关系。同时，通过明确个人生物识别信息合理使用的认定标准

和具体处理规则，健全个人生物识别信息合理使用的综合治理机制等路径，进一步完善个人生物识别信

息的合理使用制度，将推动个人生物识别信息的合理利用和安全、有序流动。 

基金项目 

江西省 2023 年度研究生创新专项资金项目，项目名称：个人信息合理使用制度研究，项目编号：

(YC2023-S476)。 

参考文献 
[1] 郭春镇. 数字人权时代人脸识别技术应用的治理[J]. 现代法学, 2020, 42(4): 19-36.  

[2] 郑文阳. 论个人生物识别信息保护中个体权利与公共利益的平衡[J]. 法律科学(西北政法大学学报), 2024, 42(2): 
159-168.  

[3] 焦艳玲. 个人生物识别信息的界定[J]. 重庆大学学报(社会科学版), 2023, 29(3): 200-211.  

[4] 吴汉东. 知识产权法[M]. 北京: 法律出版社, 2021: 168.  

[5] 陶乾. 赋权模式下数据权利的保护与限制[J]. 江西财经大学学报, 2023(1): 126-136.  

[6] 程啸. 论我国民法典中的个人信息合理使用制度[J]. 中外法学, 2020, 32(4): 1001-1017.  

[7] 王利明. 和而不同: 隐私权与个人信息的规则界分和适用[J]. 法学评论, 2021, 39(2): 15-24.  

[8] 相丽玲, 李彦如. “总体国家安全观”下的我国个人信息保护制度体系探析[J]. 情报理论与实践, 2020, 43(7): 
18-23.  

[9] 李世刚, 屈然. 论敏感个人信息的合理使用[J]. 江苏社会科学, 2022(6): 159-168+243.  

[10] 宋丁博男. 突发公共卫生事件中个人信息处理规则研究[J]. 科学决策, 2022(8): 124-135.  

[11] 张建文, 刘啸天. 保护和利用之间: 个人信息合理使用的判断标准[J]. 北京邮电大学学报(社会科学版), 2021, 
23(6): 22-30.  

[12] 张勇. 敏感个人信息的公私法一体化保护[J]. 东方法学, 2022(1): 66-78.  

[13] 付微明. 个人生物识别信息的法律保护模式与中国选择[J]. 华东政法大学学报, 2019, 22(6): 78-88. 

https://doi.org/10.12677/ojls.2024.128717

	个人生物识别信息的合理使用制度研究
	摘  要
	关键词
	Research on the Rational Application of Personal Biometric Information
	Abstract
	Keywords
	1. 个人生物识别信息合理使用的一般理论
	1.1. 个人生物识别信息的概念及基本特征
	1.1.1. 个人生物识别信息的概念
	1.1.2. 个人生物识别信息的基本特征

	1.2. 个人生物识别信息的合理使用制度的基本内涵解读

	2. 构建个人生物识别信息合理使用制度的正当基础
	2.1. 实现个人生物识别信息在商业化应用中的经济价值
	2.2. 平衡个人信息权益和社会公共利益的需要
	2.3. 弥补处理个人信息“同意”原则的不足

	3. 个人生物识别信息合理使用制度现存的问题
	3.1. 个人生物识别信息的合理使用缺乏具体规则指引
	3.2. 个人生物识别信息合理使用的认定标准不明确
	3.3. 个人生物识别信息合理使用的立法规范零散，体系化不足

	4. 个人生物识别信息合理使用制度的完善进路
	4.1. 完善个人生物识别信息合理使用的具体规则
	4.2. 明确个人生物识别信息合理使用的认定标准
	4.3. 健全个人生物识别信息合理使用的综合治理机制

	5. 结语
	基金项目
	参考文献

