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摘  要 

随着我国电信和金融行业应用技术的飞速发展，电信诈骗团伙利用电信技术的远程操作特性、金融资金

转移的便捷性以及公众对诈骗手段认知的欠缺，频繁实施电信网络诈骗犯罪，给民众造成巨大经济损失，

严重危害社会。文章深入探讨电信网络诈骗犯罪的概念、特征、被害人特点及成因，其犯罪手段多样且

快速迭代、行为高度隐蔽、具有跨地域性，被害人涵盖各年龄段、性别和职业，成因涉及经济利益驱动、

犯罪技能易获取和社会环境因素。预防措施包括强化经济制裁、加强网络技术监管、优化网络技术防控

以及健全监管与法律协同治理体系，旨在构建多层次、全方位的预防体系，为减少此类犯罪提供参考。 
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Abstract 
With the rapid development of application technology in China’s telecommunications and financial 
industries, telecom fraud gangs have frequently committed telecom network fraud crimes by taking 
advantage of the remote operation characteristics of telecom technology, the convenience of financial 
fund transfer, and the public’s lack of awareness of fraud means, causing huge economic losses to the 
people and seriously endangering society. This article deeply explores the concept, characteristics, 
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victim profiles, and causes of telecom network fraud crimes. The criminal means are diverse and 
rapidly iterated, the behavior is highly concealed, and it has cross-regional characteristics. The vic-
tims cover all age groups, genders, and occupations. The causes involve economic interests, easy ac-
cess to criminal skills, and social-environmental factors. The preventive measures include strength-
ening economic sanctions, strengthening network technology supervision, optimizing network tech-
nology prevention and control, and improving the coordinated governance system of supervision and 
law, aiming to build a multi-level and all-around prevention system and provide references for reduc-
ing such crimes. 
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1. 引言 

2022 年 9 月 2 日，十三届全国人大常委会第三十六次会议表决通过了《中华人民共和国反电信网络

诈骗法》，自 2022 年 12 月 1 日起施行。随着信息技术的飞速发展，电信网络已成为现代社会不可或缺

的一部分，极大地便利了人们的日常生活和工作。然而，随之而来的电信网络诈骗犯罪也日益猖獗，给

社会和个人财产安全带来了严重威胁。电信网络诈骗犯罪不仅侵害了公民的合法权益，也破坏了网络空

间的安全和信任，成为影响社会和谐稳定的重要因素。因此，深入研究和有效预防电信网络诈骗犯罪具

有重要的现实意义。 
以“电信网络诈骗犯罪”为关键词在中国知网进行文献检索，共检索到文献 1757 篇，其中学术期刊

818 篇，学位论文 298 篇。通过检索和梳理发现，我国对于电信网络诈骗的研究自 2022 年后呈现快速增

长的趋势，符合我国对《中华人民共和国反电信网络诈骗法》本身的探索发展历程。近些年来，我国学

者对于电信网络诈骗犯罪的研究主要集中于以下 3 类：第一类是研究电信网络诈骗犯罪的新特点、新趋

势，以及犯罪手法的演变；分析电信网络诈骗犯罪的高发类型、受害群体特征、地域分布等。学者巫锡

文认为我国目前的电信网络诈骗犯罪存在诈骗手法更新迭代速度快、受害群体面广量大、案件群众损失

大、精准诈骗等特征，在此新情形下，要完善防控体系，筑牢全民反诈屏障，强化源头打击，形成有效震

慑，持续推进行业整治，斩断产业链条[1]。第二类是探讨电信网络诈骗犯罪的法律界定、定罪量刑标准；

分析司法实践中的典型案例，以及检察机关和法院在打击电信网络诈骗方面的职能与作用。学者张弘通

过比较研究的方法，分析美国、英国、日本的立法规制时间，提出完善打击电信网络诈骗犯罪的刑事法

律体系，可以考虑单独设置“电信网络诈骗罪”罪名，对职业取款人精确定性追责，增加刑事处罚种类，

完善银行和第三方支付平台的风险防范法律体系[2]。学者张启飞、虞纯纯聚焦于电信网络诈骗犯罪的刑

法规制问题，详细探讨了现行刑法在应对此类犯罪时在法律条款的适用、定罪量刑标准的明确性等方面

存在的不足，并提出了完善刑法规制的具体建议，为司法实践提供了理论参考[3]。第三类是被害人保护

和救助，研究电信网络诈骗被害人的心理特征、经济损失及社会影响。探讨如何通过法律援助、心理辅

导等手段对被害人进行保护和救助。学者周孟辞以网络婚恋交友诈骗犯罪为例，深入研究了被害人的心

理特征、被骗过程及遭受的经济和情感损失，从被害人保护角度提出了针对性的防治建议，包括加强心

理辅导、增强公众防范意识等[4]。 
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综上，根据相关文献可以得知，对于电信网络诈骗犯罪的 3 类研究由表及里、由特征到规制再到救

助，充分地体现了我国学者对于电信网络诈骗犯罪的积极探究。但目前，电信网络诈骗犯罪仍旧猖獗，

给社会和个人财产安全带来了严重威胁。电信网络诈骗犯罪不仅侵害了公民的合法权益，也破坏了网络

空间的安全和信任，成为影响社会和谐稳定的重要因素。因此，深入研究和有效预防电信网络诈骗犯罪

具有重要的现实意义。 

2. 电信网络诈骗犯罪的概念和特征 

2.1. 电信网络诈骗犯罪的概念 

电信网络诈骗犯罪是指以非法占有为目的，利用电信网络技术手段，通过远程、非接触等方式，诈

骗公私财物的行为。这种犯罪行为通常涉及精心设计的骗局，犯罪分子会利用各种手段来诱骗被害人，

例如通过发送虚假的中奖信息、冒充亲友借钱、假装是银行工作人员等。当前互联网时代信息的大量泄

露，公共互联网服务中个人隐私、账号密码、银行卡信息、商业机密等大量身份信息的录入，使个人信

息在不知不觉中被窃取利用，为犯罪行为人实施犯罪提供了基础。而网络诈骗的行为和手法更新换代速

度极快，犯罪分子不断变换手法，以适应不断变化的网络环境和监管措施。网络空间的虚拟性和私密性

又使得犯罪行为人有了更隐蔽的犯罪空间，他们可以隐藏真实身份和位置，从而逃避法律的制裁[5]。 
2022 年至 2024 年，全国各级法院一审审结的电信网络犯罪诈骗犯罪共计 3095 件，刑事案件 3065

件，民事案件 30 件，341 件提出二审，17 件提出再审。其中，2022 年共审理电信网络诈骗案件 654 件，

2023 年审理案件 1234 件，2024 年截至目前审理案件 1141 件，电信网络诈骗犯罪案件量呈逐年上升趋

势。据统计，2023 年，电信网络诈骗受害者的平均年龄为 37 岁，18 岁至 40 岁的占比 62.1%，41 岁至 65
岁的占比 33.1%。刷单返利、虚假网络投资理财、虚假购物服务、冒充电商物流客服、虚假征信等 10 种

常见的电信网络诈骗类型发案量占比近 88.4%，其中刷单返利类诈骗是发案量最大和造成损失最多的诈

骗类型，虚假网络投资理财类诈骗的个案损失金额最大，虚假购物服务类诈骗发案量明显上升，已位居

第三位[6]。这一数据反映出电信网络诈骗案件、涉案人数及涉案金额的增加，绝对数量及数额达到令人

震惊的程度，并且，电信诈骗多来自境外，对我国的国家安全、金融安全及社会安定均造成了极大的隐

患和危害。这一趋势表明网络犯罪案件的增长速度在加快，需要引起社会各界的高度关注和重视。 

2.2. 电信网络诈骗犯罪的特征 

2.2.1. 犯罪手段的多样化和快速迭代性 
当前，电信网络诈骗犯罪高发多发，形势仍严峻复杂，手段不断演变，更加多元复合。例如，“杀猪

盘 + 虚假投资”结合了情感诈骗和金融诈骗，犯罪行为人通过建立情感关系来获取被害人的信任，然后

诱导他们投资虚假的投资平台，最终导致被害人损失巨额资金。另外，“赌诈结合”中犯罪行为人通过

赌博平台进行诈骗，“诈敲结合”对被害人敲诈勒索，这些手段更具迷惑性，使得犯罪分子能够以新的

方式迷惑被害人。 
犯罪行为人的手段不断更新换代，利用虚假的投资平台，诱使被害人投入资金，然后卷款逃跑。在

现实案例中，犯罪分子通过社交软件，与被害人建立网络恋情，博取信任后，以稳赚不赔、超高收益等

理由诱骗被害人在虚假投资平台或赌博网站上投资。初期，犯罪行为人会给予小额回报以增加可信度，

一旦被害人投入大量资金，便无法提现，并编造各种理由要求被害人继续转账，直至被害人意识到被骗。 
此外，犯罪行为人还可能通过发送伪造的银行邮件，让被害人点击恶意链接，进而窃取个人信息和

资金。这些链接指向钓鱼网站，一旦被害人输入了自己的银行账户信息或密码，犯罪行为人就能轻易地

转移资金。新的犯罪手段方式，给执法机关的打击和防范带来了更大的挑战[7]。 
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2.2.2. 犯罪行为高度的隐蔽性 
网络空间是一个无形的领域，所有的互动和行为都是通过数字化手段实现的。在电信网络诈骗中，

犯罪现场是虚拟的，犯罪者通常使用虚假身份和匿名网络进行活动，使得被害人无法看到犯罪者的真实

情况，而犯罪者却能清楚地掌握被害人的身份信息，这使得追踪和取证变得非常困难。他们会采用假名、

假地址甚至假银行账户来实施诈骗，让执法机关难以追踪到真正的犯罪者。电信网络诈骗的手法隐蔽，

这是它与传统诈骗的一个显著区别。这也造成了电信网络诈骗案件的侦查难、取证难、追赃难、认定难、

处罚难等一系列问题。 
在传统的诈骗犯罪中，犯罪行为人与被害人通常是近距离接触，进行面对面的诈骗。而电信网络诈

骗的犯罪行为人则利用电信网络技术的隐蔽性，隐藏在网络背后，与被害人在虚拟空间中交流，不受时

间和空间的限制，实施跨越现实与虚拟空间的“非接触式”诈骗。在这种“非接触式”诈骗中，犯罪行为

人只能通过文字、声音或者视频与犯罪者交流，而无法看到犯罪者的真实面貌。这种单向的信息交流方

式使得被害人难以判断对方的真实意图和身份，从而更容易上当受骗。行为人可以利用这种信息的不对

称性，通过精心编织的谎言和虚假的承诺来诱导被害人，使其在不知不觉中落入陷阱。由于电信网络诈

骗的这种非接触性和隐蔽性，使得被害人往往难以识别诈骗行为，直到损失已经造成。这种诈骗方式不

仅给被害人带来了经济损失，还可能对其心理和情感造成严重的影响[8]。 

2.2.3. 犯罪行为的跨地域性 
在境内，学者徐永胜、徐公社、韩冰曾统计到，2000 年前后，来自台湾地区的犯罪嫌疑人在闽南地

区招聘人员，设立诈骗窝点，编造各类虚假信息，诱骗被害人通过 ATM 机进行转账操作。这类犯罪成本

低、利润大、易复制，很快在福建安溪滋生蔓延，电信网络诈骗犯罪从此生根发芽并形成了各有特色的

地域性职业犯罪群体。此后，东南沿海地区闽、粤、浙等地公安机关组织专项行动打击此类犯罪，犯罪

团伙不断从沿海向内地省份转移，至今已经蔓延至全国绝大部分地区，地域性职业犯罪群体不断扩大[9]。 
在境外，近年来，随着国内电信网络诈骗犯罪打击力度加大，犯罪分子在境外转移或设立诈骗窝点，

境外电诈组织呈现出新形态，表面上不直接实施诈骗，但通过招募诈骗团伙或人员，为诈骗团伙提供犯

罪场所、条件保障、武装庇护、人员管理等服务，对犯罪团伙及成员实施管理控制，逐步形成较稳定的

大型犯罪集团，呈现规模化、集团化等新特点，并通过抽成分红或者收取相关费用等方式巨额敛财，大

肆实施诈骗活动，严重侵犯人民群众的生命财产安全，社会危害极大。犯罪分子可能在不同的地区甚至

国家进行犯罪活动，增加了执法的复杂性。 

3. 电信网络诈骗中被害人的特点 

3.1. 被害人年龄分布广 

电信网络诈骗犯罪中，不同年龄段的人群由于其生活方式、需求和心理特点不同，会成为不同类型

电信网络诈骗犯罪的目标。如 18~40 岁的人群，对网络信息的信任度相对较高，且社会经验和防范意识

相对不足，多因网络购物、社交、求职等需求，易遭受冒充电商客服、虚假网络投资理财、网络交友诱导

投资等诈骗；而老年人则因关注健康养生、对新事物了解有限等，对一些高收益的投资项目较为关注，

容易被犯罪分子以高额回报为诱饵所吸引，从而遭受财产损失，成为销售虚假保健品、养老项目诈骗的

对象[10]。 

3.2. 被害人性别男性较多 

性别因素上，男性在交友诈骗、色情诈骗、金融信用诈骗等类型中受害比例较高，如交友诈骗中 85%
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受害人为男性，色情诈骗中 98%受害人为男性。这一数据反映出男性更容易受到情感诱惑或社交需求的

驱动，从而成为交友诈骗的主要目标。这类诈骗通常涉及建立虚假的人际关系，利用受害者的情感投入

来诱导其进行金钱转账或泄露个人信息。而女性在返利诈骗、免费送诈骗和兼职诈骗中所占比例相对较

高，分别为 53%、56%和 69%。这类诈骗通过提供免费商品或服务作为诱饵，要求受害者支付运费或其

他费用，但实际上并不会发送任何商品，或者发送的商品价值远低于所支付的费用[4]。 

3.3. 被害人职业工作特性 

首先，无业人员群体，包括长期失业者和家庭主妇，由于经济来源的不稳定和对财富的迫切需求，

往往成为电信网络诈骗的主要目标。这些个体在日常生活中拥有较多的空闲时间，但伴随着经济上的不

安全感。部分无业者由于缺乏稳定的收入来源，对快速致富的渴望尤为强烈，这使得他们容易受到“轻

松赚钱”、“日结高薪”等虚假信息的诱惑。例如，刷单诈骗通过简化操作流程，营造出轻松获得收益

的假象，吸引无业者参与；网络兼职诈骗则利用虚假的工作内容，诱骗投入时间和金钱。这些诈骗手段

往往导致被害人陷入更深的经济困境和心理无助。 
其次，企业员工，尤其是财务人员和频繁使用网络办公的人员，也频繁成为电信网络诈骗的目标。

财务人员作为企业资金的“守门人”，在诈骗分子的精心策划下，可能因对工作流程的遵循和对上级指

令的信任，未经核实即执行转账操作，导致企业遭受重大经济损失。而经常使用网络办公的人员，由于

与网络信息和软件的频繁接触，容易由于点击不明链接或下载可疑软件，导致个人信息泄露，进而被诈

骗分子利用，如伪装成电商客服，诱导被害人提供银行卡号、验证码等敏感信息，最终导致资金被盗。 
最后，退休人员群体在电信网络诈骗中同样难以幸免。他们由于对新事物的认知和理解能力下降，

面对诈骗分子精心设计的骗局时，往往难以识别。诈骗分子利用“养老项目”、“保健品推销”等幌子，

向退休老人发起攻击。他们将养老项目夸大为无风险、高回报的投资选择，或将保健品吹嘘为具有神奇

疗效的“神药”，吸引退休老人投资购买。退休老人在这些诱惑下，出于对健康的关注和对财富保值增

值的期望，往往轻易地将积蓄投入，最终导致财产损失和身心双重打击。 

4. 电信网络诈骗犯罪的成因 

4.1. 犯罪主体因素 

4.1.1. 经济利益驱动 
诈骗分子受到巨大经济利益的诱惑。在电信网络诈骗中，犯罪成本相对较低，他们无需投入大量的

资金和复杂的设备。例如，只需购买一些价格低廉的通信设备、电脑软件，利用网络技术手段，就可以

向大量潜在被害人发送诈骗信息。一旦诈骗成功，所获利润极为丰厚。像一些跨境电信网络诈骗团伙，

通过操纵虚假的投资理财平台，能够在短时间内骗取被害人数百万元甚至上千万元的资金。 
部分犯罪人存在不劳而获的心理。这些人不愿意通过正当的劳动途径获取财富，看到电信网络诈骗

能够轻松获取巨额钱财，便被这种快速致富的方式所吸引。他们无视法律和道德的约束，一心只想获取

不义之财[11]。 

4.1.2. 犯罪技能易获取 
随着互联网的普及，网络技术知识的传播变得更加广泛。一些诈骗分子能够轻易地在网上学习到基

本的网络技术，如黑客技术用于获取用户信息、搭建虚假网站来伪装正规金融机构或电商平台等。许多

网络教程和地下论坛提供了这类违法犯罪技术的教学内容，使得有犯罪意图的人可以相对容易地获取实

施诈骗所需的技术手段。诈骗分子还会互相学习和交流作案经验。在一些犯罪团伙内部，老手会向新手
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传授诈骗话术、最新的诈骗手法以及如何规避警方侦查等技巧。例如，在“杀猪盘”诈骗团伙中，会有专

门的培训课程，教导成员如何在社交平台上伪装身份、与被害人建立感情，然后诱导他们进行投资。 

4.2. 社会环境因素 

4.2.1. 网络技术发展的双刃剑效应 
网络技术的飞速发展为诈骗分子提供了更多的作案工具和渠道。他们可以利用社交媒体、即时通信

工具、网络金融平台等进行诈骗活动。例如，通过伪装成正规的金融投资 APP，在各大应用商店外分发，

诱导用户下载并进行投资操作。同时，网络的匿名性和跨地域性也使得诈骗分子更容易隐藏自己的身份

和作案地点，增加了警方侦查和打击的难度。 
网络环境的复杂性和信息过载也使得公众难以辨别真伪。在海量的网络信息中，诈骗信息很容易

混杂其中。虚假的广告、促销信息、投资推荐等随处可见，消费者很难在短时间内判断这些信息的真实

性。例如，虚假的投资理财广告会在网络上大肆宣传高收益、低风险的投资项目，吸引急于获取投资回

报的人。 

4.2.2. 监管和法律存在滞后性 
电信网络诈骗是一种随着科技发展而不断演变的犯罪形式，法律和监管措施在一定程度上存在滞后

性。新的诈骗手段层出不穷，而相关的法律法规可能需要一段时间才能跟上犯罪形式的变化。例如，对

于一些利用新兴技术如区块链、虚拟货币进行诈骗的行为，《中华人民共和国反电信网络诈骗法》在初

期可能没有明确的界定和处罚标准，使得诈骗分子有机可乘。 
监管部门在面对复杂多变的电信网络诈骗犯罪时，存在协调困难的问题。电信网络诈骗涉及多个领

域，包括电信、金融、互联网等，各个部门之间的信息共享和执法协作不够顺畅，导致对犯罪行为的打

击力度受到影响。例如，在跨境电信网络诈骗案件中，需要不同国家和地区的执法机构、电信运营商、

金融机构等多方面的配合，但目前这种跨国协作机制还不够完善。 

5. 电信网络诈骗犯罪的预防 

信息化对传统犯罪带来的冲击和挑战，不在于犯罪数量的单纯激增，也不是犯罪场域的简单改变，

而在于网络背景下犯罪的存在形式、规范结构等都发生迭变，因此带来传统刑法评价基准的改变。在数

字时代，新的行为方式经常会颠覆已有的认知，带来传统概念的内部构造发生变化[12]。为了有效预防电

信网络诈骗犯罪，我们必须采取一系列综合性的措施。 

5.1. 针对犯罪主体的预防措施 

5.1.1. 强化经济制裁与财产追缴机制 
建立健全对电信网络诈骗犯罪的经济制裁体系，加大对诈骗分子的罚款力度，使其犯罪成本大幅提

高。不仅要追缴其诈骗所得，还要对其用于犯罪的设备、资金以及通过犯罪活动所积累的非法资产进行

全面清查和追缴，从经济根源上断绝其犯罪动力。例如，对于操纵虚假投资理财平台的诈骗团伙，除了

没收其平台运营所得外，还要对其相关的服务器、银行账户资金以及关联企业资产进行冻结和追缴，让

诈骗分子认识到即使诈骗成功也无法获取实质性利益[13]。 

5.1.2. 加强网络技术监管与源头治理 
加大对网络技术传播平台的监管力度，严厉打击非法网络教程和地下论坛传播违法犯罪技术的行为。

要求网络服务提供商建立严格的内容审核机制，对涉及黑客技术、诈骗话术培训等违法信息进行及时过

滤和屏蔽。同时，加强对网络技术应用的实名制管理，限制匿名网络技术的滥用，使得诈骗分子难以隐
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匿其身份和行踪。例如，互联网服务提供商应利用人工智能技术和大数据分析，实时监测其平台上的信

息流动，一旦发现有疑似诈骗技术传授的内容，立即进行人工审核并采取相应措施，如删除信息、封禁

账号、向执法部门报告等[3]。 

5.2. 针对社会环境因素的预防措施 

5.2.1. 优化网络技术防控与信息甄别 
研发和应用先进的网络技术防控手段，如利用人工智能算法对网络信息进行智能识别和筛选，建立

诈骗信息特征库，通过机器学习不断优化识别模型，及时发现和拦截诈骗信息。例如，社交平台可以利

用自然语言处理技术分析用户聊天内容，一旦发现有疑似诈骗话术的交流，立即向用户发出预警提示；

网络金融平台可以采用多因素身份认证、交易风险评估模型等技术手段，防止诈骗分子利用虚假身份进

行金融交易。 

5.2.2. 健全监管与法律协同治理体系 
加快完善电信网络诈骗相关法律法规，及时将新兴技术诈骗行为纳入法律规制范畴，明确其定罪量

刑标准。例如，针对区块链、虚拟货币诈骗，应详细规定其犯罪构成要件、证据收集与认定方法以及相

应的刑罚幅度。同时，建立高效的监管协调机制，加强电信、金融、互联网等部门之间的信息共享与执

法协作。例如，成立跨部门的电信网络诈骗监管协调小组，定期召开联席会议，共享诈骗线索、交流执

法经验，实现对电信网络诈骗犯罪的全链条打击。此外，加强国际间的执法合作，建立跨国电信网络诈

骗联合打击机制，通过签订双边或多边合作协议，实现信息共享、引渡罪犯、联合侦查等，有效应对跨

境电信网络诈骗犯罪的挑战。 

6. 结论 

电信网络诈骗犯罪是一种复杂且不断演变的犯罪形式，其特征和被害人特点要求社会各界采取综合

性的预防措施。强化经济制裁和财产追缴机制，加强网络技术监管和源头治理，优化网络技术防控与信

息甄别，以及健全监管与法律协同治理体系，是预防和打击电信网络诈骗犯罪的关键。这些措施需要法

律、技术和社会治理的多方面合作，以减少电信网络诈骗对社会的危害。 
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