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摘  要 

生成式人工智能技术的应用场景对保护未成年人的信息处理活动构成了新的法律挑战。这些挑战表现在

四个层面上：数据处理实体的日益多样化、技术手段的隐蔽性、信息收集范围的过度扩大以及向智能决

策目的的转变。中国目前的法律体系表现出制度瓶颈，包括规范等级制度的缺陷和缺乏专门的立法，导

致法律保障不足和未成年人数据权益补救途径受阻的双重困境。解决方案在于构建一个分层和分类的数

据治理框架，该框架将未成年人的数据处理纳入特殊保护制度，严格遵守儿童最大利益原则和相称性原

则的双重监管基准。必须将社会主义核心价值观纳入跨多个维度的未成年人数据保护的全周期治理：立

法结构、行政监督、公司合规和家庭学校合作。在司法补救层面，应建立过失责任推定原则，同时构建

包括预防性在内的多样化救济机制禁令和惩罚性损害赔偿，从而全面保护未成年人的数据权益。 
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Abstract 
The application scenarios of generative artificial intelligence technologies pose novel legal challenges 
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to the protection of minors’ information processing activities. These challenges manifest in four di-
mensions: the increasing diversification of data processing entities, the concealed nature of tech-
nical means, the excessive expansion of information collection scope beyond necessity, and the shift 
toward intelligent decision-making purposes. China’s current legal system exhibits institutional 
bottlenecks, including normative hierarchy deficiencies and the absence of specialized legislation, 
resulting in dual dilemmas of insufficient legal safeguards and obstructed remedy pathways for mi-
nors’ data rights and interests. The solution lies in constructing a hierarchical and categorized data 
governance framework that incorporates minors’ data processing into a special protection regime, 
strictly adhering to the dual regulatory benchmarks of the principle of the best interests of the child 
and the principle of proportionality. It is imperative to integrate socialist core values into the full-
cycle governance of minors’ data protection across multiple dimensions: legislative structuring, ad-
ministrative supervision, corporate compliance, and home-school collaboration. At the judicial 
remedy level, the presumption of fault liability principle should be established while constructing 
a diversified relief mechanism encompassing preventive injunctions and punitive damages, thereby 
achieving comprehensive safeguarding of minors’ data rights and interests. 
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1. 引言 

生成式人工智能技术的深度应用正将未成年人信息权益保护推向法治实践的前沿场域。未成年群体

因认知判断能力发展阶段所限，难以全面评估智能技术应用场景中信息交互行为的法律后果，尤其在面

对智能学习系统、算法推荐平台等新型信息处理模式时，其信息甄别能力与风险防范意识的不足，极易

导致个人信息在数据采集、算法分析及商业应用等环节遭受系统性侵害。此类技术性侵害不仅直接威胁

未成年人的人格尊严与隐私安全，更可能诱发算法歧视、数字身份异化等次生社会风险，对数字时代未

成年人权益保护体系形成严峻挑战。 
我国未成年人信息权益保障机制正处于规范建构与理论创新的关键阶段。立法层面已形成以《民法

典》第 1034 条个人信息保护原则为统领，《未成年人保护法》《网络安全法》《数据安全法》等特别规

范为支撑，配套《儿童个人信息保护规定》等实施细则的复合型规范体系，呈现出从基础权利宣示向场

景化规制演进的特征。学术研究方面，尽管个人信息处理法律规制研究已取得突破性成果，但针对未成

年人特殊保护场域的学理探究仍存在明显盲区。在生成式人工智能重构个人信息处理范式的技术背景下，

亟需系统解构未成年人信息权益保护面临的三重困境——数据主体特殊性与技术中立原则的价值冲突、

技术迭代速度与法律规制效能的制度张力、商业开发需求与儿童最大利益原则的规范失衡，进而构建兼

顾技术发展与权利保障的法治化治理方案。 

2. 生成式人工智能场景中未成年人数字信息处理的现状与挑战 

在生成式人工智能蓬勃发展的当下，随着大数据分析等高新技术在我国的广泛应用，未成年人信息

处理问题成为社会各界关注的焦点。虽然《中华人民共和国民法典》为未成年人信息处理提供了法律基
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础，《个人信息保护法》也强化了个人信息保护框架，但我国现行法律法规在生成式人工智能场景下仍

存在诸多不足。具体而言，从系统性来看，专门性立法空白与法律适用断层，责任机制创新滞后于技术

迭代速度；从适配性来看，未成年人信息分级保护制度粗放化，算法透明度与可解释性缺失；从有效性

来看，刑事规制更侧重事后惩治，而民事救济难以消除侵权的影响。所以，我国尚未构建完善的生成式

人工智能场景中未成年人信息处理法律规制体系，亟需加强专门系统性规范建设。[1] 
未成年人作为心智尚未成熟的互联网用户群体，在生成式人工智能场景中，其数字信息处理面临新

的挑战。施害主体范围从传统网络犯罪分子扩展到掌握先进人工智能技术的企业和个人，技术手段更新

使侵害行为更隐蔽、犯罪特征更复杂，随着获取未成年人个人信息的成本降低、商业利益增加，其信息

被滥用、泄露等风险显著上升。这些侵害行为严重损害未成年人的隐私权等基本权益，还会对其心理健

康、人格发展及财产安全造成深远影响，使得未成年人信息处理问题成为亟待解决的社会和法律难题。 
(一) 数字信息处理主体多元化 
1) 智能服务提供者 
在生成式人工智能时代，随着技术的飞速进步和未成年人对人工智能应用的高度依赖，众多智能应

用与服务平台为吸引未成年人用户，不断开发符合其兴趣特点的功能和服务。这些平台通过嵌入吸引人

的图像、音频、视频、互动游戏等元素，以及专为未成年人设计的智能穿戴设备和教育工具，虽为未成

年人提供了丰富的学习与娱乐体验，但同时也带来了个人信息泄露的风险。智能应用与服务平台通过收

集未成年人的使用习惯、偏好、位置信息等，运用先进的算法进行精准推送，甚至可能利用这些信息构

建未成年人的数字画像，为不法分子提供了可乘之机，进一步加剧了未成年人个人信息的安全隐患。 
2) 非法数据经纪商 
尽管我国相关法律法规对个人信息保护提出了明确要求，但在实践中，一些智能应用与服务平台在

提供服务时仍过度收集用户信息，包括未成年人的姓名、年龄、性别、家庭背景等敏感数据。这些信息

一旦落入不法的第三方机构之手，便可能被用于非法牟利，如将未成年人信息倒卖给黑色产业链中的广

告商、诈骗团伙等。这些第三方机构通过挖掘、整合未成年人信息，进行精准营销或实施其他违法犯罪

活动，严重侵犯了未成年人的合法权益。 
3) 数据分析企业 
在生成式人工智能场景中，未成年人信息的处理与分析成为数据处理与分析企业提升商业价值的重

要手段。这些企业通过对原始数据的深度挖掘、重组和优化，释放出数据的潜在价值。然而，未成年人

信息的特殊性在于其较高的可识别性和关联性，使得这些信息在处理过程中更容易被泄露或滥用。数据

处理与分析企业利用先进的算法和技术手段，对未成年人信息进行系统整合和归纳，以识别信息主体身

份，并进一步挖掘其隐私信息。[2]这些信息一旦泄露，将对未成年人的身心健康、学业发展、社交关系

等方面造成深远影响，甚至可能对其未来的职业发展、信用评级等产生负面作用。 
(二) 数字信息处理手段隐秘化 
生成式人工智能技术架构的持续演进正在催生新型个人信息处理风险。互联网服务平台完成从基础

推荐系统向全景式数据交互系统的转型过程中，技术运营商基于《个人信息保护法》第 13 条规定的合法

性基础，依托技术工具实施数据资源整合，这种技术赋能的商业实践在未成年人应用场景中呈现出显著

的合法权益侵害特征：服务提供者通过精心设计的“数据–反馈”闭环交互机制，系统化实施未成年人

敏感信息的梯度采集。[3]典型例证可见于智能教育领域，技术运营商在履行《儿童个人信息网络保护规

定》第 9 条特别告知义务时，采用嵌入式数据采集模块(如学习行为跟踪系统)、模糊化知情同意界面(如
游戏化隐私设置向导)等技术手段，突破《民法典》第 1035 条规定的最小必要原则边界。未成年用户因认

知发展阶段限制，难以辨识《网络安全法》第 41 条规定的“明示同意”与“默示授权”的本质区别，导
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致生物特征数据、家庭关系图谱等核心隐私要素在“提升服务质量”的技术修辞下被攫取。[4] 
(三) 数字信息处理风险扩大化 
1) 被侵害主体范围广泛 
现行法律体系下，《民法典》第 16 条虽确立胎儿特殊利益保护原则，但《个人信息保护法》尚未明

确将胎儿信息纳入保护范畴。生成式人工智能通过医疗健康数据建模等技术手段，使孕检数据中的胚胎

生物特征可被数字化重构，形成具有身份识别功能的“预生档案”。此类信息如果被商业机构用于胎教

产品的精准营销，将突破《未成年人保护法》确立的“出生后保护”时间边界，因此需要通过司法解释拓

展“未成年人”概念的时空维度。 
2) 被侵害影响深远持久 
《个人信息保护法》第 51 条要求数据处理者采取必要措施确保信息安全，但生成式人工智能特有的

数据衍生能力，使未成年人的行为轨迹信息可以通过算法重构形成“数字孪生体”。[3]如未成年人教育

平台的在线学习数据经关联分析后，可能被用于预测其职业倾向、信用评级等未来权益，这种“现时采

集–未来损害”模式已超出传统侵权法的救济范围，需建立终身数据可遗忘权制度。[5] 
3) 被侵害空间边界模糊 
根据《数据安全法》第 36 条确立的数据出境安全评估制度，未成年人信息的跨境传输应进行特别审

查。但生成式人工智能的分布式学习架构，使得未成年人面部特征、声纹等生物信息可能通过联邦学习

技术实现跨国界隐形传输。[6]如果未成年人信息在模型参数更新过程中被拆分传输至境外服务器，则规

避了《个人信息保护法》第三章规定的跨境提供规则，暴露了现行监管框架对于技术性绕道行为的规制

盲区。 
(四) 数字信息处理目的商业化加剧 
在生成式人工智能盛行的当下，数据信息已成为企业竞争的核心资源，蕴含着巨大的商业价值，能

够为平台企业带来丰厚的经济回报。研究表明，未成年人在生成式人工智能场景中的应用主要集中在娱

乐互动、在线学习以及教育游戏融合软件等方面，他们正逐渐成为智能互联网领域活跃的参与者，甚至

可能涉足电子商务或智能广告活动。然而，由于未成年人群体在认知能力、信息处理及自我控制方面相

对薄弱，其个人信息在处理过程中极易受到侵害。例如，在智能应用中，未成年人可能为了获取特定的

服务或内容，而在平台的诱导下输入个人姓名、年龄、兴趣偏好、家庭住址等敏感信息。这些信息随后

被大数据算法深度分析，转化为商业利用的工具，用于精准营销、用户画像构建等目的。[7] 
综上所述，在生成式人工智能场景下，未成年人因心智尚未完全成熟、辨别能力及自控能力有限，

加之个人信息处理主体多样化、手段隐蔽化等因素，其个人信息遭受侵害的风险不断上升。因此，我国

亟需结合智能时代的背景，深入分析当前未成年人个人信息保护的现状与不足，并在此基础上提出切实

可行的优化策略，以确保在推动数字经济健康、快速发展的同时，有效保障未成年人的个人信息权益不

受侵犯。 

3. 生成式人工智能场景中未成年人数字信息处理问题的应对策略 

(一) 强化多元主体自律与监管 
1) 行业从业者加强自律与监管 
智能服务提供者等从业者应建立健全用户信息保护机制，明确告知未成年人及其监护人信息收集的

范围、目的及保护措施，并采用加密技术保护数据传输与存储，定期进行安全审计，确保信息不被滥用。

同时，政府与行业组织也应设立完善的监管机制，加强政府监管力度，开展定期的信息安全培训与检查，

确保平台合规操作，对违规收集信息的平台进行处罚与整改，提高违法成本。 
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2) 打击与防范非法数据经纪商 
政府机关应建立跨部门协作机制，严厉打击非法数据交易。要求智能应用与服务平台强化数据加密

与访问控制，实施严格的数据生命周期管理。同时，通过公众教育提高未成年人及其监护人的信息安全

意识，不轻易透露个人信息。设立举报奖励机制，鼓励公众参与监督。加强法律宣传，让未成年人及其

监护人了解信息保护的重要性及措施。 
3) 数据分析企业规范信息处理 
相关数据分析企业应遵循最小必要原则，仅处理对业务必要的数据和信息，并建立透明的数据处理

政策，向用户明确说明数据处理目的、范围及保护措施。采用去标识化或匿名化处理技术，降低信息泄

露风险。有关部门应推动行业标准的制定，鼓励企业采用隐私保护技术，如差分隐私等，确保数据处理

的安全合规，并对违规处理个人信息的行为进行严厉处罚。[8] 
(二) 提升技术透明度与防护能力 
1) 增强技术透明度与用户教育 
技术运营商应公开数据处理逻辑与算法，提供清晰的用户界面说明数据收集与使用的具体情况。同

时，加强对未成年人的信息安全教育，提高其隐私保护意识与能力，如开发易于理解的隐私政策与用户

指南，并通过动画、游戏等易于理解的形式进行演示说明，使未成年人能够识别并防范隐私风险。 
2) 强化法律监管与技术防护 
行政部门需尽快完善相关法律法规，明确技术运营商的责任与义务，要求技术运营商采用先进的安

全技术措施，如加密、访问控制等，保护未成年人信息不被非法获取。同时建立专门的监管机构，负责

监督技术运营商的合规情况。还可以通过技术创新，如开发能够自动检测并阻止隐私泄露的技术工具等，

进一步加强对于非法行为的防控。 
(三) 拓展法律保护与数据遗忘权 
1) 拓展法律保护范围与司法解释 
通过司法解释或立法，建立胎儿信息保护的特别规定，将胎儿信息纳入个人信息保护范畴，明确“预

生档案”的法律地位与保护要求，确保其在孕检等医疗活动中的安全。加强法律研究，根据技术发展不

断更新法律条款，并及时开展法律宣传，提高公众对胎儿信息保护的认知与重视。另外，应对未成年人

信息的跨境传输进行特别审查，建立严格的跨境数据传输审批机制，并要求企业采用加密、数据脱敏等

技术手段，确保跨境传输中的信息安全。 
2) 建立终身数据可遗忘权制度 
为全面保护未成年人信息权益，建立终身数据可遗忘权制度显得尤为重要。这一制度旨在确保未成

年人及其成年后，在特定条件下有权要求删除或匿名化处理其个人信息。通过此项制度，个人能够更好

地掌控自己的数据轨迹，避免信息被长期滥用或泄露。为有效实施这一制度，也应设立专门的数据保护

机构，负责处理数据遗忘的请求，并承担起监督企业严格履行数据遗忘义务的重任，从而全方位维护个

人信息的安全与隐私。[9] 
(四) 规范商业化利用与提升保护能力 
1) 强化法律法规与行业标准 
行政部门必须不断完善相关法律法规，明确禁止任何形式的未成年人信息商业化利用。还要建立严

格的行业标准，引导并鼓励企业制定并执行高标准的信息保护政策。这些政策应规范企业在处理未成年

人信息时的行为，确保其处理活动合法、正当且必要。此外，还需加大对违法企业的处罚力度，通过公

开曝光典型案例，形成强有力的震慑效应，从而有效遏制侵害未成年人信息权益的行为。 
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2) 提高未成年人及其监护人的信息保护能力 
应在学校、社区等场所广泛开展信息安全教育活动，通过讲座、培训等多种形式，普及信息安全知

识。同时，技术部门和相关企业应积极开发易于使用的隐私保护工具，如密码管理器、隐私设置向导等，

并大力推广这些隐私保护软件或服务。这些举措将帮助未成年人及其监护人更好地理解和应对信息安全

风险，从而有效管理并保护个人信息。 

4. 结语 

在生成式人工智能的浪潮下，未成年人数字信息处理问题凸显，成为亟待解决的社会与法律难题。

本文深入剖析了当前未成年人信息处理面临的挑战，包括法律法规的滞后、技术手段的隐蔽化、信息处

理主体的多元化以及商业化利用的加剧等。这些挑战不仅威胁到未成年人隐私权等基本权益，还对其心

理健康、人格发展及财产安全造成深远影响。 
为应对这些挑战，我们从强化自律与监管、提升技术透明度、拓展法律保护、规范商业化利用这四

个方面提出了应对策略。这些策略旨在构建一个全方位、多层次的保护体系，以确保未成年人在享受智

能服务的同时，其个人信息权益得到有效保障。展望未来，保护未成年人信息权益仍需政府、企业、社

会与个人共同努力。政府应加快立法进程，完善相关法律法规，为未成年人信息处理提供坚实的法律基

础；企业应增强自律意识，建立健全的内控机制，确保信息处理的合法合规；社会应加强对未成年人的

信息安全教育，提高其防范能力；个人则应积极维护自身信息权益，敢于维权、善于维权。 
总之，保护未成年人信息权益是一项长期而艰巨的任务，需要全社会携手共进，共同为未成年人创

造一个安全、健康、和谐的数字环境，让他们在智能时代中茁壮成长。 

参考文献 
[1] 王勇旗. 数字时代未成年人个人信息权益保护面临的困境与对策[J]. 山西大同大学学报(社会科学版), 2024, 

38(6): 17-22.  
[2] 林洹民. 算法“监护”未成年人的规范应对[J]. 当代法学, 2023, 37(3): 106-116.  

[3] 杨合庆. 个人信息保护法导读与释义[M]. 北京: 中国民主法制出版社, 2022.  

[4] 孙跃元. 未成年人个人信息保护中监护人同意规则的检视与完善[J]. 华南师范大学学报(社会科学版), 2023(1): 
149-164.  

[5] 寿晓明, 凌琳. 生成式人工智能场景中未成年人信息处理行为的规范治理——以双重外部性为视角[J/OL]. 西
华师范大学学报(哲学社会科学版), 1-11. 
https://kns.cnki.net/kcms2/article/abstract?v=0iq8nzQYh5Sy3D-
fOOKGkcEVdMlw7YTqQNxAyjHZl48j5MdPKLMfxUmL9vWxghyJ86oMZF7G5Fi-
yWXzHVxFQhmH9_K7N3fO73Qq0l26V7euk3qqUA0D-Xh3ID7RWE6UUEYdkqC0fNM2nguHvWe-
nCOeNRO1OoLXXqF_GV5Wy90Y=&uniplatform=NZKPT, 2025-02-17.  

[6] 玛农·奥斯特芬. 数据的边界[M]. 上海: 上海人民出版社, 2020.  

[7] 王秀秀. 大数据背景下个人数据保护立法理论[M]. 杭州: 浙江大学出版社, 2018.  

[8] 林维, 吴贻森. 网络保护未成年人模式: 立法跃升、理念优化与困境突破[J]. 吉林大学社会科学学报, 2022, 62(5): 
5-19.  

[9] 王利明. 论个人信息删除权[J]. 东方法学, 2022(1): 38-52.  

https://doi.org/10.12677/ojls.2025.134077
https://kns.cnki.net/kcms2/article/abstract?v=0iq8nzQYh5Sy3D-fOOKGkcEVdMlw7YTqQNxAyjHZl48j5MdPKLMfxUmL9vWxghyJ86oMZF7G5FiyWXzHVxFQhmH9_K7N3fO73Qq0l26V7euk3qqUA0D-Xh3ID7RWE6UUEYdkqC0fNM2nguHvWe-nCOeNRO1OoLXXqF_GV5Wy90Y=&uniplatform=NZKPT
https://kns.cnki.net/kcms2/article/abstract?v=0iq8nzQYh5Sy3D-fOOKGkcEVdMlw7YTqQNxAyjHZl48j5MdPKLMfxUmL9vWxghyJ86oMZF7G5FiyWXzHVxFQhmH9_K7N3fO73Qq0l26V7euk3qqUA0D-Xh3ID7RWE6UUEYdkqC0fNM2nguHvWe-nCOeNRO1OoLXXqF_GV5Wy90Y=&uniplatform=NZKPT
https://kns.cnki.net/kcms2/article/abstract?v=0iq8nzQYh5Sy3D-fOOKGkcEVdMlw7YTqQNxAyjHZl48j5MdPKLMfxUmL9vWxghyJ86oMZF7G5FiyWXzHVxFQhmH9_K7N3fO73Qq0l26V7euk3qqUA0D-Xh3ID7RWE6UUEYdkqC0fNM2nguHvWe-nCOeNRO1OoLXXqF_GV5Wy90Y=&uniplatform=NZKPT
https://kns.cnki.net/kcms2/article/abstract?v=0iq8nzQYh5Sy3D-fOOKGkcEVdMlw7YTqQNxAyjHZl48j5MdPKLMfxUmL9vWxghyJ86oMZF7G5FiyWXzHVxFQhmH9_K7N3fO73Qq0l26V7euk3qqUA0D-Xh3ID7RWE6UUEYdkqC0fNM2nguHvWe-nCOeNRO1OoLXXqF_GV5Wy90Y=&uniplatform=NZKPT

	生成式人工智能技术应用下未成年人数据权益保护的法治进路
	摘  要
	关键词
	Legal Approaches to Protecting Minors’ Data Rights and Interests in the Application of Generative Artificial Intelligence Technology
	Abstract
	Keywords
	1. 引言
	2. 生成式人工智能场景中未成年人数字信息处理的现状与挑战
	3. 生成式人工智能场景中未成年人数字信息处理问题的应对策略
	4. 结语
	参考文献

