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摘  要 

网络信息技术的快速发展，极大地便利了人们的生活，也在很大程度上扩展了犯罪的形态：网络空间不

仅被用作犯罪活动的载体，同时也成为实施犯罪行为的重要工具，并构成了犯罪活动发生的环境。到底

应该如何应对网络犯罪成为犯罪控制与社会治理中的核心议题。网络犯罪中涉及的协助行为，指的是在

该领域内具体实施帮助行为的具体表现形式，其危害性和独立性日益凸显，给刑事归责带来了诸多挑战，

如何规制网络犯罪帮助行为已经引起了社会各界的广泛关注。帮助行为正犯化是近几年来刑法学界关注

度比较高的一个热门课题，本文通过对网络犯罪帮助行为正犯化现状和争议焦点问题的分析，分别从立

法和司法等方面提出建议，以期改善我国的网络服务法律环境，维护网络空间的健康有序发展，构建一

个晴朗公正的数字生态。 
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Abstract 
The rapid development of information network technology has greatly facilitated people’s lives 
while also significantly expanding the forms of criminal activities: information networks have be-
come targets, tools, and spaces for crime. How to effectively combat cybercrime has thus become a 
core issue in crime control and social governance. Cybercrime aiding behavior, as a specific mani-
festation of aiding behavior in the field of cybercrime, has seen its harmfulness and independence 
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become increasingly prominent, posing numerous challenges to criminal liability attribution. The 
regulation of cybercrime aiding behavior has therefore attracted widespread attention from all sec-
tors of society. The criminalization of aiding behavior has been a highly debated topic in criminal 
law academia in recent years. This paper analyzes the current state and key contentious issues re-
garding the criminalization of cybercrime aiding behavior and proposes recommendations from 
legislative and judicial perspectives. The aim is to improve China’s legal framework for network 
services, ensure the secure and stable development of cyberspace, and foster a clean and upright 
online environment. 
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1. 网络犯罪帮助行为 

网络犯罪特指通过计算机、互联网技术或数字工具进行的违法活动。其核心特征就是以互联网或者

信息系统作为工具、目标或犯罪环境。从类型来看，网络犯罪可以分为以网络为工具的犯罪，如网络诈

骗、网络盗窃和网络诽谤等；以网络为目标的犯罪，如黑客攻击、病毒软件和 DDos 攻击等；以及网络空

间特有的犯罪。 
网络犯罪帮助行为是帮助行为在网络犯罪领域的具体化[1]。在网络犯罪领域，帮助行为是指在他人

借助信息网络实施犯罪的过程中，为其提供支持或协助，从而推动犯罪行为顺利进行的行为。尽管这类

帮助行为并未直接触犯核心犯罪构成要件，但对犯罪的发生与发展起到了关键的推动作用。判定帮助行

为的关键在于，行为人与实施网络犯罪的主体之间存在意思联络，并且该行为人明确知晓其行为可能间

接助长他人实施网络犯罪活动。这里的意思联络并不需要非常明确和具体，只要行为人意识到自己的行

为可能会被用于网络犯罪，却仍然积极地提供帮助，就可以认定存在意思联络。 
在网络犯罪里，帮助行为有着多种多样的表现形式。提供技术支持就是比较常见的一种。部分掌握

专业网络技术的人员，可能会替网络犯罪者编写特定的恶意软件，像木马程序、病毒之类，这些软件能

帮犯罪者侵入他人计算机系统，窃取里面的敏感信息，例如个人账号密码、商业机密等。还有人会为网

络犯罪搭建专用服务器，给犯罪活动提供稳定的运行环境。从整体来看，网络犯罪帮助行为在某种程度

上具有独立性特征，并且其潜在危害不容小觑。 

2. 网络犯罪帮助行为正犯化的现状和争议焦点 

2.1. 现状 

网络技术的特性及其由此衍生的共同犯罪模式，使刑法学界在界定此类案件时面临理论与实践难以

突破的瓶颈。 
首先，在立法方面。随着网络犯罪的日益猖獗，传统刑法中关于共犯的规定在应对网络犯罪帮助行

为时逐渐显露出不足。对于网络犯罪帮助行为，现有的理论主要分为两种观点。一种观点是坚持共犯从

属性原则，即帮助行为的可罚性主要依附于正犯行为，只有在正犯构成犯罪的前提下，帮助行为才具有

可罚性。另一种观点则是坚持共犯独立性，即帮助行为本身具有独立的社会危害性，即使正犯没有实施
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犯罪或者没有达到刑事责任年龄，帮助行为也可以单独构成犯罪。但是，这两种观点在网络犯罪领域都

暴露出了特有的局限性：共犯从属性原则在犯罪主体分散、正犯难以确定的情况下很难运用；而共犯独

立性原则也可能会导致帮助行为的处罚范围过大，违背刑法谦抑性原则[2]。 

为了有效打击网络犯罪，我国刑事立法随着网络安全政策的更新与完善，近几年的立法呈现出网络

安全保护刑事化明显扩张的趋势，这种立法上的司法保护形式实现了网络犯罪帮助行为的正犯化的刑事

化，也进一步加强了信息安全防火墙系统[3]。2015 年，《刑法修正案(九)》正式增设了帮助信息网络犯

罪活动罪，这一举措在我国网络犯罪刑事立法进程中具有里程碑意义。但它所设立的帮助信息网络犯罪

活动罪，并非通过正犯化手段实现的犯罪行为，而是基于帮助犯的量刑标准进行的法律判定。《刑法》

第 287 条之二明确规定了“情节严重”为中立帮助行为的必要条件，这一条款通过法律依据有效限制了

此类行为的适用范围，网络服务商基于正常的业务活动提供的中立性技术支持行为，在法律框架下，通

常不应认定该行为构成帮助信息网络犯罪活动罪，因此该罪名的设立实际上并没有突破传统共犯理论的

处罚范围。 
其次在司法实践层面。“快播案”可以说是网络犯罪帮助行为正犯化司法实践中非常标志性的一个

案例[4]。快播公司作为一家从事流媒体应用及娱乐软件研发与服务的企业，成立于 2007 年，主要提供基

于 p2p 技术的视频播放服务。其播放器因支持多种格式和便捷的资源分享功能而广受欢迎。2014 年 4 月

22 日，深圳警方突击检查快播公司总部，查封服务器，从扣押的四台服务器中调取了 29,800 多个视频文

件，经过鉴定，其中 21,000 多个视频内容属于淫秽视频。法院认为快播公司的缓存服务器加速了淫秽视

频的传播，而且公司在明知服务器内存在大量淫秽视频的情况下，并没有履行网络安全管理的法定义务，

而是出于牟利目的放任淫秽视频缓存并提供服务，应当以传播淫秽物品牟利罪追究其刑事责任。快播公

司则提出“技术中立”抗辩，认为其提供的技术服务本身不具有违法性，不应该为用户利用其技术传播

淫秽视频的行为承担责任。法院最终认定快播公司构成传播淫秽物品牟利罪。快播案推动了中国对互联

网内容监管的强化，也促使了更多平台加强内容审核机制。这一案例表明，在网络犯罪中，即便行为主

体以“技术中立”为由抗辩，但如果明知自己的技术或服务被用于违法犯罪活动，仍积极提供帮助，并

且达到一定的危害程度，就需要承担相应的刑事责任，这集中体现了帮助行为正犯化在司法实践中的具

体适用。 

2.2. 争议焦点 

2.2.1. 与传统共犯理论的冲突 
在传统刑法理论中，帮助行为的帮助性一般表现为对正犯行为的物理或者心理性的促进，强调的是

帮助行为和犯罪结果之间的直接因果关系，然而，在网络犯罪中，帮助行为往往会呈现出技术中立化的

特点。例如，网络平台提供的云储存、域名解析等服务本身就具有中立性，既可以被合法地使用，也有

被实施犯罪的可能。如果按照传统帮助行为的认定标准，很难准确地区分正常服务行为与犯罪帮助行为，

就会使一些合法经营行为被纳入犯罪圈，甚至导致具有严重社会危害性的帮助行为逍遥法外。 
基于帮助行为正犯化视角，犯罪主观方面仅仅要求行为人存在帮助他人的单一故意，即已知晓“他

人通过网络渠道实施违法行为”，而不要求行为人有促进犯罪结果既遂的故意，这与共犯理论下帮助犯

的双重故意不同[5]。在传统共犯理论中，共同故意是共同犯罪成立的重要基础。共同犯罪人之间需具备

意思联络，对共同实施的犯罪行为及其危害结果有共同的认识和追求。在网络犯罪帮助行为正犯化的情

形下，帮助者与被帮助者之间的共同故意认定存在一些特殊的地方。在某些帮助信息网络犯罪活动罪的

案件中，帮助者可能仅仅知道被帮助的人利用信息网络实施犯罪，但对于被帮助者具体会实施什么样的

犯罪、犯罪的具体计划和目标等并不是完全清楚。帮助者为他人提供互联网接入服务，尚不清楚具体实
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施网络犯罪的人员是谁，但已确认其存在相关风险，但是对于对方是实施网络诈骗、网络赌博还是其他

犯罪并不明确。在这种情况下，传统共犯理论中要求的明确、具体的共同故意很难认定。 

2.2.2. 帮助行为正犯化的范围界定 
在客观违法阶层，主要从“明知”的对象：“他人利用信息网络实施犯罪”和作为犯罪成立条件的

“情节严重”两个方面对帮助信息网络犯罪活动罪的范围进行明晰化的界定[6]。第一，对“犯罪”的解

释。明知他人实施犯罪，是该罪的构成要件之一。明知的对象是“他人犯罪”，所以，他人的“犯罪”行

为成为该罪客观违法阶层的构成要件之一。第二，对“情节严重”的解释。在刑法分则的条款中，“情节

严重”有时被作为某条文的具体构成要件，有时又被认定为对特定行为的加重处罚情形。不过，从法律

术语来看，“情节”通常指向不法行为本身，其具体界定往往需要参照相关司法解释的具体规定。不可

否认的是，尽管刑法将协助信息网络犯罪行为确立为独立的正犯类型，赋予其明确的入罪标准，但是否

构成严重情节仍需综合考量被帮助行为所造成的法益侵害程度。 

2.2.3. 刑事责任的承担 
在网络犯罪帮助行为正犯化的背景下，明确帮助行为人的刑事责任承担原则和具体标准至关重要。

刑法中罪责刑相适应原则作为根本性准则，在对正犯化后的行为实施刑事责任判定时发挥着决定性作用。

该原则强调刑罚的量刑应当与犯罪行为的严重程度及相应的刑事责任相适应，充分彰显了刑法对公平与

正义的不懈追求。在主观动机层面，帮助对象的行为可能既包含故意也包含过失；从危害后果维度分析，

某些帮助行为的严重性甚至超过网络犯罪直接实施行为本身；至于在因果链条中，部分帮助行为往往构

成网络犯罪成立的关键要素，若没有此类帮助则无法实现既遂。另外，当帮助对象的行为是违法行为或

日常行为时，也应该成为一种帮助的类型[7]。 

3. 网络犯罪帮助行为正犯化建议 

社会对帮助行为的规范化进程已不可逆转地推进至必然阶段。我国经过多年的实践也证实了这一趋

势，但是，目前我国帮助行为正犯化的立法和实践都存在一定的问题。“正是由于网络犯罪存在明显的

代差，故而应采取提升打击标准规制网络犯罪，而不是降低标准，否则会造成处罚范围过于宽泛”[8]。 

3.1. 立法完善 

第一，明确立法基础。帮助行为性质的辨析是立法实践的基础，通过分析帮助行为的帮助性、可罚

性、社会危害性，综合共犯从属性理论、中立帮助行为可罚性理论、帮助犯正犯化等理论，推动正犯化

立法的有效适用和立法问题的发现，从而进一步推动立法理论的完善以便更好地指导立法，也为司法实

践提供更全面的基础理论。在网络技术领域，帮助行为的认定应该结合网络技术的特点和行为模式进行

重构。一方面，引入“技术支持可能性”和“风险预见可能性”标准。对网络服务的提供者，如果明知服

务存在被用于犯罪的高度可能性，但并没有采取适当的措施进行防范，即使服务本身具有中立性，也应

被认定为具有帮助性，例如，某个网络服务平台多次接到举报称用户利用其平台实施诈骗但并没有采取

任何措施来应对，那么该平台的行为就具备了网络犯罪的帮助性。另一方面，犯罪链条实质性影响的考

虑。对于为网络犯罪提供关键技术支持、搭建平台的行为，即使没有直接参与犯罪实行行为，也应当认

定具有帮助性。 
第二，规范立法表述。首先要从主观层面判断行为人是否具有犯罪故意或者重大过失，对于明知他

人实施网络犯罪而提供帮助的，应当认定具有可罚性；对于疏忽大意而没有预见其服务会被用于犯罪但

存在明显过错的，也可考虑具有一定的可罚性。其次要从客观层面考虑行为的社会危害程度。可以通过
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量化分析帮助行为的对犯罪结果的贡献率、参与犯罪的持续时间还有获利情况等，来确定帮助行为是否

达到了刑罚的程度。另外，还可以建立可罚性判断的程序机制，对于一些复杂且争议性较大的案件，引

入专家论证、社会影响评估等，确保可罚性判断的科学公正性[9]。 

第三，合理把握限度。对于网络犯罪帮助行为的把握应从多个维度展开[10]。在法益侵害维度，不仅

要考虑对个人财产、隐私等具体法益的侵害，而且还要重视对网络空间秩序、网络安全等超过个人法益

的破坏。在危害程度层面，除了评估现实的经济损失和人员伤亡以外，还要关注帮助行为对网络生态、

社会信任等方面的潜在影响。在危害范围层面，要考虑网络犯罪帮助行为的跨地域、跨平台特性，以及

对全球网络安全的影响。通过构建包括法益、程度、范围在内的多个维度的评估体系，能够更加全面、

准确地认定网络犯罪帮助行为的社会危害性。 

3.2. 司法适用优先 

司法适用优先应当明确界定网络犯罪辅助行为的法定入罪门槛。第一，按多个帮助对象的危害行为

实行累积认定。互联网技术的时效性与地域特性使其在信息网络犯罪中呈现出多对象协助特征，即所谓

的“一对多”协作模式。然而，针对这些涉案人员的个别违法行为，其行为往往未达到刑事立案的标准，

部分情形更无法认定为犯罪。若司法机关在相关涉案人员尚未归案的情况下，对帮助者实施刑法处置，

这显然存在明显不当之处。因此在司法实践中，可以依据帮助对象实施的危害行为采取的认定原则，来

避免帮助者规避刑法的制裁。第二，将“超出业务范围”作为构成犯罪的条件之一。刑法第 287 条之二

从字面上对帮助信息网络犯罪活动罪规定了几种网络帮助行为方式，例如：“网络存储、服务器托管等

技术支持以及提供支付结算、广告推广等帮助行为”。“等帮助行为”、“等技术支持”的表述方式虽然

在一定程度上可弥补刑法 287 条之二对犯罪行为构成要件列举不充分的问题。然而，在日益多元化的网

络技术环境中，加之对帮助者主观判断的模糊性存在，若仅仅机械套用法律条文，往往难以有效应对。

因此在司法实践中，可以根据帮助者的帮助行为是否超过了原有的业务范围，来作为判定相关责任人的

刑事责任时的重要考量要素。第三，把“保证人义务”纳入对帮助者进行综合评估的重要依据。由于互

联网的虚拟化特性和地域限制，直接决定了提供网络服务的帮助者在初期可能难以精准判断被帮助者的

真实意图，从而使之规避了刑法的制裁[11]。对于这一问题，探讨分析帮助者是否具有保证人义务对明确

界定网络犯罪帮助行为的入罪标准具有重要的参考价值。 

其次，完善帮助对象“犯罪”的司法认定。第一，需明确针对帮助犯罪行为的分类标准并进一步细

化具体类型。当前互联网技术手段的多样性显著增加了网络犯罪行为的复杂性，若仅仅依据法条文字面

解释“帮助对象构成犯罪”的界定，这将导致帮助者因帮助的对象尚未被正式定罪而免于法律追责，这

与立法原意显然存在矛盾。因此，针对互联网犯罪技术手段日益细分的现状，明确界定帮助对象实施犯

罪具体行为模式，对于提升本罪在司法实践中的适用效能具有重要的操作价值和现实意义。第二，明晰

帮助对象“犯罪”的标准。通过刑法第 287 条之二可以看出，帮助信息网络犯罪活动罪的成立必须把“明

知他人利用信息网络实施犯罪”作为入罪的最大前提[12]。但是，对于这里的“犯罪”，在学术界有着不

同的理解和观点。部分研究者主张，应当对“该罪”实施严格限制性的解释。换句话说，即帮助者必须明

确被帮助者可能涉及的具体刑事犯罪。不过，此处的“犯罪”应当被理解为行为性质而非特定罪名类别。

这将有效防止因帮助者缺乏对具体罪名的认知而可能产生的规避法律制裁的行为。同时也能避免在帮助

行为未达到法定数额标准的情况下，司法机关对相关责任人追究刑事责任的法律障碍[13]。 

最后，正确理解与适用“同时构成其他犯罪”的条款。第一，同时构成其他犯罪的从犯。由于帮助信

息网络犯罪活动罪的实施过程本质上属于网络帮助行为，如果帮助行为人与网络犯罪的实施者存在共同

犯罪的主观故意，其行为不仅构成该具体犯罪，同时必然满足刑法总则中关于共犯理论的适用条件。第
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二，同时构成其他犯罪的共同正犯。互联网技术的特殊性决定了网络犯罪的帮助者不仅会构成他罪的从

犯，而且还会在一定程度上通过网络一起参与到犯罪的共同正犯中。当网络犯罪的帮助者自始至终与他

人合谋设计、具体分配任务，并参与实施网络犯罪行为，则可认定其为共同正犯，同时构成帮助信息网

络犯罪活动罪及其他相关犯罪。若行为人实施的犯罪行为属于共同正犯且其法定刑高于帮助信息网络犯

罪活动罪时，应以共同正犯身份定罪量刑。若行为人参与的共同犯罪案件中，其法定刑低于帮助信息网

络犯罪活动罪的量刑标准时，就应该按照帮助信息网络犯罪活动罪来定罪处罚[14]。 

4. 结语 

随着信息技术的持续进步，网络犯罪活动呈现出更加细分的特征，对现实世界的信息安全构成了严

峻挑战。网络犯罪模式从以正犯为中心的犯罪体系演变为参与者意思联络不紧密、社会危害性大的新型

网络犯罪模式，传统共犯理论无法对其进行规制。因此应当坚持网络犯罪帮助行为正犯化的立法性质，

从正犯化的立场出发，解决网络犯罪帮助行为的适用问题。但帮助行为正犯化也仅仅是应对网络犯罪的

策略之一，对于网络犯罪帮助行为的正犯化应对，仍然需要理论与实践的继续探索。 
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