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摘  要 

智能网联汽车在运行过程中产生海量数据，涉及驾驶行为、用户隐私、交通环境等多个维度。随着《数

据安全法》《个人信息保护法》等法律的实施，我国逐步构建起以安全为核心的数据治理法律框架。然

而在实际应用场景中，智能网联汽车领域仍存在诸多亟待解决的问题，例如个人数据边界界定不清晰、

知情同意原则难以有效运用、缺乏科学合理的数据共享机制等。为有效解决这些问题，应当合理运用技

术手段，进一步健全智能网联汽车领域的法律法规体系，强化企业间的协作，携手探索智能网联汽车数

据安全风险防控与数据治理的有效路径。 
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Abstract 
Intelligent and Connected Vehicles (ICVs) generate massive volumes of data covering driving behav-
ior, user privacy and traffic-environment information. With the entry into force of the Data Security 
Law and the Personal Information Protection Law, China has begun to build a security-centred legal 
framework for data governance. In practice, however, three problems remain acute: the boundaries 
of personal data in ICVs are ill-defined; the notice-and-consent regime is hard to implement; and 
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there is no sound mechanism for data sharing. To address these issues, technical measures should 
be used judiciously, the relevant legal rules for the ICV sector should be refined, the notice-and-
consent and data-sharing regimes should be tailored to industry characteristics, and closer cooper-
ation among enterprises should be encouraged to jointly develop models for preventing data-secu-
rity risks and governing data. 
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1. 智能网联汽车数据处理概述 

(一) 智能网联汽车的数据链 
在对智能网联汽车的数据处理行为进行法律规制之前，有必要先厘清其在运行过程中的数据处理流

程与基本逻辑。智能网联汽车的技术体系主要围绕“感知”与“控制”两个核心环节展开，二者之间通

过“智能算法”实现连接。整个驾驶流程大体可划分为三个阶段：起初，车辆借助雷达、传感器以及车

载通信系统等装置，对外部的周边环境展开感知，收集原始数据信息；其次，系统对多源感知信息进行

融合处理，利用智能算法预测其他交通参与者的行为，规划出合理的行驶路径，实现类似人类驾驶员的

决策行为；最后，车辆根据规划结果，实时控制油门、刹车和转向等执行机构，调整车速、方向和位置，

确保行驶过程的安全与稳定。 
在这一过程中，数据不断生成并流转。感知数据由车载传感器采集，经融合处理后形成用于决策与

控制的数据，并在车内系统、车与车、车与云、车与路之间传输，构成一条完整的数据链条。围绕驾驶行

为产生、处理和应用的数据，可统称为“驾驶数据”。此外，随着智能网联汽车服务功能的拓展，车辆

在使用过程中还可能产生与驾驶无直接关联的数据，例如车载应用收集的用户个人信息等，这类数据可

归类为“非驾驶数据”。[1] 
(二) 智能网联汽车数据特点 
一是数据的复杂性。智能网联汽车所涉及的数据种类极为繁杂。一方面，包含车辆基础数据，像车

牌号、车辆型号、车辆尺寸这类基础信息，它们是车辆身份与基本属性的直观体现。另一方面，在车辆

的测试阶段和实际驾驶阶段，还会采集并处理大量其他数据。具体而言，有通过摄像头、雷达等各类传

感器获取的车外数据，这些数据涵盖了建筑、地形、道路状况以及天气情况等车外环境信息，为车辆了

解外部世界提供了丰富的素材；还有借助传感器从汽车座舱内采集的座舱数据，例如驾驶员的人脸特征、

声纹信息以及指纹数据等，这些数据有助于对驾驶员身份进行识别以及对其状态进行监测；汽车内置传

感器从车辆电子电气系统获取的运行数据也至关重要，它能反映车辆各个系统的运行状态和性能指标；

此外，与汽车定位和行驶路径相关的位置轨迹数据也不可或缺，它记录了车辆的行驶轨迹和位置信息。

相关研究揭示，各类数据的敏感程度有着显著区别，正因如此，有必要依据不同数据类型实施差异化的

安全防护与管控举措，进而在确保数据安全 0 的基础上，达成数据利用效益的最大化。 
二是数据的流动性。智能网联汽车凭借自身特性，从纵向与横向两个维度对产业生态进行了拓展，

显著提升了数据的流动性。在纵向层面，智能联网汽车的数据流通并非局限于车内。它需要构建起一个
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多维度的数据交互网络，实现车与人、车与车、车与路以及车与云等不同主体之间的数据传递。这种交

互打破了传统车内数据的封闭状态，极大地拓宽了数据交互的范畴。而且，由于车辆处于持续移动状态，

数据必须保持动态特性。这就要求数据在用户端、车端、云端和路端之间进行实时传输与处理，以确保

信息的及时性和准确性。随着数据交互频率的不断提高，整体数据的流动性得到了大幅增强。从横向角

度分析，在整个智能汽车产业链中，上下游行业之间的数据流动十分活跃。以汽车生产、汽车保险和汽

车维修等行业为例，这些行业在运营过程中相互关联、相互影响。为了实现更高效的协同运作、提供更

优质的服务，它们之间不可避免地需要进行数据的共享与交换。这种跨行业的数据流动，进一步丰富了

智能网联汽车的数据生态，促进了产业生态的多元化发展。[2] 
三是数据的精确性。智能网联汽车在行驶期间，各类判断和决策的制定均高度依赖从多元信息渠道

获取的数据。倘若决策出现偏差，不仅可能造成用户财产受损、人身受到伤害，还可能对道路交通安全

产生负面影响，进而给他人的生命财产安全以及公共利益构成潜在威胁。所以，在智能网联汽车的应用

场景中，对数据的完整性和精确性提出了极为严苛的要求。数据的完整性意味着在智能驾驶的整个过程

中，所采集以及产生的各类数据应当维持其原始面貌，不能出现任何未经许可的改动或者损毁情况，从

而确保数据从生成、存储到传输的每一个环节都能准确无误。只有数据完整无缺，智能网联汽车才能依

据可靠的信息做出正确决策。数据精确性意味着在智能驾驶场景下，所采集到的数据所承载的信息，必

须和现实世界的实际情况高度一致。这种一致性主要体现在两个方面：其一，在数据收集的全面性上，

要尽可能减少信息遗漏，全面反映真实世界的情况。这意味着不仅要收集道路及其周边的静态信息，如

建筑物的位置、道路的宽度等，还需获取道路上的动态数据，如车辆的行驶速度、交通流量等，以及其

他根据实际需求特定的数据。其二，在数据传递的准确性上，要最大程度降低误差，确保所传递的数据

和信息精准可靠。 

2. 智能网联汽车数据处理存在的问题 

(一) 个人数据边界模糊 
智能驾驶所涉数据类型繁杂、来源多样，不同性质的数据必须匹配差异化的安全与治理策略。其中，

个人数据因直接关涉自然人权益，在中、欧、美、加等法域均受专门立法严格约束。然而，将抽象条文落

到智能驾驶这一具体场景，首要难题是厘清哪些数据算个人数据。现行定义普遍采用“与已识别或可识

别自然人相关联”的标准，并呈现两条识别路径：一是“数据 → 人”，即单凭该数据或结合其他信息可

指向特定个体；二是“人 → 数据”，只要特定个体已能被识别，其相关数据即落入个人数据范畴。以人

为中心直接采集的姓名、住址、证件号、人脸、声纹、浏览习惯等，显然属于个人数据。而以车为中心产

生的行驶轨迹、维保记录等，虽最初仅关联到车辆，却可以间接锁定驾驶者或车主，故在特定组合下也

可能被认定为个人数据。若一概将车辆相关数据均视为个人数据，又难免过度扩张概念，抑制数据流通

与价值释放。[3] 
除了因数据本身的复杂性使得个人数据的边界难以清晰界定外，还存在一个更为普遍的因素，即数

据的匿名化处理。依据《中华人民共和国个人信息保护法》第四条的相关规定，经过匿名化处理的数据

不再被视为个人数据。然而，法律并未具体阐明数据需达到何种脱敏程度方可被认定为匿名数据。当前

的数据脱敏技术在实践中难以实现完全的匿名化，而且即便某些数据在当下满足了匿名化的标准，随着

未来新数据的不断涌现以及识别技术的持续进步，这些数据仍有可能被重新识别出来。这种潜在的重新

识别风险，进一步加剧了个人数据边界的模糊性。 
(二) 知情同意原则落实难 
同意原则源于契约自治理念，历来被视作处理个人信息最核心的正当性基础理论。其逻辑是：控制
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方必须先就采集、使用目的、数据类型、处理方式及可能风险等事项向信息主体履行全面告知，信息主

体在真正理解后作出清晰、主动地同意表示。当下最常见的应用模式是“隐私政策”和“用户协议”，用

户滑到页面底端点击“同意”即被视为授权。[4] 

然而，在智能网联汽车场景里，这一套“知情–同意”模式遭遇三重冲击：其一，数据主体碎片化且

链条长，车主、驾驶员、乘客乃至路边行人都可能被卷入，让行人提前阅读并点击同意几乎不现实；其

二，即便协议文本再详尽，也因篇幅冗长、术语密集，不同教育背景的用户往往直接拉到底部秒点同意，

知情环节流于形式，沦为用了就算答应的默示规则；其三，自动驾驶需实时、连续采集多源数据，若用

户中途拒绝某类数据，车辆功能可能立即受限；更棘手的是突发状况下的临时数据调用，若先停下征求

同意再处理，极易贻误安全时机。 
(三) 如何设置数据共享机制 
在智能驾驶的大环境下，数据具备鲜明的公共属性。在智能驾驶的实际运行过程中，信息在车、路、

云、人之间持续不断地进行传输交互。整个交通系统所做出的指示与决策，并非凭空产生，而是基于对

来自多方信息的汇聚、整合与深度处理。智能网联汽车作为交通系统中的关键一环，其自身所产生和承

载的数据也是整个系统数据体系的重要组成部分。这些数据的共享程度，直接关系到整个交通系统能否

正常、高效地运转。倘若数据无法顺畅共享，交通系统就可能因信息缺失或不准确而出现决策失误，进

而影响交通秩序和安全。 
不过，智能驾驶数据的公共属性并非绝对，还会受到多种因素的制约。例如，数据的获取往往需要

相关企业在财力、技术等方面投入大量资源，这些数据在一定程度上承载着企业的核心竞争力和商业利

益，企业会将其作为商业机密进行严格保护和使用。同时，数据中还可能包含大量个人数据，如果直接

进行使用和共享，可能会给个人带来不必要的困扰，甚至侵犯个人隐私。因此，在制定相关制度时，必

须全面、综合地考量各方利益，在保障公共利益的同时，充分尊重企业的商业权益和个人的隐私权利，

实现多方利益的平衡与协调。 

3. 完善智能网联汽车数据处理法律规制的建议 

(一) 个人数据的边界判定 
个人数据边界的模糊状态并非毫无边界，在智能驾驶这一特定场景下，清晰界定数据属性对提高数

据利用效能、推动行业进步具有重要意义。正因如此，诸多与行业相关的规范文件都致力于明确个人数

据的内涵与外延。判断个人数据边界，可依据数据与个体之间的关联紧密程度。在智能驾驶情境中，存

在“车”与“人”两个核心数据源，以此为基准可将数据划分为三类。第一类数据完全源自车辆本身及其

所处的外部环境，像道路状况数据、天气信息数据以及车辆的基础信息数据等，这类数据与个人毫无关

联，不属于个人数据范畴。第二类数据完全来自于个人或者个人的行为活动。像车主在购车时登记的诸

如姓名、联系方式、身份证号等个人基础信息，乘客使用车内娱乐系统时留下的浏览记录、操作偏好等

数据，还有驾驶人的面部轮廓、音色音调等生物特征数据均属于个人数据。第三类数据是车辆运行与个

人操作共同作用而生成的，具体包含车辆的行驶轨迹、累计行驶里程以及车辆各部件的损耗情况等数据。

对于这类数据，很难直接判断其是否属于个人数据，需要借助一个关键要素来确定，这个要素就是特定

的智能汽车。倘若这些数据能够精确对应到某一辆具体的车辆，那么就可以把它们划归为个人数据，因

为在现有的制度体系里，特定车辆和特定主体之间有着比较清晰且紧密的关联；反之，如果这些数据无

法识别出具体车辆，那就不属于个人数据，能够进行相对灵活的使用。[5] 
然而，随着数据量的持续积累以及识别技术的不断进步，能够识别到个人的数据数量日益增多，个

人数据的边界也随之不断拓展。因此，为更有效地促进数据利用，在明确个人数据边界的基础上，更为
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关键的是对个人数据进行分级分类管理，进一步细化相应的保护和利用规则。 
(二) 知情同意原则的制度重构 
在智能驾驶情境中，数据主体呈多元且随机流动，数据形态繁杂且需毫秒级更新，若沿用传统“一

事一授权”的知情同意范式，几乎难以落地。但这并不等同于该原则可被架空；相反，知情同意仍是个

人信息保护的基石，其底层逻辑在于承认个人对数据享有初始权利，体现意思自治，并为权利的部分让

渡提供正当依据。一旦彻底摒弃该原则，即等于否定个体自由意志与权利本身的正当性。所以，我们能

够针对知情同意原则的具体制度规划作出相应调整： 
其一，对兼具个人属性与公共属性的数据可豁免同意。典型如直接服务于交通效率与公共安全的数

据。前者旨在优化整体通行，后者意在避免瞬间风险，其合法性基础在于“保护数据主体重大利益”与

“实现公共利益”，而非用户授权。豁免范围须以原始目的为限，且应依最小化标准精准圈定使用边界。 
其二，对普通个人数据，按主体差异配置分层同意。 
1) 长期使用者(车主、常规驾驶人)可在取得车辆使用权前，通过一次性协议对未来一段时间内的数

据收集与处理作出概括授权。 
2) 随机乘客通过 APP 完成统一告知，乘客网络操作叫车或落座即视为对当次行程数据处理的默示

同意；系统须同步为其数据打上“乘客”标签，并提供一键删除入口。若涉及人脸、支付账户等敏感信

息，须于采集瞬间以语音方式二次提示，确保告知充分。 
3) 行人数据仅用于瞬时避障与路况协同，无需识别身份，可借助实时脱敏和去标识技术即时处理，

事后立即销毁，无需征得同意。 
(三) 构建三层数据共享机制 
从维护公共利益的角度出发，构建一种数据共享机制显得尤为必要。通过这一机制，各企业能够有

机会获取并利用其他企业所掌握的智能汽车数据，进行模型的训练与优化，从而不断完善车辆的运行系

统。此举措不仅能有效降低同类事故出现的概率，助力整个行业稳健前行，还可大幅提升交通运行效率，

筑牢交通安全防线，进而达成智能汽车数据应用社会效益的最优解。因此，有必要通过科学合理的制度

构建，在保障数据持有企业合法权益的同时，兼顾行业内其他企业的利益诉求，以及社会整体的公共利

益，实现多方利益的均衡与协调。[6] 
考虑到获取事故数据所付出的成本相较于险情数据更高，那么事故数据所蕴含的价值自然也更为突

出。基于这样的现状，我们可以搭建一个包含“事故数据–险情数据–一般驾驶数据”三层级的数据共

享体系架构。在事故数据的共享环节中，政府公共机构应当发挥主导作用。按照相关法律规定，一旦发

生事故，相关经营主体有责任上报事故数据，此时公共机构便可承接这些数据的共享工作。同时，在开

展共享操作之前，需对数据进行匿名化处理，如此一来，便能防止企业的声誉遭受负面影响。而对于险

情数据，企业并不存在向第三方机构进行报告的法定责任与义务。不过，政府可以通过出台相关政策加

以引导，激励企业把经过匿名化处理的险情数据通过官方指定的渠道进行共享。例如，行业中的其他经

营方可借助支付特定费用获取这些数据，从而为共享数据的企业给予经济层面的激励。与此同时，政府

需要对费用进行监管并合理定价，防止企业自行定价过高，从而牟取不正当利益。除了上述举措，政府

不妨在责任界定、税收减免等层面，为共享数据的企业提供相应的政策扶持。对于普通驾驶数据而言，

因其普遍性较强，数据共享的相关事宜可由企业间自主商议，借助市场机制加以调节。但需要注意的是，

在共享期间，企业务必严格遵循针对特定类别数据(如个人隐私信息、关键数据等)的处理规范。 

4. 总结 

智能驾驶领域如今正处于迅猛发展的上升阶段，伴随产业规模持续拓展，数据规模也将迎来爆发式
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增长。在此背景下，如何处理相关数据及对其进行有效规制，已然成为智能驾驶行业前行过程中亟待解

决的关键议题。当下，国家针对智能驾驶领域数据所制定的规范尚有不足。因此，有必要紧密结合当前

行业实际状况，充分发挥技术手段、法律制度以及行业组织这三方面的协同作用，共同构建一套全方位、

多层次的数据治理规范体系，积极探索并完善数据风险防范机制与数据治理模式。 
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