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摘  要 

生成式人工智能技术以其强大的内容生成能力在各类数据利用场景中快速渗透，并深刻改变着数据要素

的配置逻辑与治理机制。在释放巨大生产力的同时，其数据源的不透明性、生成过程的不可控性以及内

容输出的不可靠性，也引发了多层次的数据安全风险。立足生成式人工智能的发展现状，系统梳理其数

据风险的多元缘起，聚焦数据利用层的数据源片面性、模型运算层的算法隐患、内容产出层的信息失真，

深入分析了信息不公、虚假信息生成与市场信息污染等风险类型。溯源分析表明，风险的生成与扩散贯

穿数据采集、模型训练与内容输出全流程，公共数据的公共属性与安全敏感性决定了政府行政部门必须

承担主导监管责任。在此基础上，进一步提出构建“公共数据两级市场 + 数据差异化监管”模型，从一

级市场源头管控与二级市场全流程合规等维度出发，形成适应性强、操作性高、前瞻性足的行政监管体

系，以期实现生成式人工智能数据治理由被动响应向主动治理、由单一规制向差异化协同的范式转型，

从而确保数据利用合法合规与技术创新的动态平衡，推动人工智能行业可持续发展。 
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Abstract 
Generative artificial intelligence (GenAI) technology, with its powerful content-generation capabil-
ities, has rapidly penetrated various data-utilization scenarios and profoundly reshaped the alloca-
tion logic and governance mechanisms of data factors. While unleashing substantial productivity, 
its opaque data sources, uncontrollable generation processes, and unreliable output content have 
also triggered multi-layered data security risks. Based on the current development of generative 
artificial intelligence, this paper systematically examines the diverse origins of its data risks, focus-
ing on the one-sidedness of data sources at the data-utilization layer, the algorithmic hazards at the 
model-computation layer, and information distortion at the content-output layer, and provides an 
in-depth analysis of risk types such as information inequality, the generation of false information, 
and market information pollution. A source-tracing analysis reveals that the generation and diffu-
sion of risks run through the entire process of data collection, model training, and content output, 
and that the public attributes and security sensitivity of public data determine that government ad-
ministrative departments must assume the primary regulatory responsibility. On this basis, the pa-
per further proposes the construction of a “two-tier public data market + differentiated data regu-
lation” model, which, from the dimensions of source control in the primary market and full-process 
compliance in the secondary market, forms an administrative regulatory system that is highly adap-
tive, highly operable, and forward-looking. This is intended to achieve a paradigm shift in GenAI 
data governance from passive response to proactive governance and from single-form regulation 
to differentiated and coordinated regulation, thereby ensuring a dynamic balance between lawful 
and compliant data utilization and technological innovation, and promoting the sustainable devel-
opment of the artificial intelligence industry. 
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1. 背景与问题提出 

2022 年，DallE2 和 StableDiffusion 等具备图像生成能力的生成式人工智能模型的问世，标志着人工

智能迈入了一个崭新的时代。同年 11 月底，OpenAI 公司推出 ChatGPT，仅在上线两个月内，注册用户

便突破了一亿，成为生成式人工智能发展史上的一个重要里程碑应用[1]。2025 年 2 月，DeepSeek 因其低

成本和强大功能而受到广泛关注，掀起了继 ChatGPT 问世后又一次全球性的生成式人工智能热潮。生成

式人工智能之所以如此引人注目，是因为其利用从互联网获取的海量训练数据开展深度学习和强化学习，

以数据、算力、算法共同协作做出内容。对于生成式人工智能来说，训练数据的重要性不言而喻。数量

庞大且质量上乘的训练数据是构建高效、准确模型的关键。 
公共数据是指各级机关单位、企事业单位依法履职或提供公共服务过程中产生的数据。《全国数据

资源调查报告(2025 年)》显示，2025 年，全国年度数据生产总量达 52.26 泽字节，同比增长 27.28%，占

全球约 27.44%，数据赋能人工智能迈入规模化应用新阶段，用于人工智能训练和推理的数据总量同比增
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长 42.86%1，推理数据量首超训练数据量。我国数据要素市场化价值化进程显著提速，数据资源供给体

系、数据流通体系和数据开发利用体系协同演进，正由数据资源规模扩张向数据要素价值释放跃升。但

公共数据一旦被不当利用或监管失序，不仅可能放大上述风险，还可能危及公共利益与国家安全。因此，

如何在释放生成式人工智能技术红利的同时，有效防范和化解数据风险，成为亟待回应的治理命题。 
各国生成式人工智能服务的监管治理体系在重创新还是重监管的基本理念，以及在政府监督、自监

督或是第三方监督的模式选择中都呈现出显著差异[2]。在此背景下，学界现有对生成式人工智能的监管

模式主要分为四类，包括敏捷治理、韧性治理、回应型治理和险基治理。其中，任敏提出的回应性监管

体系，主张合理分配监管权，通过“三方主义”引入第三方团体来破解监管困境[3]；高翔构建了以敏捷

治理为基础的复合型监管体系，形成由网信办牵头的横向多部门联合、纵向分层级授权形态，纳入多元

协同机制[4]。上述研究虽明确了分级分类监管路径，但存在共性缺陷：重事后风险管控、轻数据源头治

理，且监管责任分散模糊，难以充分应对数据风险。 
要破解上述治理困境，有必要回溯至更为基础的理论层面加以审视。从数据治理的理论谱系来看，

公共物品理论揭示了数据的非竞争性与非排他性，公共数据尤具公共资源属性，这构成了政府介入的基

本理据。然而，数据经加工治理后可以成为排他性商业资产，这种“公私二元属性”决定了单一的市场

化或完全政府管控均非最优解。外部性理论表明，数据规模化利用产生正外部性，而泄露、歧视与虚假

信息等问题则构成负外部性，需要借助制度安排将外部性内在化。信息不对称理论进一步指出，数据利

用链条中存在多重信息鸿沟，使市场自律与事后追责难以独立奏效。委托代理理论则为公共数据授权运

营中政府与运营主体之间的权责配置与激励相容问题提供了分析框架。上述理论从正当性论证与制度构

造层面为政府监管提供了依据，但均止于“为何监管”的正当性论证，未能针对生成式人工智能的特殊

治理场景形成具体的制度方案。在数据要素市场化的制度探索层面，张素华、吴雯琛采用数据价值链理

论将公共数据授权运营全流程解构为数据采集、数据汇集、数据治理、数据利用四个子环节。“一级市

场 + 二级市场”结构被视为公共数据市场化配置的理想框架。然而，既有研究多着眼于一般性的数据交

易与授权运营，尚未将生成式人工智能训练数据的特殊性纳入分析视野，亦未能将差异化监管工具内嵌

于市场结构之中。 
基于上述理论梳理与既有研究的不足，本文构建“公共数据两级市场 + 数据差异化监管”模型，其

核心逻辑在于：依据数据利用的风险等级与技术链条的不同环节，将监管资源差异化配置于两级市场之

中。该模型的理论贡献体现为三个方面：其一，将公共物品理论所要求的政府责任具体化为一级市场的

源头管控职能，同时通过二级市场的市场化运营兼容数据的商品性特征，实现公共物品理论的制度转化；

其二，在风险等级分类基础上增加“技术环节”维度，构建“风险等级 × 技术环节”的二维分析框架，

拓展差异化监管的分析深度；其三，将监管功能前置性地嵌入市场结构设计，使市场本身成为风险治理

的制度载体，实现从“外部规制”向“内生治理”的范式转换。为此，研究者结合现有模型的优劣，搭建

“公共数据两级市场 + 数据差异化监管”模型，通过事前源头分级与事后动态监管双轮驱动，精准补齐

数据风险治理短板，为生成式人工智能监管提供全链条行政法解决方案。 

2. 生成式人工智能数据风险的类型化识别 

根据《生成式人工智能服务管理暂行办法》2第二十二条规定：生成式人工智能技术，是指具有文本、

图片、音频、视频等内容生成能力的模型及相关技术。不同于传统人工智能仅对输入数据进行处理和分

析，生成式人工智能可以学习并模拟事物的内在规律，根据用户的输入资料生成具有逻辑性和连贯性的

 
1https://dzswgf.mofcom.gov.cn/news/43/2026/6/1780379327067.html 
2https://www.gov.cn/zhengce/zhengceku/202307/content_6891752.htm 
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新内容，其依托大型自然语言处理模型，能够实现非结构化多模态信息的深度解析与结构化输出[5]。生

成式人工智能遵循“数据采集–模型运算–内容产出”的技术链条逐层展开，每一环节均内嵌特定的风

险形态。依据其运行机理，可将数据风险类型化为三个维度，表现为获取阶段的合法性风险、使用阶段

的泄漏风险和生成阶段的内容失范风险。 

2.1. 数据获取的合法性风险 

训练数据获取同时面临个人信息保护与著作权保护的双重约束，而单纯依赖概括授权或事后补救均

难以形成稳定预期。 
第一，个人信息处理合法性问题。《中华人民共和国个人信息保护法》3(后文简称《个人信息保护法》)

第 6 条规定：“处理个人信息应当具有明确、合理的目的，并应当与处理目的直接相关，采取对个人权

益影响最小的方式。收集个人信息，应当限于实现处理目的的最小范围，不得过度收集个人信息。”生

成式人工智能的训练依赖海量数据，这些数据来源繁杂，既包括自行采集的内容，也涵盖从公开网络抓

取的信息，且同一数据可能在平台、标注机构与模型开发者之间多次流转。然而，在数据规模庞大、技

术链条复杂的现实下，逐一征得用户同意、清晰说明训练目的并设置有效的退出机制，均面临重重困难。

为提升模型性能，平台往往过度收集数据，轻易突破“最小必要”原则；同时，将公开数据视作可无限利

用的资源，也消解了信息主体对后续处理的合理预期。更值得警惕的是，在平台与用户地位不对等的背

景下，所谓形式上的同意，往往难以代表真实、自愿且具体的授权。 
第二，训练数据利用的著作权风险。算法对作品进行分析、抽取、分词和重组，虽然未必表现为传

统意义上的完整复制，却可能影响复制权、改编权和信息网络传播权等。权利人难以识别、授权成本高

以及利用范围不确定等风险，均使传统许可机制难以适应模型训练。现行《中华人民共和国著作权法》

4(后文简称《著作权法》)关于合理使用的列举规则和“三步检验法”，亦难以直接回应数据挖掘等新型

利用。如果坚持逐项许可，可能使训练成本和交易成本过高；如果完全否定权利人的控制权，又会损害

其创作激励和作品市场。 

2.2. 数据使用的泄漏风险 

数据泄漏风险贯穿模型训练、运行和输出全过程。 
第一，模型训练容易造成数据泄漏风险。用户向模型输入的个人信息、隐私和商业秘密，可能在交

互、存储或后续训练中被再次使用。经过参数化处理后，数据虽不以原始形式存在，却可能以关联信息、

记忆片段或特定输出的形式重新出现。模型提取攻击表明，攻击者可以从模型输出中还原部分训练数据、

个人可识别信息或代码片段。其根源在于，用户通常只能通过格式化协议接受平台的数据处理安排，难

以实质控制数据用途，而模型的持续学习和参数化存储又使删除、脱敏和回溯难度增加。 
第二，模型运行环节参与主体的多元化加剧了数据泄漏的风险。开发者、标注服务商及其他技术提

供者之间的数据共享，扩大了接触主体和泄露面。韩国三星公司引入 ChatGPT 后发生的多起信息泄漏事

件以及用户对话数据和付款服务支付信息丢失情况 5，都说明此类风险并非抽象假设。跨境处理还可能涉

及重要数据、国家机关数据和国防建设数据，泄露后果也因而超出一般隐私侵害范围。若开发者未能区

分训练集、验证集和交互数据，也未对第三方服务商设置访问边界，泄漏风险还会沿供应链继续扩散。 
第三，模型输出环节也可能潜藏数据泄漏风险。即便输入经脱敏处理、运行过程严格隔离，模型仍

可能在推理时拼合训练记忆中的碎片信息，还原出个人隐私或商业秘密。攻击者可借助多轮问答拼接或

 
3http://www.npc.gov.cn/c2/c30834/202108/t20210820_313088.html 
4https://www.gov.cn/guoqing/2021-10/29/content_5647633.htm 
5https://web.csia.net.cn/newsinfo/5722774.html 
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成员推理等手法，间接获取非公开内容；精心设计的提示词亦可能绕过安全对齐机制，迫使模型输出敏

感结果。此类风险隐蔽性强，开发者和使用者常因侧重输入与运行安全而忽视输出侧隐患。因此，部署

后须持续监测生成内容，建立动态过滤与脱敏机制，方可有效降低泄漏可能。 

2.3. 数据生成内容的失范风险 

生成内容的安全性取决于训练数据的质量。训练数据的内容失范主要表现为以下三个方面。 
第一，数据选择、清洗和标注包含价值判断，来源区域、文化背景及标注人员差异会使偏见进入数

据集，并在模型输出过程中被放大。标注规则不清、工具不可靠或管理不足，还会使错误分类持续进入

训练过程。 
第二，网络数据真假混杂，商业目标和算法架构可能使虚假信息得到保留。即使训练数据真实，人

类反馈强化学习也可能使模型生成形式合理而实质错误的内容。偏差一旦进入模型，便可能形成难以定

位的系统性失真。 
第三，失范数据会使生成内容出现歧视、仇恨和深度伪造等问题，增加其责任认定和损害评估难度。

训练数据还可能包含涉黄涉赌等不良内容，使模型在特定提示下生成违法或有害内容。 
由此，内容风险并非单纯的输出审查问题，其根源仍在于训练数据的选择、处理和反馈机制；若只

删除最终结果，则难以阻断偏见和虚假信息在模型内部的累积。特别是当模型生成内容再次成为网络数

据或训练材料时，系统可能形成由错误信息反向塑造模型的循环。 
综上，生成式人工智能的数据风险并非孤立存在，而是沿着技术链条逐级传导、叠加放大。这种风

险的类型化识别，为后续针对性治理措施的提出奠定了认知基础。 

3. “公共数据两级市场 + 数据差异化监管”模型构建 

张素华、吴雯琛在提出数据价值链理论，将公共数据授权运营全流程解构为数据采集、数据汇集、

数据治理、数据利用四个子环节[6]。在此基础上，本文提出的“公共数据两级市场 + 数据差异化监管”

模型，正是对上述理论框架的承接与拓展。该模型的核心逻辑在于：依据数据利用的风险等级与技术链

条的不同环节，将监管资源配置于两级市场之中，实现差异化、精准化的治理目标。 

3.1. 行政监管的必要性 

生成式人工智能数据风险的公共属性，决定了行政监管不可替代的主导地位。公共数据的来源主体

是各级机关单位与公共企事业单位，其本质属性决定了数据安全不仅关涉个体权益，更与国家利益、公

共利益深度绑定。单纯依赖市场自律或技术自治，难以有效应对数据源不透明、算法黑箱与内容失范等

系统性风险。数据运营主体的逐利性与公共数据的公益性之间存在天然张力，这一矛盾构成了政府全面

监管的内在理据。当前，制度供给滞后与治理需求复杂化的矛盾日益突出，授权机制混杂、监管机制不

完善等问题亟须通过行政权力的制度化介入加以破解。因此，由行政机关主导构建覆盖数据全生命周期

的监管框架，既是防范风险扩散的制度底线，也是释放公共数据价值的必要保障。 

3.2. 一级市场监管路径：源头管控 

一级市场以公共机构为主导，具有公益性，负责数据采集、汇集与治理环节，形成公共数据资源池。

这一阶段的风险主要集中于数据获取的合法性与数据质量的可靠性，监管目标在于从源头阻断风险的导

入。 
其一，建立训练数据分类分级登记制度。并非所有公共数据均具有同等的安全敏感性，应根据数据

类型、涉密等级与潜在风险程度实施差异化的准入管理。对于涉及国家安全、核心公共利益的高风险数
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据，应设定更为严格的审批与脱敏要求；对于一般性公共数据，则可在标准化流程下简化准入程序。训

练数据的来源、用途与处理方式应当向监管部门备案，确保数据来源可追溯、用途可核查。 
其二，明确数据获取的合规边界。针对个人信息处理合法性问题，应在《个人信息保护法》确立的

最小必要原则基础上，结合生成式人工智能规模化训练的特殊需求，探索建立“场景化授权 + 动态同意”

机制，而非一概否定大规模数据利用的合法性空间。针对著作权风险，应明确区分“以复制为目的的使

用”与“以训练为目的的非表达性使用”，为数据挖掘等新型利用方式提供合理的制度接口。 
其三，建立数据质量审核与偏见筛查机制。一级市场应承担数据“净化”的功能，对进入资源池的

公共数据进行系统性的事实核查、偏见检测与质量评估。数据选择、清洗与标注环节应制定统一的技术

标准与操作规范，避免因标注人员差异或规则不清导致偏见进入数据集。对已识别的偏见与错误数据，

应建立标记、隔离与修正的闭环处理流程。 

3.3. 二级市场监管路径：全流程合规 

二级市场以市场主体为主导，具有营利性，聚焦数据利用环节，开发面向社会提供的公共数据产品。

这一阶段的风险涵盖模型训练中的泄漏风险、算法运算中的偏见与黑箱风险，以及内容产出中的虚假信

息与知识产权风险，监管目标在于实现全流程的动态合规。 
其一，实行授权运营的准入与退出机制。参与二级市场的运营主体须通过公开遴选方式确定，授权

期限与范围应与数据风险等级相匹配。运营机构应具备相应的数据安全管理能力与技术保障条件，并接

受定期评估。对于严重违反数据安全规定或持续输出有害内容的主体，应建立强制退出与从业限制机制。 
其二，构建全流程安全审计与监测体系。二级市场的监管不应停留于事后的结果审查，而应嵌入模

型训练、运行与输出的全过程。应建立覆盖数据输入、模型运算与内容产出的实时监测与审计溯源机制。

对训练数据的每一次调用、模型的每一次迭代、内容的每一次输出均应留有可追溯的日志记录，确保风

险事件发生后能够准确定位责任环节。同时，应强化授权运营域的行为审计、在线备案与异常处置能力。 
其三，建立内容产出的事前审核与事后追责机制。针对生成内容的虚假信息、深度伪造与知识产权

风险，二级市场的运营主体应承担内容安全的主体责任。在技术层面，应部署自动化内容审核与风险预

警系统；在制度层面，应建立用户投诉、内容标记与快速处置的联动机制。对于已产生损害后果的违法

或有害内容，应能够通过审计溯源路径准确追溯至具体的训练数据批次与模型版本，为责任认定提供证

据支撑。 
其四，完善收益分配与公益保障的平衡机制。二级市场的营利性特征可能诱发运营主体在数据利用

中过度追求商业回报而忽视公共安全。应在授权运营协议中明确公益优先原则，设定数据产品开发的底

线安全标准，并通过收益分配机制的设计引导运营主体在合规框架内开展创新。 

3.4. 两级市场的衔接与差异化监管的逻辑展开 

差异化监管的核心逻辑在于：风险等级决定监管强度，技术环节决定监管方式。在一级市场，监管

重在“入口把关”——通过分类分级登记、合规审查与质量审核，从源头阻断高风险数据的流入；在二

级市场，监管重在“过程管控”——通过准入退出、安全审计与内容审核，实现对数据利用全流程的动

态覆盖。两个市场的监管功能各有侧重又相互配合，共同构成覆盖生成式人工智能数据风险全链条的制

度屏障。 
一级市场与二级市场并非彼此割裂，而是通过公共数据授权运营平台实现有效衔接。一级市场完成数

据的“净化”与合规化处理后，通过平台向二级市场供给标准化的数据资源；二级市场在此基础上开展模

型训练与产品开发，其运营过程与产出结果又通过平台的监测系统反馈至一级市场，形成闭环监管链条。 
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4. 结论 

生成式人工智能的迅速发展在释放数据要素价值、推动技术创新和产业升级的同时，也带来了显著

的数据安全风险。尤其是立足于我国国家治理体系与结构下，数据安全不仅关乎网络空间的清朗秩序，

更直接涉及公共利益保护、国家安全保障与社会治理效能。数据风险不再是传统意义上的“技术附属问

题”，而是关涉数据要素市场化配置、数字治理体系现代化以及人工智能健康发展的核心议题，亟须纳

入人工智能整体治理战略的关键层面。本文正是基于这一认识，围绕生成式人工智能的数据利用过程，

系统探讨了数据风险的差异化监管路径。 
研究从数据采集、模型运算与内容产出三个层级系统梳理了生成式人工智能数据风险的生成逻辑，

厘清了数据源、算法机制与输出行为等多因子耦合互动下的风险链条，揭示了信息不公、虚假信息生成

与市场信息污染等多维风险类型的特征、机制与影响。同时，在风险生成与扩散机制上，不仅涉及技术

内生局限、数据源片面性和开发者价值取向偏差，也与数据采集规范缺失、算法审查缺位、监管机构协

同不足及法律约束滞后等制度性因素相关。特别是公共数据的公共属性与安全敏感性，决定了政府行政

部门必须承担主导监管责任，而不能单纯依赖市场自律或技术自治。 
由此，应对生成式人工智能数据风险，本文结合国内外数据治理经验与发展趋势，立足我国实际情

况提出“公共数据两级市场 + 数据差异化监管”模型，从一级市场源头管控与二级市场全流程合规等维

度构建系统性应对策略，强调形成包容审慎、动态适配、多元协同的行政监管机制，推动数据风险治理

从“事后补救”向“事前预防”与“过程嵌入”转型，实现数据利用全流程合规。两级市场通过公共数据

授权运营平台衔接，形成闭环监管链条，使政府监管功能在两级市场中实现差异化配置和协同联动。 
可以预见，生成式人工智能仍将以指数级速度演进，其数据利用的边界与风险形态尚难以准确预测，

而治理能力的提升却远未同步。未来，应持续推进跨学科交叉研究，加强数据伦理、法律制度与技术发

展的同步耦合，构建中国特色、全球视野的生成式人工智能数据治理体系，在保障数据安全与公共利益

的同时，充分释放技术创新的积极效能，真正实现技术进步与社会福祉的动态平衡。 
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