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摘 要

本文研究了连续时间合作 -竞争多智能体系统的隐私保护二分一致性问题。为了避免泄露网络节点
的初始状态，同时实现具有合作 - 竞争的网络节点的二分一致性，本文提出了一种新的基于隐私
保护二分一致性控制算法。本文所采用的隐私保护方法为构造一个输出掩码，使智能体的内部状

态不被其他智能体察觉。这与现有的差分隐私以及同态加密的隐私保护方法不同，并且创新性地

使用在合作 - 竞争多智能体系统中。基于所提出的隐私保护算法，本文对网络节点进行了详细的
理论二分一致性和隐私保护性分析。最后，通过仿真实验验证了理论结果的有效性。
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Abstract

This paper investigates the privacy-preserving bipartite consensus problem in continuous-
time cooperative-competitive multi-agent systems. To prevent the leakage of ini-
tial states of network nodes while achieving bipartite consensus in networks with
cooperative-competitive interactions, this paper proposes a novel privacy-preserving
bipartite consensus control algorithm. This paper introduces an output mask mecha-
nism to ensure the internal states of agents remain unobservable to other nodes. This
method differs from existing privacy-preserving techniques such as differential pri-
vacy and homomorphic encryption, and this paper innovatively applies this method
to cooperative-competitive multi-agent systems. Based on the proposed algorithm,
a detailed theoretical analysis of bipartite consensus and privacy preservation is con-
ducted. Finally, a numerical simulation is given to validate the effectiveness of the
proposed privacy-preserving bipartite consensus algorithm.

Keywords

Multi-Agent Systems, Cooperative-Competitive Interactions, Output Mask,
Privacy-Preserving, Bipartite Consensus

Copyright 2025 by author(s) and Hans Publishers Inc.
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0).
http://creativecommons.org/licenses/by/4.0/

1. 引言

随着现代生活中科技不断发展与进步，控制理论的发展并与其它学科领域不断交叉融合，控

制领域的专家学者基于群体行为的自然规律来设计并构造多智能体系统 [1] [2]，以期进一步来完成
复杂的任务。近年来，多智能体系统的协调控制问题引起了各领域专家的广泛关注 [3]。主要原因
是分布式协调控制 [4] 在执行结构性能较差的任务时，具有网络资源消耗少、运行速度快、容错能
力强、可靠性高等优点。多智能体系统一致性问题作为多智能体系统合作与协调的基础，越来越

多的文献对其进行了研究 [5] [6]。在对多智能体系统的研究中，学者们在研究过程中常常默认系统
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中智能体之间仅存在“协作”关系，但实际存在连接权重为负值的“对抗”情况 [7]。在日常生活
中随处可以看到事物之间存在竞争的情况。例如在生态学中经常可见到生物之间捕食和被捕食问

题，同样在社会生活当中关于不同政党之间竞争问题。在文献 [8] 中证明非负网络上的标准一致性
的一些性质对合作 - 竞争关系的网络也是有效的。文献 [9] 考虑到智能体之间的合作 - 竞争交互
作用，设计了一种一致性协议。通过引入时间相关阈值函数，提出了一类不依赖任何全局信息的

事件触发条件，最终实现合作 - 竞争多智能体系统的耦合群一致性。因此合作 - 竞争下多智能体
系统二分一致性相关问题进行研究具有理论和实际价值。为了达到所有节点初始值的平均值，传

统的平均一致性算法要求每个节点与其邻居交换和公开状态信息，智能体的真实初始值可以被其

他智能体计算获得，这将导致敏感信息的泄露 [10]，这在隐私保护方面是不可取的。在实际生活
中，类似多智能体隐私问题随处可见，例如个人住址，电话等身份信息的泄露等。我们需要在实

现多智能体一致性的同时还保证了多智能体初始状态的隐私性。同样在合作 -竞争网络下多智能体
隐私保护二分一致性相关问题的研究也越来越受到学者关注。例如文献 [11] 提出事件触发控制方
法，并基于观测器计算出的估计状态和攻击信息，提出了分布式控制器以抵御攻击，实现了合作

-竞争多智能体系统的分布式安全控制，确保合作 - 竞争多智能体系统中的二分一致性。一般来说，
隐私保护算法的关键是防止初始状态值泄露给他人，即敏感信息的匿名性 [12]。为了实现多智能体
系统平均一致下的隐私保护，现有的研究大致有如下几种相关的方法。同态加密和差分隐私是目

前应用最广泛的两种加密方法。由于差分隐私中的概率概念，所有的差分隐私方法都必须是随机

设计的。一种普遍使用的差分私有机制是在迭代过程中给初始值附加一个随机偏移量来掩盖真实

值 [13]- [15]。差分隐私机制可以有效地保证初始状态值的隐私性，但这种方法的一个主要缺点是
只能达到随机意义上的平均一致性。此外，差分隐私方法必须在准确性和隐私性之间进行性能权

衡。例如文献 [16]，从隐私保护下的信息共享量、隐私的控制理论成本以及隐私与性能之间的权衡
这三个维度量化隐私的影响。同态加密技术 [17] [18] 支持对密文的直接操作，解密结果可以实现
对明文操作的变化，这是不可缺少的优势。因此，同态加密已成为保护隐私的有效方法。现有的

研究还采用了许多特殊技术来解决隐私保护的平均一致性问题。对于通过改变图的拓扑结构来实

现隐私保护，在 [19] 中，在无向网络中，提出了一种基于状态分解的方法，可以保证所有参与节
点在平均共识下的隐私性，而不影响准确性。本文旨在连续时间合作 -竞争多智能体系统上，基于
输出掩码 [20] 提出一种新的实现二分一致性的隐私保护算法。因受到系统理论的启发，该方法关
键在于将分布式计算问题（例如二分一致性问题）解释为动态系统，因此也叫做动态隐私。从技

术上讲，全局吸引性可以用与标准一致性问题的相同李雅普诺夫函数来证明，如果李雅普诺夫函

数的导数由渐近衰减到 0 的项所限定，则获得全局吸引性 [21]。本文中，我们定义输出映射为输
出掩码，输出掩码在公开传输之前改变（或“屏蔽”）节点的内部状态 [22]。由于这些输出掩码对
每个节点都是私有的，因此它们不允许对节点的状态进行任何形式的观察。我们的输出掩码是确

定性的、时变的，对于每个节点都可以独立实现，并且渐近收敛到真实的内部状态。输出掩码的

函数的输出值与真实值相互独立，由此产生的掩蔽系统也是一个时变系统，并且其极限系统对应

于原始（未屏蔽）系统，以此起到隐私保护的作用 [23]。

注：定义 diag[x]为主对角元素为 x的对角矩阵,"∥·∥ "为’·’的欧几里德范数。M⊤ 代表矩阵M

的转置。sgn(a) 定义一个符号函数，若 a > 0，则 sgn(a) = 1，若 a = 0, 则 sgn(a) = 0, 若 a < 0,
则 sgn(a) = −1. 令 K2

∞,L2，和 KL1,e
∞ 为特定的函数集。如果一个函数 α 以 0 为初始值严格单调

递增，并且为 i 阶齐次多项式，则可以表示为 α(r) ∈ Ki
∞，形式为 α(r) = ari, a > 0。如果一个函
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数 ζ 严格指数递减，且收敛值到 0，那么它可以表示为 ζ(r) ∈ Le，形式如下：ζ(t) = ae−ηt, a > 0

且 η > 0。如果函数 β(r, t) ∈ Ki
∞ 和 β(r, t) ∈ Le 分别对应于每个固定的 t 和 r ，那么它可以表示

为 β(r, t) ∈ KL1,e
∞，形式如下：β(r, t) = arie−ηt, a > 0 ，η > 0.

2. 预备知识和模型
2.1. 图论

本文考虑一个具有 n 个节点的交互网络。G = {V, E , A} 表示一个符号图，其中 V =

{v1, v2, ..., vn} 表示由点组成的集合，E ⊆ V × V 为边组成的集合 A = [aij ]n×n 代表图 G 的邻
接矩阵。若 (vj , vi) ∈ E，则 aij = aji ̸= 0，否则 aij = 0. 若 aij > 0，则表示节点 vi 和节点

vj 之间的权重值为正，表示节点 vi 和节点 vj 之间为合作关系。若 aij < 0，表示节点 vi 和

节点 vj 之间的权重值为负，表示节点 vi 和节点 vj 之间为竞争关系。D 表示图 G 的度矩阵。
Ni = {vj ∈ V | (vi, vj) ∈ E} 表示节点 vi 的邻居节点组成的集合。

2.2. 输出掩码

本文的目的是防止在二分一致性计算过程中节点的真实初始状态被其他节点识别。根据对每

个节点初始状态隐私保护的要求，本文引入一个函数作为输出掩码来掩饰内部状态 xi(t). 输出掩
码的定义如下：定义 1 [24]：称函数 hi(t, xi, πi) 是节点 i 的一个具有隐私保护性质的掩码函数。如

果节点 i 满足以下条件：

(1):hi(0, xi, πi) ̸= xi ∀xi ∈ Rn, i = 1, 2, · · · , N ;

(2):hi(t, xi, πi) 满足初始条件的不可分辨性；

(3): 对于 ∀πi ∈ Rn, hi(t, xi, πi) 不保留邻域；

(4): 对于每个固定的 t 和 πi, i = 1, 2, · · · , N , hi(t, xi, πi) 对于 xi(t) 严格递增；

(5):对于每个固定的 xi(t)和 πi, i = 1, 2, · · · , N , |hi(t, xi, πi)−xi|对于 t递增，并且 limt→∞ hi(t, xi, πi) =

xi, i = 1, 2, · · · , n。定义 1 是输出掩码的定义，满足网络节点初始状态隐私保护的要求。根据输出
掩码的定义，现为每个节点构造如下的输出掩码：

yi = hi(t, xi, πi)

hi(t, xi, πi) = (1 + ϕie
−σit)(xi(t) + γie

−δit)

其中 yi为节点 i的输出掩码 hi(t, xi, πi)的输出状态，ϕi, σi, δi为标量，γi ∈ Rn与 xi, i = 1, 2, · · · , n
具有相同的维数。掩码系统的通信拓扑应满足以下假设：

{Ni ∪ {i}} ̸⊂ {Nj ∪ {j}}, ∀i, j = 1, 2 · · · , N, i ̸= j (1)

即每个节点与其邻居节点的交互有独立性，不会相互影响。给出以下引理 1，阐述选择以上函数作
为本文的掩码函数的理由引理 1：函数 hi(t, xi, πi) = (1 + ϕie

−σit)(xi(t) + γie
−δit) 是一个屏蔽内部

状态 xi(t) 的隐私输出掩码。

证明. ⭧ӄ hi(0, xi, πi) = (1 + ϕi)(xi(t) + γi) ̸= xiθࡏᇐѿ 1 ѣᶗԬ (1) ┗䏩Ⱦ൞ᇐѿ 1 ѣᶗԬ
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(1) ѣθẋi(t) ᮦ࠳ૂ hi(t, xi, πi) Ⲻ䗉࠰⣬ᘷ yi(t) ᰖ⌋⺤ᇐ৸ᮦ πi = {ϕi, σi, δi, γi}θഖ↚у㜳㔎
࡬ hi(t, xi, πi) Ⲻᴨ㓵θԄ㙂ؓ䇷㢸⛯ࡓခٲⲺ䳆⿷Ⱦࡏ hi(t, xi, πi) ┗䏩ᇐѿ 1 ѣᶗԬ (2)Ⱦ㤛
x∗ ∈ Rn, |x(0)− x∗| < ξθࡏ

|hi(0, x, π)− x∗|

= |(I + ϕ)(x+ γ)− x∗|

≤ |(I + ϕ)x− x∗|+ |(I + ϕ)γ|

ެѣ ϕ = diag(ϕ1, · · · , ϕn), γ = [γ1, · · · , γn]TȾ↚уㅿᕅуኔӄ x∗ Ⲻ ξ 䛱ตȾࡏ┗䏩ᇐѿ 1 ѣᶗ
Ԭ (3)Ⱦ

⭧ӄ [∂hi(t, xi, πi)/∂xi] = (1 + ϕie
−σit) > 0θࡏሯӄ∅ѠരᇐⲺ t ૂ πiθ࠳ᮦ hi(t, xi, πi) 䳅

xi ћṲ䙈໔Ⱦࡏ┗䏩ᇐѿ 1 ѣᶗԬ (4)Ⱦ

⭧ӄ |hi(t, xi, πi) − xi| = γie
−δit + ϕie

−δitxi + ϕiγie
(−σi+δi)t) ሯӄ∅ѠരᇐⲺࡏ xi ૂ πiθ࠳

ᮦ hi(t, xi, πi) 䳅 t 䙈໔Ⱦᒬъᴿ limt→∞ hi(t, xi, πi) = xi 䏩ᇐѿ┗ࡏ 1 ѣᶗԬ (5)Ⱦ
㔲р࠳ᮦ hi(t, xi, πi) ┗䏩ᇐѿ 1 ѣⲺ 5 ѠᶗԬθࡏਥ⭞ӄኅ㭳㢸⛯޻䜞⣬ᘷȾ

2.3. 算法描述

考虑一个包含 n 个节点的连续时间合作 -竞争多智能体系统如下：

ẋi(t) = ciui(t)

ui(t) = −
∑
j∈Ni

|aij |(xi(t)− sgn(aij)xj(t))
(2)

其中 xi ∈ Rn 是状态向量，ui ∈ Rn 是节点 i 的控制输入，ci 是节点 i 的控制器增益。(2) 式的增
广形式可以写为：

Ẋ(t) = −CLX(t)

其中 L 为拉普拉斯矩阵，有 L = D − A. C = diag[c1 · · · cn]，D = diag[d1 · · · dn]，A = [aij ]n×n

为图 G 的邻接矩阵，X(t) = [x1 · · ·xn]
⊤。在传统的二分一致性算法中，节点的初始值可以由诚实

但好奇的节点和窃听者计算，这可能导致节点隐私的泄露。为了保护节点的初始值，提出了基于

输出掩码的合作 -竞争多智能体系统隐私保护方案。选取掩码函数

yi = hi(t, xi, πi),

hi(t, xi, πi) = (1 + ϕie
−σit)(xi(t) + γie

−δit).
(3)

则 (3) 式增广形式为：
Y (t) = (I +Φe−Σt)(X(t) + e−∆tγ) (4)

其中 I ∈ Rn,Φ = diag[ϕ1 · · ·ϕn],Σ = diag[σ1 · · ·σn], X(t) = [x1 · · ·xn]
⊤,∆ = diag[δ1 · · · δn],

γ = [γ1 · · · γn]⊤. 代入掩码函数，(2) 式可写为：
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ẋi(t) = ciui(t),

ui(t) = −
∑
j∈Ni

|aij |(yi(t)− sgn(aij)yj(t)) (5)

其增广形式为:

Ẋ(t) = −CL(I +Φe−Σt)(X + e−∆tγ)

简写为：

Ẋ(t) = −CLNX − CLNM(t) (6)

其中：N(t) = I +Φe−Σt,M(t) = e−∆tγ

接下来证明此算法使得原系统 (2) 式在实现二分一致性的同时，可以保护节点初始值。

3. 二分一致性以及隐私性分析

为了方便后续定理的提出以及证明，首先给出以下定义及引理。引理 2 [25]：多智能体系统的
渐近一致性问题可以转化为跟踪误差系统的渐近稳定性问题。引理 3 [22]：对于以下系统

v̇ = −α(v) + β(v, t) + ζ(t) (7)

如果 α(v) ∈ K2
∞, β ∈ KL1,e

∞ , ζ ∈ L2，那么这些解都可以推广到 ∞，并且对于 ∀v0 ≥ 0 和 ∀t0 ≥ 0

有界。此外 limt → ∞v(t) = 0, ∀v0 ≥ 0 和 ∀t0 ≥ 0 引理 4 [26]：对于以下系统 (R+ ×Rn → Rn):

ẋ = g(t, x) (8)

如果存在一个连续可微函数 V (t, x), α1, α2, α3 ∈ K2
∞, β ∈ KL1,e

∞ , ζ ∈ L2，满足:

α1(∥X∥) ≤ V (t, x) ≤ α2(∥X∥),

∂V

∂t
+

∂V

∂x
g(t, x) ≤ α3(∥X∥) + β(∥X∥, t− t0) + ζ(t− t0).

其中 ∀t ≥ t0, t0 ≥ 0 且 x0 ∈ Rn。那么当 t → ∞ 时，上式的任意解在 t0 处收敛到 0. 定义 2 [8]：
系统2所对应的无向符号图 G 是结构平衡的，当且仅当所有节点可以分为正、负两部分，分别定义
为 V1 和 V2, 并且满足 V1 ∩ V2 = ∅,V1 ∪ V2 = V。引理 5：存在给定对角矩阵 Q = diagn{δi}. 常数
δi ∈ {±1}. δi，L 为图 G 拉普拉斯矩阵. A 为图 G 邻接矩阵，D 为度矩阵。当图 G 为结构平衡图
时，存在对角矩阵 Q ，使得 QLQ 非负。
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证明.

Z(t) = QX(t), Q−1 = Q

Q−1z(t) = Q−1QX(t) = X(t)

QZ(t) = X(t)

Ẋ(t) = −CLx(t) = −CLQZ(t)

QẊ(t) = −QCLQZ(t)

Ż(t) = −QCLQZ(t).

⭧ӄ᧝࡬ಞ໔ⴀ C ૂ⸟䱫 Q 䜳Ѱሯ䀈⸟䱫θࡏ QC = CQθᡶԛ

Ż(t) = −CQLQZ(t)

= −CLQZ(t).

↚༺ LQ = QLQ,LQ Ѱ䶔䍕θഖ↚ਥԛᣀӂ࠼ж㠪ᙝ䰤从䖢ᦘѰᒩൽж㠪ᙝ䰤从Ⱦ

定理 1：对于连续时间合作 -竞争多智能体系统系统 (2)，考虑每个节点插入掩码函数 (3)，且
存在一个上述对角矩阵 Q，使得 LQ = QLQ, 则系统 (6) 可实现二分一致性。
证明. 㔏ᇐྸсᶄӐᲤ⍑ཡ࠳ᮦφ

V (t) =
1

2
(X −X0)

⊤e−It(X −X0). (9)

䛙Ѿ (9) ᕅ⋵⵶ (6) ᕅ䖞䘯Ⲻᰬ䰪ሲᮦਥԛ᤿ԛсᯯᕅ㧭ᗍφ

V̇ (t) =
∂V

∂X
Ẋ +

∂V

∂t

=(X −X0)
⊤e−ItẊ − 1

2
(X −X0)

⊤I4ne
−It(X −X0)

=(X −X0)
⊤e−It(−CLNX − CLNM(t))− 1

2
(X −X0)

⊤14ne
−I4nt(X −X0)

=X⊤e−It(−CLNX − CLNM(t))−X⊤
0 e−It(−CLNX − CLNM(t))

− 1

2
X⊤Ie−It(X −X0) +

1

2
x⊤
0 I4ne

−It(X −X0).

=−X⊤e−I4ntCLNX −X⊤e−I4ntCLNM(t) +X⊤
0 e−I4ntCLNX +X⊤

0 e−ItCLNM(t)

− 1

2
X⊤Ie−I4ntX +

1

2
X⊤Ie−ItX0 +

1

2
x⊤
0 Ie

−I4ntX − 1

2
x⊤
0 Ie

−ItX0.

=−X⊤e−ItCLNX −X⊤e−ItCLNM(t) +X⊤
0 e−ItCLNX +X⊤

0 e−ItCLNM(t)

− 1

2
X⊤Ie−I4ntX +X⊤

0 Ie−ItX − 1

2
x⊤
0 Ie

−ItX0.

=−X⊤e−ItCLNX − 1

2
X⊤Ie−ItX (10a)

−X⊤e−ItCLNM(t) +X⊤
0 e−ItCLNX +X⊤

0 I4ne
−I4ntX (10b)

+X⊤
0 e−I4ntCLNM(t)− 1

2
X⊤

0 Ie−ItX0. (10c)
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ሯӄ (10a) ᕅ

a =−X⊤e−I4ntCLNX − 1

2
X⊤I4ne

−I4ntX

=X⊤e−I4nt(−CLN − 1

2
I)X.

⭧ӄ N = I +Φe−Σt,M(t) = e−∆t, ਥԛᗍࡦ

a ≤X⊤e−I4nt(−CL− 1

2
I)X.

as −CL− 1
2
I ≤ − 1

2
I ≤ 0θ䛙Ѿ a ≤ 0

ሯӄ (10b) ᕅ

b =−X⊤e−I4ntCLNM(t)γ +X⊤
0 e−I4ntCLNX +X⊤

0 I4ne
−I4ntX

≤∥X∥∥CL∥∥N(0)γ∥maxe−σite−t + ∥X⊤
0 ∥∥CL∥N(0)∥X∥e−t + ∥X⊤

0 ∥∥X∥e−t

=β1(∥z∥, t) + β2(∥z∥, t) + β3(∥z∥, t).

ެѣ βi(∥X∥, t) ∈ KL1,e
∞ , i = 1, 2, 3

ሯӄ (10c) ᕅ

c =X⊤
0 e−I4ntCLNM(t)γ − 1

2
x⊤
0 I4ne

−I4ntX0

≤∥X0∥∥CL∥∥N(0)γ∥maxe−σite−t +
1

2
∥X⊤

0 X0∥e−t

=ζ1(t) + ζ2(t).

ެѣ {ζ1(t), ζ2(t)} ∈ Le 㔲рਥᗍθ

V̇ ≤ −α(∥X∥) + β(∥X∥, t) + ζ(t). (11)

ެѣ β(∥X∥, t), ζ(t) ԙ᤽ࡡ࠼ βi(∥X∥, t) ૂ ζj(t), i = 1, 2, 3; j = 1, 2. ṯᦤᕋ⨼ 2 ૂᕋ⨼ 3 㔉
䇰θV (0) = V (0, X(0)) ֒Ѱࡓခٲθࡏਥԛᗍ࠰ᇐ⨼ 1 Ⲻ㔉䇰Ⱦ

定理 2：对于连续时间合作 -竞争多智能体系统系统 (2)，每个节点插入掩码函数 (3)，在所提
出的状态分解隐私保护方法下，节点 vi 的初始值的隐私可以在与邻居的信息交换过程中得到保护。

证明. ྸрᡶ䘦θ䗉࠰᧟⸷ᯯ⌋ᆎ൞жѠћṲⲺٽ䇴θ঩㌱㔕ᓊ┗䏩ᶗԬ (1). ṯᦤᵢᮽᡶᨆ࠰䗉
⛯Ⲻ䳆⿷ؓᣚᯯ⌋θሯӄ∅Ѡ㢸⸷᧟࠰ vi уՐ⴪᧛ф vi ⲺެԌԱ֋䛱ቻ䘔᧛Ⱦഖ↚ਥԛ┗䏩᧟⸷

ᮦ䴶┗䏩ⲺᶗԬ࠳ (1)θᒬъ㢸⛯ҁ䰪ᵠ㻡᧟ⴌⲺ⮂䲆ᒬу⎿਀䳆⿷⋺䵨䰤从θഖ↚ֵ⭞ᵢᮽᡶᨆ
Ⲻ䳆⿷ؓᣚ㇍⌋θ㜳ؓᣚ㌱㔕䳆⿷Ⱦ࠰

注意：在隐私性分析中，不需要文献 [22] 中提出的输出掩码方法对通信拓扑结构的约束条件。
并且现有文献（如 [27]）对通信拓扑结构也有类似的严格要求。因此与现有许多方法相比，本文所
提出的方法操作更为简便适用
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4. 数值仿真

本节给出了一个数值模拟示例，以证明隐私保护机制可以防止隐私泄露。为了方便且不失一般

性，考虑 6个节点的拓扑结构图，以 (图 1)为例。令 6个节点的初始值 X(0)为 [2,−4, 1, 0,−2, 5]，

邻接矩阵如下：

A =



0 1 0 −1 0 0

1 0 1 0 −1 0

0 1 0 0 −1 0

−1 0 0 0 1 0

0 −1 −1 1 0 1

0 0 0 0 1 0


. (12)

Figure 1. Network topology diagram
with 6 nodes

图 1. 6 个节点的网络拓扑图
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Figure 2. The red horizontal solid line represents the initial value of v1.
The blue dashed line represents the state of external eavesdroppers.
Eavesdropper z can infer the initial value x1[0] of node v1

图 2. 红色的实线表示节点 v1 的初始值，蓝色虚线表示外部窃听者随
时间变化的状态。窃听者可以观测到节点 v1 的初始值 x1[0]
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受文献 [19] 启发，考虑类似的攻击者如下：

ż(t) = ẋ+
i (t)− (−ci

∑
j∈Ni

|aij(t)|(x+
i (t)− sgn(aij(t))x+

j (t))). (13)

其中 x+
i (t) = xi(t) + wi(t). wi(t) 为每个节点在其状态中添加的随机噪声：

wi(t) =

 vi(t) if t = 0

stvi(t)− st−dtvi(t− dt) if t ̸= 0.
(14)

其中 s 为 (0, 1) 之间的常数。每个节点在 t 时刻生成一个随机变量 vi(t)，vi(t) 是均值为 0，方差

为 1 的标准正态分布。本文假设所有随机变量 vi(t)i = 1, · · · , n 是相互独立的。以图 (1) 为例，在
应用隐私保护机制之前，外部窃听者希望获得节点 v1 的初始值。外部窃听着设置为

ż(t) =ẋ+
1 (t)− (−c1|a12(t)|(x+

1 (t)− sgn(a12(t))x+
2 (t))

− c1|a14(t)|(x+
1 (t)− sgn(a14(t))x+

4 (t))).
(15)

其中 s = 0.8.

使用隐私保护机制以后，加入如下掩码函数：

yi = (1 + ϕie
−σit)(xi(t) + γie

−δit).

其中取 c = 0.02, ϕ = 0.5, σ = 0.4, γ = 0.3, δ = 0.7.
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Figure 3. The red horizontal solid line represents the initial value of v1.
The blue dashed line represents the state of external eavesdroppers.
Eavesdropper z cann ot infer the initial value of node v1.

图 3. 红色的实线表示节点 v1 的初始值，蓝色虚线表示外部窃听者随
时间变化的状态，窃听者无法观测到节点 v1 的初始值
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使得 x+
i (t) = yi(t) + wi(t). 相应的仿真结果如图 2∼3所示。从图 2 可以看出，虽然这 6 个节

点在隐私保护机制之前可以实现二分一致性，但节点 v1 的初始值可以被窃听者检测到, 不能实现
隐私保护。从图 3可以看出，通过本文设计的隐私保护机制，加入掩码函数，在实现二分一致性
的同时，相同的窃听者无法计算节点 v1 的初始值，可以实现隐私保护。本文使用的攻击者参考文

献 [19]，文献 [19] 仿真实验中对比可得此攻击者在文献 [28] 中无法保护系统隐私，而在本文输出
掩码隐私保护机制下实现隐私保护。

5. 总结

本文研究了合作 -竞争多智能体系统中基于输出掩码的隐私保护二分一致性问题。在无向符号
图中，考虑连续时间系统，设计了一种基于输出掩码的隐私保护机制来保护节点隐私，同时确保

系统达到二分一致性。首先本文通过对合作 -竞争多智能体系统进行正规变换，把原系统求解二分
一致性解问题转变为求解平均一致性解问题。接着对于每个节点输出输出掩码，再根据李亚普洛

夫函数，把平均一致性问题转换为全局吸引行问题。再对李亚普洛夫函数求导得到一致性的证明。

再经过分析得到隐私性的证明。最后，数值模拟验证了所提出的隐私保护算法的有效性。
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