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摘  要 

本文研究了一类在非高斯噪声影响下的状态饱和系统的分布式隐私保护熵滤波问题。首先，引入变量分

解策略结合系统状态饱和的特征设计了一个分布式滤波器，其中考虑的系统遭受的乘性噪声以及非高斯

噪声。接下来，结合已有的符合约束条件的时变动态密钥以及分解规则，得到私有误差协方差矩阵与公

共协方差矩阵之间的关系以及它们的上界。在此基础上，最小化基于S-t核函数的最大熵准则下的代价函

数得到待设计的滤波器增益。最后，通过对比窃听者滤波误差协方差和正常滤波误差协方差，分析了所

设计的滤波算法的隐私性。最后利用仿真算例验证了算法的有效性以及安全性。 
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Abstract 
This paper studies the distributed privacy-preserving entropy filtering problem for a class of state-
saturated systems under the influence of non-Gaussian noise. Firstly, a distributed filter is designed 
by introducing a variable decomposition strategy and considering the characteristics of system 
state saturation, where the multiplicative noise and non-Gaussian noise suffered by the system are 
taken into account. Next, by combining the existing time-varying dynamic keys that meet the con-
straint conditions and the decomposition rules, the relationship between the private error covari-
ance matrix and the public covariance matrix and their upper bounds are obtained. On this basis, 
the filter gain to be designed is obtained by minimizing the cost function under the maximum en-
tropy criterion based on the S-t kernel function. Finally, the privacy of the designed filtering algo-
rithm is analyzed by comparing the eavesdropper’s filtering error covariance with the normal fil-
tering error covariance. The effectiveness and security of the algorithm are verified by simulation 
examples. 
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1. 引言 

状态估计是导航[1]、目标追踪[2]、系统识别、最优控制等[3]研究领域的重要关注之一，是获取系统

动态行为的重要理论与关键技术。对于线性系统，卡尔曼滤波器(KF)是利用最小二乘思想提供状态估计

问题最优递归解的线性滤波器。但现实中大多数系统均为非线性系统，从而使得KF的应用具有较大的局

限性。为了解决非线性条件下的状态估计问题，许多改进的卡尔曼滤波器相继涌现，例扩展卡尔曼滤波

器(EKF) [4]、无迹卡尔曼滤波器(UKF) [5]、正交卡尔曼滤波器(QKF) [6]等。 
上述滤波器大都依据最小均方误差(MMSE)原则所设计的，当系统遭受的噪声符合高斯分布时，它们

的估计精度较高。然而，由于MMSE原则只捕捉到了噪声的二阶统计特征，当系统遭受的噪声为非高斯

噪声时，此类算法对异常值表现较为敏感从而使得算法的估计性能大大降低[7]。为了解决这一问题，学

者们提出了一些基于非MMSE原则的滤波器。例如，基于Huber的卡尔曼滤波器(HKF) [8]通过采用Huber
函数将残差有界化从而抑制了异常值对于状态估计的影响。最大相关熵卡尔曼滤波器(MCKF) [9]是基于

信息理论学习(ITL) [10]中的最大相关熵准则(MCC)提出的。实验结果表明，其在复杂非高斯噪声干扰下

展示了良好的性能，优于传统的滤波方法。 
需要指出的是基于ITL的滤波器性能在很大程度上依赖于核函数及其选择的参数。目前，大多数此类滤

波器仍采用高斯核函数。然而，在一些实际应用场景例如敏捷目标跟踪[11]、多路径估计等，系统通常遭受

到重尾非高斯噪声的干扰。对于重尾噪声，基于高斯核的滤波器难以选择适当的核带宽而往往无法充分捕

捉其重尾特性；此外，在执行过程中奇异矩阵的出现通常会导致算法的崩溃，从而可能导致估计精度的显

著下降。因此，高斯核函数作为代价函数并非最优选择，探索其他类型的核函数以克服高斯核函数固有的

不足具有重要意义。文献[12]中提出了一种基于Cauchy核函数的最大相关熵卡尔曼滤波器(CKKF)。与使用
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高斯核函数的MCKF相比，CKKF在处理多维非高斯噪声时表现更优。同时，当选择不同的Cauchy核带宽时，

CKKF的性能始终保持稳定。最近，基于S-t分布提出了一种新的核函数：S-t核函数[13]。与高斯核函数不同，

S-t核函数具有两个参数，可以分别控制核函数的形状和带宽，从而其更有效地捕捉噪声的重尾特性。在适

当选择核函数参数的情况下，当噪声为重尾非高斯分布时，STKKF的状态估计精度优于传统算法。 
另一方面，分布式滤波可以在多个节点上并行处理信息，其相较于集中式滤波具有显著的优点，包

括提高系统的鲁棒性、降低通信负担、提升可扩展性等。但目前部署的网络通常是开放的。尽管已经采

取了大量保护措施，但数据泄露和网络攻击等问题仍然无法避免[14]。这种情况往往会导致巨大的经济损

失、负面的社会影响，甚至对国家安全构成威胁。近年来，研究者提出了几种隐私保护方法，如同态加

密[15]、水印[16]和注入扰动策略等。状态饱和[17]是实际系统中普遍存在的一种现象，通常由系统状态

的物理限制所引起。如果未能妥善处理状态饱和，滤波器的性能可能会迅速下降。综上所述，本文针对

一类状态和非线性系统，旨在设计一种基于状态分解和S-t核函数的隐私保护分布式最大相关熵滤波算法，

以增强其在非高斯环境下的鲁棒性以及数据分享的隐私性。研究面临的主要挑战包括：1) 如何选择适当

的隐私保护策略设计状态饱和下的熵滤波器；2) 如何分析滤波算法的隐私性。本文系统地解决了上述挑

战，给出了变量分解下的方差上界的迭代计算规则，并结合传统的定点迭代技术设计了一种新型的分布

式熵滤波算法，主要贡献如下： 
1) 基于分解的状态，设计了一种针对状态饱和非线性系统的分布式滤波器； 
2) 基于S-t核函数的损失函数和定点迭代规则，给出了私有估计与公共估计的误差协方差矩阵的上界

及其分布式最大相关熵滤波器增益。 

2. 问题描述 

本文考虑的传感器网络由n个传感器节点组成，节点之间的通信描述为有向图 ( ), ,=    ，其中

{ }1, 2, , n=  为节点集， ⊆ ×   代表边连接集， ij n n
a

×
  = 表示传感器节点间的加权邻接矩阵。对

于所有节点 ,i j ∈ ，如果 ( ),i j ∈ ，则有 0ija > ，即节点i可以接收到来自节点j的信息；否则 0ija = ，即

节点i不能接收到来自节点j的信息。显而易见，矩阵元素 ija 反应了节点i与节点j之间连接的紧密程度。最

后，记第i个传感器的邻居传感器集为 ( ){ }: ,i j i j= ∈  ，邻居的个数为 id 。 
考虑一类带有状态饱和的离散随机线性系统，其动力学行为可描述为 

( )1

, 1 1 , 1

k k k

i k

k

i k i k

kx Ax
y C x

Gx
ν

ζσ ω+

+ + +

 =

=

+ +


+
                              (1) 

式中 1
xn

kx + ∈ 和 , 1
yn

i ky + ∈ 分别表示待估计的状态变量和传感器 i 的测量输出； n
k

ωω ∈ 和 ,
n

i k
νν ∈ 为

互不相关的非高斯噪声，它们的均值均为 0 且对应的协方差矩阵分别为 T
k k kWω ω  = 和 T

, , ,i k i k i kVν ν =  ；

随机变量 kζ 是均值为 0 方差为 1 的噪声序列，描述了系统遭受的乘性噪声。进而，考虑到实际工程系统

通常运行在一个有限的范围内，即系统遭受状态保护，故引入非线性映射 ( ) : n nσ ⋅ →  是一描述受状态

饱和影响。具体地，对于向量 [ ]T
1 2

n
nx x x x ∈   ，定义 ( ) ( ) ( ) ( ) T

1 1 2 2 n nx x x xσ σ σ σ=    ，其中

( ) ( ) { }sign min ,i i i i ix x xσ γ= 。这里， 0 iγ > 代表饱和水平。A，G 和 iC 分别代表系统矩阵和测量矩阵。 
为了监控上述目标的动态行为，理想的滤波器可设计为： 

( )

( )

, 1 , , ,

, 1 , 1 , 1 , 1 , 1

ˆ ˆ ˆ ˆ

ˆ ˆ ˆ
i

i k i k ij i k j k
j

i k i k i k i k i i k

x Ax a Ax Ax

x x K y C x

σ ε− + + +
+

∈

+ − −
+ + + + +

  
= +  

 
= −

−

 +

∑
                            (2) 
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其中 , 1ˆi kx−
+ 和 , 1ˆi kx+

+ 分别代表 1k + 时刻第 i 个传感器的一步状态预测和一步估计， ,ˆ j kx+ 代表来自于邻居的理想

一步估计。正标量 ( )0,1ε β∈ 代表一致性增益，其中 { }max iβ λ= ， iλ 是通信拓扑图的拉普拉斯矩阵的特

征值。矩阵 , 1i kK + 为待设计的滤波器增益。不失一般性，初始状态假设满足 { } ( ), 1 ,0 0 0ˆ ˆi k ix x x iµ− +
+ = = = ∈  。 

由(2)不难发现，分布式滤波器的实现依赖于邻居信息的交互。然而，开放的网络可能导致信息的泄

露，从而被外部恶意攻击者利用，造成不必要的损失。为了保证数据传输的隐私性，对传输的估计值 ,ˆi kx+

进行状态分解： 

, , , , , , ,ˆ ˆ ˆ ˆ ˆi k i k i k i k i k i k i kx x x x xα βα β+ + + + += + = +                              (3) 

其中 , ,1i k i kα β= − ， ,i kβ 是滤波器 i 的动态私钥，满足提前确定的变化规则，该规则与其邻居共享，并不被

窃听所获取。需要指出的是，滤波器 i 的邻居 j 将根据该动态私钥传输信息对应的估计值 , ,ˆ ˆij k ik j kx xβ β+ += 。

根据这一规则，滤波器 i 仅能够收到邻居分解后的信息。为此，实际设计的滤波器为 

( )

( )

, 1 , , ,

, 1 , 1 , 1 , 1 , 1

ˆ ˆ ˆ ˆ

ˆ ˆ ˆ
i

i k i k ij ik i k ij k
j

i k i k i k i k i i k

x Ax a Ax Ax

x x K y C x

βσ ε β− + + +
+

∈

+ − −
+ + + + +

  
= + −  

 
 = + −

∑
                        (4) 

其中 ,ˆij kxβ + 为外部窃听者可以听到的、邻居之间实际交换的数据。 
对于外部窃听者来说，它可以使用网络中传输的部分数据来构建自己的状态估计，其迭代规则如下

所示： 

( )

( )

, 1, , , , , ,

, 1, , 1, , 1 , 1 , 1,

ˆ ˆ ˆ ˆ

ˆ ˆ ˆ
i

i k e i k e ij i k e ij k
j

i k e i k e i k i k i i k e

x Ax a Ax Ax

x x K y C x

βσ ε− + + +
+

∈

+ − −
+ + + + +

  
= +  −

 
 = + −

∑
                        (5) 

其中 , 1,ˆi k ex+
+ 代表外部窃听者的估计值。 

注 1：在上式中， ( ), , ,ˆ ˆ
i

ij i k e ij k
j

a Ax Axβε + +

∈

−∑


表明了窃听者是利用从其他节点获取的信息来调整其预测值。 

针对系统的饱和约束，有如下引理。 
引理 1 [13]：假设函数 ( )iσ ⋅ 如下式所定义，则有： 

( ) ( ) ( ) , ,i i iu v u v u vσ σ λ− = − ∀ ∈  

其中 [ ]0,1iλ ∈ 。 
记 , ,ˆi k k i ke x x+ += − ， , ,ˆi k k i ke x x− −= − 。考虑到系统的饱和特性，由引理 1 一定存在一个满足 0 k I≤ Λ ≤  矩

阵 kΛ 使得 

( ) ( )

( )

, 1 1 , 1

, , ,

, , ,

ˆ

ˆ ˆ ˆ
i

i

i k k i k

k k i k ij ik i k ij k
j

k i k ij ik j k i k k k
j

k k
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e x x
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ζ

γ ω

− −
+ + +

+ + +

∈
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∈

= −

 
+ − + − 
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 

= Λ − − + Λ +

= +

 
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∑

∑
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

 

和 

( )
( )

, 1 1 , 1

1 , 1 , 1 , 1 , 1

, 1 , 1 , 1 , 1

ˆ
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ˆ ˆ
i k k i k

k i k i k i k i i k
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在高斯噪声下，卡尔曼滤波算法实现了最小均方误差准下的最优估计。然而，当系统中的 ,i kω 和 ,i kν
均为服从非高斯分布时，传统的卡尔曼滤波算法并不能得到最优估计。特别地，当噪声呈现重尾分布式

或存在野值的时候，可能造成滤波性能的衰减。针对这一问题，本文采用了基于高斯核函数的最大熵准

则提高滤波器的滤波性能。为此，系统(1)中的测量可写为 

,
,

,

ˆ
xni k

k i k
i k i

Ix
x

y C
ξ

−   
= +   

    
                                  (6) 

其中 

,
,

,

ˆi k k
i k

i k

x x
ξ

ν

− −
=  

  
 

对该向量求方差，可得 

, ,

, ,

T
,T T

, , , ,T
,

00
 

0 0
i k i k

i k i k

P Pi k
i k i k i k i k

i k V V

P
V

ξ ξ
−  Ω Ω 

   = = = Ω   Ω Ω    
Ω


                 (7) 

其中 ,i kP− 代表一步预测协方差矩阵； ,i kΩ 为 T
, ,i k i kξ ξ   的 Cholesky 分解矩阵。为了对向量 ,i kξ 进行归一化

处理，将式(6)两端同时乘以 1
,i k

−Ω ，得到 

, , ,i k i k k i ky x η= +M                                     (8) 

其中 1
, , ,i k i k i kη ξ−= Ω ，以及 

1
, , .xn

i k i k
i

I

C
−  

= Ω  
 

M  

对于这一分解，不难发现 T
, ,i k i k Iη η   = ，即将 ,i kη 化为白噪声。此外，由于系统的分布式特性，精确

的方差矩阵 ,i kP− 是难以获得的。一个可行的方法是寻找一个较小的上界加以替代。根据最大熵原则，同时

为了更好地捕获噪声中的重尾特征，本文使用 S-t 核函数来代替高斯核函数[13]，采用的损失函数如下： 

( ) , ,, , ,
1 1

1ˆ
yx

x y k i k k i k

nn

n n i k v x v y
x y

J x
n n λ λη η+

+
= =

 
 = Υ + Υ 

  




+ 

∑ ∑
 

 

 

其中 kλ 为带宽或者核宽度，v 用于控制 Student’s t 核函数的形状，其他向量为 

( ) ( ) ( )
, , , ,

2
2

1 1
, , , , , 2ˆ ˆ ˆ, , 1

i k i k i k i k k

v

x i k i k y i k i i kP V v
k

x x y C x
vλ
ζη η ζ
λ

+
−

− + − − +  
= Ω − = Ω − Υ = + 

 
 

在该指标中，
,i kPΩ 和

,i kVΩ 是一组权重矩阵，在实现白化处理的同时，实现了状态估计稳定和状态估

计准确的权衡。 
综述所述，本文的设计目标如下 
1) 借助于估计误差方差，获得理想的权重矩阵 ,i kΩ ； 
2) 设计合适的滤波增益矩阵 , 1i kK + 获得最优估计值 ,ˆi kx+ ，使得 

( )
,

, ,ˆ
ˆ ˆarg max .

x yi k
i k n n i kx

x J x+
+ +

+=                                 (9) 

基于 MCC 下的滤波器增益计算 

本节致力于设计基于 MCC 原则的分布式隐私保护滤波器。为此，记 
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( ){ } ( ){ }T T

, , , , , ,ˆ ˆ ˆ ˆ  ,ii k i k i k ii k i k i kP e e P e e− − − + + += =   

代表先验协方差矩阵和后验协方差矩阵。进而， ,î ke− 和 ,î ke+ 相应的分解可以表示为： 

, , , , , , , , , , , , , ,ˆ ˆ ˆ ˆ ˆ ˆ ˆ, .ˆ ˆ ˆi k i k i k i k i k i k i k i k i k i k i k i k i k i ke e e e e e e e e eα β α βα β α β− − − − − + + + + += + = + = + = +  

结合引入的状态分解规则和引理 1，两组误差动态可表示为： 

( )
, 1 ,

, 1 , 1 , 1 , 1 , 1

ˆ ˆ

ˆ ˆ
ki k k i k ik k ik k

i k n i k i i k ik i k i k

kGxe Ae w

e I K C e K v

α α

α α

γ α α

α

− +
+

+ −
+ + + + +

 = Λ + Λ +


= − −
                          (10) 

和 

( )

( )

, 1 , , ,

, 1 , 1 , 1 , 1 , 1

ˆ

ˆ ˆ
i

ki k k i k ij j k i k ik k ik k
j

i k n i k i i k ik i k i

k

k

e Ae a A e e

e I K C e K v

Gxβ β β β

β β

ε β β ω

β

γ− + + +
+

∈

+ −
+ + + + +

  
= Λ − − + Λ +     

 = − −

∑
                 (11) 

明显地，误差动态(10)是由私钥分解部分驱动产生的，可称之为私有误差动态；误差动态(11)是由公

钥分解部分驱动生成的，可称之为公共误差动态。对比窃听者的估计策略，不难发现其窃听不准确的原

因正是由于私钥分解部分的缺失。 
对于状态分解后的一步预测协方差矩阵和误差协方差矩阵满足如下关系： 

( ) ( )1
, , , , , , , , , ,2 1 2i k i k i k i k i k i k i k i k i k i kP P P P P Pα β α βα β α β

−+ + + + + += + + = − +                   (12) 

和 

( ) ( )1
, , , , , , , , , ,2 1 2i k i k i k i k i k i k i k i k i k i kP P P P P Pα β α βα β α β

−− − − − − −= + + = − +                   (13) 

定理 1 假设分解误差动态(即私有误差动态(10)和公共误差动态(11))的私有和公共估计误差协方差

,i kPα + 和 ,i kPβ + 的初值满足 ,0 ,0i iPα α+ += Ξ 和 ,0 ,0i iPβ β+ += Ξ ，先验误差协方差 ,i kPα − 和 ,i kPβ − 的初值满足 ,0 ,0i iPα α− −= Ξ 和

,0 ,0i iPβ β− −= Ξ 。分布式隐私保护滤波器(4)的先验协方差矩阵和后验协方差矩阵的上界分别为 

( ) ( )
( ) ( )

1
, , , , , ,

1
, , , , , ,

1 2 ,

1 2 ,

ii k i k i k i k i k i k

ii k i k i k i k i k i k

P

P

α β

α β

α β

α β

−+ + + +

−− − − −

 Ξ = − Ξ + Ξ

 Ξ − Ξ

≤

=≤ + Ξ

                        (14) 

其中 ,i k
α +Ξ 、 ,i k

β +Ξ 、 ,i k
α −Ξ 和 ,i k

β −Ξ 满足如下递推矩阵约束 

( ) ( )
{ } { }

T 2 T
, 1 , 1 , 1 , 1 , 1 , 1 , 1 , 1 , 1 , 1

T 2 T 2
, 1 ,tr tr

ii k i k i k ii k i k i k i k i k i k i k

ii k ii k ik ik kk

I K C I K C K K

A A G G II W

Vα α

α α

α

α α

+ −
+ + + + + + + + + +

− +
+

Ξ = − Ξ − +


Ξ = +ΨΞ +

             (15) 

和 

( ) ( )

( ) ( ) ( ) { }

T 2 T
, 1 , 1 , 1 , 1 , 1 , 1 , 1 , 1 , 1 , 1

2 T 2 1 2 T 2 T
, 1 , , ,2tr 1 1 tr

i

ii k i k i k ii k i k i k i k i k i k i k

ii k ik k ii k i ij ii k jj k i kk
j

I K C I K C K K

W A A d a A A G G

V

I I

β β

β β β β

β

β π ε π β

+ −
+ + + + + + + + + +

− + − + +
+

∈

Ξ = − Ξ − +

   Ξ = + Ξ + Ξ Ξ  

   
+ + + + Ψ


∑


  (16) 
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这里， ( ) ( ){ }1 T 2
, , ,

1
ˆ ˆtr 1 1 , trmin

Xn

jj k j k j kk i k
i

x x I Wβ β βρ ρ γ+ − + +

=

 
+ Ξ + +

  Ψ = + 



  




∑ 。 

证明：根据方差的定义，计算可得 

( ){ }
( ){ }

( ){ }
( )

T T T 2 T T 2
, 1 , 1 , 1 ,

T

, 1 , 1 , 1

TT T T T
, , , ,

2
, , , ,

ˆ ˆ  ,

ˆ ˆ

2
i

i

ii k i k i k k ii k k ik k k k ik k

ii k i k i k

k ii k k ij k i k j k i k k
j

ij is k j k i k s k i
s

P e e AP A GX G W

P e e

AP A a A e e e A

a a A e e e e

α α α α

β β β

β β β β

β β β

α α

ε

ε

− − − +
+ + +

− − −
+ + +

+ + + +

∈

+ + +

∈

= = Λ Λ + Λ Λ +

=

= Λ Λ − Λ − Λ

+ Λ − −

∑

∑












( ){ }T T T

2 T T 2 .
i

k k
j

ik k k k ik k

A

GX G W

β

β β

+

∈

Λ

+ Λ Λ +

∑


               (17) 

同理可得 

( ){ }
( ) ( )

( ){ }
( ) ( )

T

, 1 , 1 , 1

T 2 T
, 1 , 1 , 1 , 1 , 1 , 1

T

, 1 , 1 , 1

T 2 T
, 1 , 1 , 1 , 1 , 1 , 1

ˆ ˆ

 

ii k i k i k

n i k i ii k n i k i ik i k i k i k

ii k i k i k

n i k i ii k n i k i ik i k i k i k

e e

I K C P I K C K V K

P e e

I K C P I K C K V

P

K

α α α

α

β β β

β

α

β

+ + +
+ + +

−
+ + + + + +

+ + +
+ + +

−
+ + + + + +

=  

= − − +

=

= − − +




                 (18) 

另一方面，让我们分析系统的二阶矩，可知 

{ }
( )( ) ( )( ){ }

( ) ( ){ }
( ) ( ){ }

T

T

T

T

2

1

tr
X

k k k k

k k k k

k

k k k

k k k k

k k k

k k k kk k

n

i k
i

X x x

Ax Ax

Ax Ax

Gx

W

Gx

Gx Gx

Gx GxAx Ax I W

I W

σ ω σ ω

σ σ

σ σ

ζ ζ

ζ ζ

γ

ζ ζ

=

+ +

+ +

+

=

= + +

= +

≤

+

+ +

≤ ∑









 

又根据[18]得 

{ }
{ }

( ) ( )

T

T T T T T T
, , , , , , , ,

1 T
, , ,

ˆ ˆ ˆ ˆ

ˆ ˆ1 1

k k k

j k j k j k j k j k j k j k j k

jj k j k j k

X x x

x x x e e x e e

P x x

β β β β β β β β

β β βρ ρ

+ + + + + + + +

+ − + +

=

= + + +

≤ ++ +



  

因此通过结合两式我们得到： 

( ) ( ) ( ){ }1 T 2
, , ,

1
ˆ ˆtr 1 1 rmi tn ,

Xn

k jj k j k j k i k
i

kX P x x It Wr β β βρ ρ γ+ − + +

=

   ≤ + Ψ 
  

+ + + 
 
∑   

接下来，让我们处理(17)中的交叉项，不难有 
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( )

( ) ( )( ){ }
( )

( ) ( )

T T 2 T T 2
, 1 ,

2 1 T T
, , , ,

T T 2 T T 2
,

2 1 2 T T
, ,

2

1

1

1

2 1

i i

i

ii k k ii k k ik k k k ik k

ij is k j k i k s k i k k
j s

k ii k k ik k k k ik k

i ij k ii k jj k k
j

ik

P AP A GX G W

a a A e e e e A

AP A GX G W

d a A P P A

W

β β

β β β β

β

β β

π β β

ε π

π β β

ε π

β

− +
+

− + + + +

∈ ∈

+

− + +

∈

≤ + Λ Λ + Λ Λ +

+ + Λ − − Λ

≤ + Λ Λ + Λ Λ

+ Λ

≤

+Λ+

+

∑ ∑

∑


 



( ){

( ) ( )

( ){

( ) ( )

T T 2 T T
,

2 1 2 T T
, ,

2 T 2 T
,

2 1 2 T
, ,

tr 1

1

tr 1

2

2 1

i

i

k k ii k k ik k k k

i ij k ii k jj k k
j

ik k ii k ik k

i ij ii k jj k
j

AP A GX G

d a A P P A

W AP A GX G

d a A P P A

I

I

β

β β

β

β β

π β

ε π

β π β

ε π

+

− + +

∈

+

− + +

∈

+

+ + 

+ Λ Λ + Λ Λ

+ Λ Λ

= + +



+

+


+ + 


∑

∑





            (19) 

综上，可得 , 1ii kDβ −
+ 的上界为： 

( ) ( ) ( )

{ }

2 T 2 1 2 T
, 1 , , ,

2 T

tr 1 12

tr
i

ii k ik k ii k i ij ii k jj k
j

ik k

W AP A d a A P P A

G G

P I

I

β β β ββ π ε π

β

− + − + +
+

∈

  ≤ + + 
 

+

+


+ +

Ψ

∑
         (20) 

最后根据[19]可得到分解后的一步预测协方差矩阵和误差协方差矩阵。                    证毕■ 
定理2 假设分解误差动态(即私有误差动态(10)和公共误差动态(11))的私有和公共估计误差协方差

,i kPα + 和 ,i kPβ + 的初值满足 ,0 ,0i iPα α+ += Ξ 和 ,0 ,0i iPβ β+ += Ξ ，先验误差协方差 ,i kPα − 和 ,i kPβ − 的初值满足 ,0 ,0i iPα α− −= Ξ 和

,0 ,0i iPβ β− −= Ξ 。如果滤波增益取 

( ) ( ), , , , , , , , , ,

11 T T 1 T T 1 T
,

1

i k i k i k i k i k i k i k i k i k i kP yi k x i V V i i V y VC CC CK κ κκ
−

− − −
Ξ Ξ

−
= Ω Ω + Ω Ω Ω Ω  

那么，分布式隐私保护滤波器(4)的先验协方差矩阵和后验协方差矩阵的上界满足(14)，其中 

( )

( )

,,

,

, ,

,,

,

, ,

22
,, 1

2 22 2

22
,, 1

2 2

1

2

1

2

diag , , ,

diag , ,

k i kk i k

i k

i k i k

k i kk i k

i k

i k

x

x

y

y
i k

k v xk v x

x

k x k x

k v yk v y

y

k y

n

k y

n

n

n

vv

v v

vv

v v

λλ

λλ

κ

κ

λ ηλ η

λ η λ η

λ ηλ η

λ η λ η

   Υ   Υ      =  
    + +     

   Υ   Υ     = 
   + +   



 ,


 


 
  

 

证明：令 

( ),

,

ˆ
0

ˆ
x yn n i k

i k

x

x

+
+

+

∂
=

∂


 

可得 
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( ) ( ) ( )

( ) ( )

, , ,
,

, , ,
,

2

2

T, 1 1
, , ,2

1,

T1 1
, ,2

1
2 ,

2

ˆ
ˆ ˆ 

ˆ

ˆ

0.

x
x y

i k i k i k
i k

y

i k i k i k
i k

n
n n i k

v x P P i k i kl l lli k x

n

v y V V i k i i k

k

l

k

k
l ll

k

y

x v x x
x v

v y C x
v

σ

σ

λ η
λ η

λ η
λ η

+
+ − − + −

+
=

− − +

=

∂
     = Υ Ω Ω −     ∂ +

     − Υ Ω Ω −     +

=

∑

∑



 

上式可以化简为： 

( ) ( ), , , , , ,

T 1 T
, , , ,ˆ ˆ ˆ 0

i k i k i k i k i k i kP x P i k i k V V i k iy i kx x y C xκ κ− − + − − − +Ω Ω − − Ω Ω − =  

移项可得 ( ), , , , ,ˆ ˆ ˆi k i k i k i k i i kx x y C xK+ − +−= + ，其中 

( ) ( ), , , , , , , , , ,

11 T T 1 T T 1 T
,

1

i k i k i k i k i k i k i k i k i k i kP yi k P x P i V V i i V y VK C CC C κκ κ
−

− − −
−

= Ω Ω + Ω Ω Ω Ω  

即对应的权重矩阵取作 , ,Pi k i kΞΩ = Ω 。因此，最优估计值 ,ˆi kx+ 可以直接由下式得到 

( ), , , , ,ˆ ˆ ˆ .i k i k i k i k i i kx x K y B x+ − −= + −  

由此可得该定理成立。 
最后，本文设计的算法的具体实现步骤如下表 1 所示。 

 
Table 1. Algorithm pseudocode 
表 1. 算法伪代码 

步骤 1 参数初始化。给定初始值 0 ,0 ,0 ,0ˆ ,i i ix x+ + −= Ξ = Ξ 令 1k =  

步骤 2 
收集 ,i ky ；通过(5)和(14)计算 ,ˆi kx− 和 ,ii k

α −Ξ ， ,ii k
β −Ξ ， ,ii k

−Ξ ；通过对 ,ii k
−Ξ 和 ,ii kV 的 Cholesky 分解计算

,ii k
CΞ

和
,i kVC ； 

步骤 3 记 ( ),ˆi k t
x+ 为固定点迭代步骤 t 处的估计值，并令 ( ), ,0

ˆ ˆi k i kx x+ −= 作为初始迭代值； 

步骤 4 

令 0t = ；当 *ϖ ς> 或 *t t< 时；更新迭代步骤 1t t= + ； 

1) 计算向量 ( ) ( )( ), ,

1
, ,1

ˆ ˆ
i k ii kx i k i ktt

x xη − + −
Ξ −

= Ω − ，以及 

( ) ( )( ), , , , 1
ˆ

i k i ky iV k i i k tt
y C xη +

−
= Ω − ； 

2) 计算矩阵 ( ),i kx t
κ 和 ( ),i ky t

κ ； 

3) 计算矩阵 

( ) ( ), , ,

1 T
, i k i k i kii k xt t

κ
−

−
Ξ ΞΞ = Ω Ω

 ， ( ) ( ), , ,

1 T
, i k i k i kVii yt Vk t

V κ
−

= Ω Ω

 ； 

4) 计算滤波增益 ,i kK ； 

5) 使用以下公式更新估计值 

( ) ( ), , , , ,ˆ ˆ ˆi k i k i k i k i i kt
x x K y B x+ − −= + − ； 

6) 计算迭代精度
( ) ( )

( )
, , 1

, 1

ˆ ˆ

ˆ

i k i kt t

i k t

x x

x
ϖ

+ +

−

+

−

−
= ； 

步骤 5 记 ( ), ,ˆ ˆi k i k t
x x+ += ；通过(15)更新 ,ii k

α +Ξ ， ,ii k
β +Ξ 和 ,ii k

+Ξ ，结束算法。 
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3. 隐私性分析 

由于状态分解策略对于外部窃听者来说是未知的，因此利用类似于定理 1 的方法，可得窃听端的先

验误差协方差矩阵和后验协方差矩阵为： 

( ){ }
( )( ){ }

( ) ( ) ( )

TT T T T T T
, 1, , , , , , , , ,

T2 T T
, , , , , , , ,

T 2 1 2 T
, , , , , ,

2

tr 1 12

i

i i

ii k e k ii k e k k k k k ij k i k e j k e i k e k
j

ij is k j k e i k e s k e i k e k
j s

k ii k e i ij ii k e jj k e

AP A GX G W a A e e e A

a a A e e e e A

W AP A d a A P P A

P ε

ε

π ε π

− + + + +
+

∈

+ + + +

∈ ∈

+ − + +

= Λ Λ + Λ Λ + − Λ − Λ

+ Λ − − Λ

≤ + ++ + +

∑

∑ ∑







 

{ }

( ) ( )

T

T T
, 1, , 1 , 1, , 1 , 1 , 1 , 1

,t ,r
ij
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对应的上界为： 
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接下来，让我们比较窃听者的估计误差协方差与正常滤波器的误差协方差之间的关系。具体地，由 
(14)、(15)和(16)可得 
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鉴于状态分解的复杂性，文本只讨论一类特殊的分解规则的隐私性，即 , 1i k ikα α+ = 且取 
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Ψ ∑ 。在这种情况下，我们不难有 
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如果 ,0 ,0,ii ii e
+ +Ξ Ξ= ，对比(22)和(23)，不难有 , 1 , 1,i k ii k e

− −
+ +Ξ<Ξ 。因此，窃听者估计的状态的有效性低于正

常的滤波器。因此，系统的隐私性是可以满足的。对于更一般的状态分解情形，即 , 1i k ikα α+ ≠ 且取 
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所采用的状态分解算法可能会降低系统的隐私性。反之，系统的隐私性的隐私性将被增强。因此，理想

的分解策略应当满足 , ,i k i kα β 是不增的。最后，不难发现矩阵 , 1ii k
+

+Ξ 反映了系统的估计性能，矩阵 , 1,ii k e
+

+Ξ 反

映了系统的安全性能。因此，可以引入调节参数 ( )0,1ε ∈ 构建了一个综合估计和安全性能的复合指标

, 1 , 1,ii k ii k eε+ +
+ +Ξ Ξ+ 。这时，ε 可以被称作是风险水平。当 ε 接近于零时表明系统对隐私性的关注较小，这将

会造成较大的安全风险。 

4. 仿真实验 

在本节中，通过仿真算例来验证所提出的具有状态分解的安全分布式估计算法的有效性。所采用的

微电网包含两个分布式发电机组，其物理参数与文献[19]中的一致。此外，系统中部署了 4 个互联传感

器，其中加权邻接矩阵为 

0 0 0.8
0.2 0 0 0.3
0 0 0 0.5

0.8 0.3 0.5

2

0

0. 
 
 =
 
 
 

  

在不失一般性的情况下，所考虑的电力系统的初始状态平均值和设计的估计器分别选为 

[ ]T
0 ,0ˆ 1;3;1.5;1.6;2.2;1.3;1;1;1;1;1;1ix x+= = ，并且取 ,0 ,0 ,0 120.1i i iP P IPα β+ + += = = ， ( )0.1 48,12G randn= ∗ 为 Matlab

随机生成的矩阵，另外共识系数 0.1ε = ，S-t 核函数中两个参数分别取做 0.5kλ = ， 4v = ，高斯核函数的

参数取为 0.5kλ = ，其它参数设置为 1.2π = ， 0.35ρ = ， * 510ς −= ， 0.4iγ = 和 * 310t = 。通过使用 Matlab
软件生成变量分解参数 ikα 服从均匀分布 ( )0.35,0.55U ，四对随机序列 ( ),ik ikα β  ( 1, 2,3, 4i = )的变化见图

1，并且该序列无法被窃听者识别。 
本文涉及的过程噪声和测量噪声是与[20]类似的高斯混合噪声： 
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其中 1 2 3 30.3, 0.1, 0.8, 0.2p p p p= = = = ，并且上述随机变量满足以下分布： 
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 

 
 

 

 
Figure 1. Decomposition coefficient 
图 1. 分解系数 

 
图 2 展示了系统在状态饱和时算法使用高斯核函数(红线)和 S-t 核函数(蓝线)估计系统状态的仿真结

果，其中上标 i ( 1, 2,3, 4i ∈ )表示状态向量的第 i 个分量。图 3 展示了基于两种核函数下的系统状态估计的

均方误差(MSE)。在该图中，MSE 的定义为[21]： 

( )
4 2

|
1 1

1 ˆ
T

i i
k k k k

t i
MSE x x

T = =

= −∑∑  

其中，该式中 T = 100 代表独立实验的数量。 
图 2 和图 3 展示了使用 S-t 核函数的算法的估计精度要高于使用高斯核函数的算法的估计精度。另

外，除了算法的估计精度外，我们还要对系统的安全性进行分析。为此，假设外部窃听者使用估计方案

(5)，并且假设窃听者除了无法获得时变参数的分解参数外，其他所有参数(包括设计增益)都能够轻易获

得。实验结果如图 4 所示，该图展示了窃听者在估计器 1 和 4 的状态估计过程中，与真实系统状态之间

的差异。 
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Figure 2. The estimation of the 1st and 4th components of the state variable by estimators 1 and 4 
图 2. 估计器 1、4 对状态变量的第 1 个和第 4 个分量的估计 
 

 
Figure 3. The MSE of the estimator 1 for the first component of the state variable using the Gaussian kernel function and the 
S-t kernel function 
图 3. 估计器 1 对状态变量的第 1 个分量分别使用高斯核函数与 S-t 核函数的 MSE 
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Figure 4. The estimation of the 1st and 4th components of the state variable by an external eavesdropper 
图 4. 外部窃听者对状态变量的第 1 个和第 4 个分量的估计 

5. 结语 

基于状态饱和与状态变量分解，本文提出了一种新的以 S-t 核函数的分布式安全状态估计算法。本文

根据状态分解规则系统地分析了私有估计误差协方差矩阵与公共估计误差协方差矩阵之间的关系。同时，

利用新的 S-t 核函数构造区别于高斯核函数的代价函数进而构建了估计器的增益，以优化整个估计过程。

状态变量分解的引入有效保障了数据传输的安全性，防止外部窃听者从中提取敏感信息。最终，结合系

统状态饱和的特征利用 Matlab 进行仿真实验，验证了所提出算法在安全性和有效性方面的优越性能。 
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