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摘  要 

本文基于耗散阈值提出了一种面向线性系统的数据驱动故障检测方法。首先，通过引入线性系统中的耗

散不等式概念，并采用二次差分形式(QdF)的供给率和存储函数，可以将耗散性条件转化为关于输入和

输出数据轨迹的二次函数，与传统耗散性相比，可以捕捉更加详细的动态特征。接着，通过求解线性矩

阵不等式约束的优化问题获得关于供给率和存储函数的系数矩阵。最后，通过设定基于耗散率的评估函

数及其故障检测阈值，实现在线检验系统中的输入输出数据轨迹，并实时检测故障的发生。在实验案例

中，通过引入热交换器故障检测的案例研究，验证了本文提出方法的有效性。 
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Abstract 
This paper presents a novel data-driven fault detection method for linear systems based on the dis-
sipative threshold. First, by introducing the concept of the dissipative inequality in linear systems and 
adopting the supply rate and storage function in the quadratic difference form (QdF), the dissipa-
tivity conditions can be transformed into quadratic functions of the input and output data trajecto-
ries. Compared with traditional dissipativity, this approach can capture more detailed dynamic fea-
tures. Subsequently, the coefficient matrices of the supply rate and storage function are obtained 
by solving an optimization problem with linear matrix inequality constraints. Finally, an evaluation 
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function based on the dissipation rate and its fault detection threshold are set to online inspect the 
input/output data trajectories of the system and detect the occurrence of faults in real time. In the 
experimental case, the effectiveness of the proposed method is verified through a case study of fault 
detection in a heat exchanger. 
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1. 引言 

化工过程在全球工业体系中占据着举足轻重的地位，特别是在能源、化肥、制药、材料生产及环境保

护等战略性领域，发挥着至关重要的作用。随着化工系统的日益复杂化，系统故障的发生频率也呈现出上

升趋势。Isermann [1]将故障定义为系统的一个或多个特性或参数偏离可接受条件，导致系统无法执行预期

功能。为了应对日益严峻的系统数据安全性和可靠性需求，故障检测与诊断(Fault Detection and Diagnosis, 
FDD)已经成为控制工程领域中的研究前沿之一。近年来，针对复杂工业系统的故障检测方法得到了广泛的

研究，并迅速取得了进展。现有的故障检测方法可大致分为两类：基于模型的方法和基于数据驱动的方法。

基于模型的故障检测方法主要依赖于系统的数学模型，其代表性方法包括观测器法[2]、奇偶空间法[3]和参

数识别法[4]等。观测器方法通过生成残差并进行决策，从而使得残差对故障具有较强的敏感性，进而实现

有效的故障检测。奇偶空间方法则通过生成奇偶向量(即残差)来检查系统模型与输出之间的一致性。参数识

别方法通过实时识别系统的实际过程参数，并将其与无故障状态下的模型参数进行对比。然而，这些基于

模型的故障检测方法的有效性往往依赖于高质量的过程模型，而在现代复杂工业系统中，准确建立数学模

型常常是一个具有挑战性的任务，尤其是在线故障检测中，这种方法往往面临实践中的困难。因此，基于

数据驱动的故障检测方法应运而生，通过对过程数据进行分析，判断系统的状态变化，为故障检测提供了

有效的替代方案。常见的基于数据驱动的方法包括主成分分析(Principal Component Analysis, PCA) [5]、人

工神经网络(Artificial Neural Network, ANN) [6]及支持向量机(Support Vector Machine, SVM) [7]等。 
近年来，基于耗散性特征的故障检测方法逐渐兴起。耗散性是由 Willems [8]提出的一种系统的输入/

输出属性，反映了系统动态特性的变化，成为系统分析和控制设计中的重要工具。例如，最近的研究[9] 
[10]提出了一种新型的数据驱动的故障检测方法，该方法利用系统的耗散特性，当系统的耗散性不再保持

时，便能够检测到故障。具体而言，该方法通过使用供给率和存储函数的二次差分形式(Quadratic Differ-
ence Form, QdF)，解决了离散时间线性时不变(Linear Time-Invariant, LTI)系统中的故障检测问题。类似的

思路也在[11]中得到了进一步的发展，该研究通过仅观察单一的耗散性不等式来进行故障检测，而在前述

研究[9] [10]中则针对每个已知故障引入多个耗散性不等式。 
在上述研究的启发下，考虑到故障发生时系统的耗散率会发生显著变化，本文提出了一种基于耗散

阈值的数据驱动故障检测方法。通过求解涉及耗散性的线性矩阵不等式约束问题，并应用相应的耗散性

条件，将其纳入故障检测中。在设定合适的耗散阈值的基础上，该方法能够有效地检测故障，同时显著

降低由于系统不确定性引起的误报率。与现有的故障检测方法相比，本文提出的方法在实现上更加简便，

无需依赖于复杂的观测器设计和参数估计过程，因此具备更高的实用性和可操作性。这种新颖的基于耗
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散阈值的故障检测方案，不仅优化了现有方法的实现难度，而且在系统的实际应用中能够提供更加稳定

和准确的故障识别性能，具有重要的理论意义和实践价值。  
符号. ( )n n m×

  表示具有实系数项的 ( )n n m× 阶向量(矩阵)的集合，相应地，具有整数项的 ( )n n m× 阶

向量(矩阵)集合由 ( )n n m×
  表示。此外， m n×0 表示m n× 的零矩阵。对于矩阵M ，M 和 0M > 分别表示其

转置和正定对称矩阵， ( )tr M 是矩阵 M 的迹。 ( )2 R•
 表示平方可求和离散时间信号空间。给定信号

( )2u R•∈ ，通过信号轨迹{ } ( ) ( ) ( ){ }, 1 , ,j
iu u i u i u j+=  ，定义其堆叠向量为 

[ ] ( ) ( ) ( ), 1i ju u i u i u j=  + 

  
，表示从第 i 行到第 j 行选择的截断向量。类似地， [ ],i jM 表示从第 i

行到第 j 行选择的截断矩阵。基于此，有限序列 [ ]0, 1Tu − 具有 ( )L T L+∈ > 行的分块 Hankel 矩阵由下式给出： 

[ ]( )
( ) ( ) ( )
( ) ( ) ( )

( ) ( ) ( )

0, 1

0 1
1 2 1

.

1 1

L T

u u u T L
u u u T L

u L u L u

u

T

−

 − 
 − + 
 
 

− − 

=

 





  





  

2. 耗散性理论和 QdF 

在本文中，考虑下列离散时间线性时不变系统记： 

( ) ( ) ( )
( ) ( ) ( )

1 ,

.

x k Ax k Bu k

y k Cx k Du k

+ = +

= +
                                (1) 

其中， ( ) nx k ∈ ⊂  是状态变量， ( ) mu k ∈ ⊂  表示控制输入向量， ( ) qy k ∈ ⊂  表示系统输出向量。

为了便于后续论述，首先引入下列耗散系统的定义。 
定义 2.1 (耗散系统[8]) 定义关于输入和输出的供给率函数 ( ) ( )( ), : m qs u k y k × →  ，如果存在关于

状态变量的非负半正定矩阵 ( )( ) : nV x k +→  且 ( )0 0V = ，使得对于所有的状态 ( )x k 和输入 ( )u k ，都有 

( )( ) ( )( ) ( ) ( )( )1 , ,kV x k V x s u yk k+ − ≤                           (2) 

则系统(1)相对于供给率 ( ) ( )( ),s u k y k 是耗散的。这里将式(2)称为耗散不等式。 
另外，常用的( , ,Q S R )型供给率函数为： 

( ) ( )( ) ( ) ( ) ( ) ( ) ( ) ( ), 2 .s u k y k y k Qy k y k Su k u k Ru k= + +                     (3) 

然而，由于在完全数据驱动下通常无法进行全状态测量，因此，式(2)中的传统耗散性条件通常无法

直接用于故障检测中。面对这一难题，Willems [12]在连续时间系统中引入了二次微分形式(quadratic dif-
ferential forms, QDF)的存储函数和供给率。后来，Kojima [13]将其扩展到离散时间系统的二次差分形式

(quadratic difference forms, QdF)。 
分别定义扩展输入和扩展输出： 

( ) ( ) ( ) ( )( )
( ) ( ) ( ) ( )( )

ˆ 1 ,

ˆ 1 .

u

y

u k u k u k u k n

y k y k y k y k n

= + +

= + +





 

 
 

此时，关于扩展输入/输出的 QdF 存储函数QΨ 和供给率QΦ 分别为： 

( ) ( )( ) ( )
( )

( )
( )

( ) ( )( ) ( )
( )

( )
( )

ˆ ˆ
,

ˆ ˆ

ˆ
,

ˆ

,

ˆ
.

ˆ

k k
Q u k y k

k k

k k
Q

y y

u u

y y

u
u k y k

k u k

Ψ

Φ
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      

   
Φ   

      

=

=
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其中，Ψ 和Φ 都是系数矩阵。相应地，如果存在半正定存储函数 ( ) ( )( ),Q u k y kΨ ，且对于所有的 ( )u k ∈

和 k，满足下列不等式 

( ) ( )( ) ( ) ( )( ) ( ) ( )( )1 , 1 , , ,Q u k y k Q u k y k Q u k y kΨ Ψ Φ+ + − ≤                   (4) 

则系统(1)相对于供给率 ( ) ( )( ),Q u k y kΦ 是耗散的。这里将耗散率 ∆ 定义为 

( ) ( )( ) ( ) ( )( ) ( ) ( )( ) ( ) ( )( ), , 1 , 1 , .Q Qu k y k u k y k u k y k u k y kQ∆ Φ Ψ Ψ − + + −=            (5) 

其中，耗散率 0∆ ≥ 与式(4)等价，表示满足耗散性条件。通过选择适当的供给率 ( ) ( )( ),Q u k y kΦ 和存储

函数 ( ) ( )( ),Q u k y kΨ ，当系统发生故障时，系统不再对上述供给率和存储函数耗散。 
此外，对于每个 k N≥ ，QdF 供给率 ( ) ( )( ),Q u k y kΦ 通常包括输入和输出的未来轨迹[13]，且可视为

(3)中常用( , ,Q S R )型供给率的扩展，即 

( ) ( )( )
( )
( )

( )
( )

[ ]

[ ]

[ ]

[ ]

0 0

, ,

, ,

,

,

ij ij

ij iji j

k k N k k N

k k N k k N

N N y k i y k iQ S
S Ru k i u k i

Q S

Q u k y k

y y

u uS R

Φ

= =

+ +

+ +

+ +    
    

+ +       

    
    
   

=

=
   

∑∑








 

其中， ( )x ,ma u ynN n= 表示供给率的最大前进步数。矩阵 ijQ ， ijS 和 ijR 是Q ，S ，R 的一部分，且 ij ijQ Q= 
，

ij ijR R= 
，

Q S
S R
 

Φ =  
 

 。类似地，与基于状态变量的存储函数不同，QdF 存储函数为： 

( ) ( )( ) [ ]

[ ]

[ ]

[ ]

, ,

, ,

,,
k k N k k N

k k N k k N

X Yy y
Q u k y k

u Z uY
+ +

Ψ
+ +

    
    
       

=



  

其中， X X= ， X Y= ，
X Y

Y Z
 

Ψ =  
 

 。 

3. 耗散性分析 

为了从生成给定的输入和输出数据轨迹中验证耗散不等式(4)，Willems 所提出的 Fundamental lemma
已成为通过包含测量输入和输出轨迹的 Hankel 矩阵生成任何轨迹的重要工具。为此，首先引入持续激励

的概念： 

定义 3.1 (持续激励[14]) 如果 Hankel 矩阵是行满秩的，即 [ ]( )( )0, 1rank L Tu nL− = ，则数据轨迹 [ ]0, 1Tu −

是 L 阶持续激励的。 
持续激励是保证通过输入信号能够充分捕捉系统行为的必要条件，根据定义 3.1，系统(1)中的所有轨

迹
[ ]

[ ]

0, 1

0, 1

L

L

y

u
−

−

 
 
  

都可以从输入持续激励的单个轨迹中获得，为此有 

引理 3.1 (Fundamental lemma [14]) 假设 [ ] [ ]( )0, 1 0, 1,T Tuy − − 是系统(1)的轨迹，其中 [ ]0, 1Tu − 是 L n+ 阶持续

激励的。当且仅当存在向量 1T Lg − +∈ 使得 

[ ]( )
[ ]( )

[ ]

[ ]

0, 1 0, 1

0, 10, 1

,
L T L

LL T

y y
g

uu

− −

−−

     =        




                               (6) 
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则 [ ] [ ]( )0, 1 0, 1,L Ly u− − 是系统(1)的轨迹。 
实际上，对于某一特定系统，其具有的耗散特性并不唯一。基于耗散性的故障检测与诊断通常对系

统无故障情形下的耗散性属性进行整形，使其在故障发生时耗散不等式不再成立，或耗散率发生显著变

化[9] [10]。为此，可以通过下列定理，求解线性矩阵不等式问题，从而获得 QdF 供给率和存储函数系数

矩阵的数值解。 
定理 3.1 给定系统(1)的数据轨迹 [ ] [ ]( )0, 1 0, 1,N Ny u− − 和待检测故障序列 1,2 ,,j q=  ，其中 [ ]0, 1Nu − 是

L N n+ + 阶持续激励的。如果系统(1)存在故障 i，则对应的第 i 个耗散性分别由存储函数 iQΨ ，供给率 iQΦ  

及其系数矩阵
i i

i
i i

X Y
Y Z
 

Ψ =  
 


和

i i
i

i i

Q S
S R
 

Φ =  
 


组成。通过求解下列的线性矩阵不等式可行性问题来确定 

矩阵 iQ ， iS ， iR ， iX ， iY ， iZ ：  

00 1 10, 0, ,0 ,i i q jiΨ Ξ ≥ ΘΞ ≥ ≤ ≤Ξ Ξ ≠                             (7) 

00 1 10, 0,or ,i i jΞ > Ξ >/ /Ψ Ξ ΘΞ =                               (8) 

0.iΨ >                                          (9) 

其中，
i

i
i

 Ψ  
Θ = Φ − +   Ψ  

0 00
00 0

，
[ ]( )
[ ]( )

: 1

: 1

L N k k N K

L N k k N K

K

y

u

+ + − +

+ + − +

 
 
 


=


Ξ






。 

证明. 根据引理 3.1，对于所有的数据轨迹 [ ] [ ]( )0, 1 0, 1,L N L Ny u+ − + − ，存在向量 ' 1N L Ng − − +∈ ，使得 

[ ]( )
[ ]( )

[ ]

[ ]

0, 1 0, 1

0, 10, 1

.
L L N L N

L NL L N

y y
g

uu

+ − + −

+ −+ −

     =        




 

因此，根据耗散不等式(4)，有 

( ) ( )( ) ( ) ( )( ) ( ) ( )( )
( ) ( )( )

1 , 1 , , ,

, 0.

i i i

i

i i i i i i

i i

Q u k y k Q u k y k Q u k y k
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Ψ Ψ Φ

Ψ

≤−

≥

+ +
 

即 

( )
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( )
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( )
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( )
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1 1
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1 1
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i i i i i i
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           + +
Ψ − Ψ ≤ Φ           

+ +                      

   
Ψ ≥   

      

  


            (10) 

对于所有的 [ ] [ ]( )0, 1 0, 1,L N L Ny u+ − + − ，通过将不等式(10)转化为矩阵的形式，同时消除轨迹向量 g，得到： 

[ ]( )
[ ]( )

[ ]( )
[ ]( )

[ ]( )
[ ]( )

[ ]( )
[ ]( )

: 1 : 1

: 1 : 1

: :

: :

0

0.

L N L Nk k N k k N

L N L Nk k N k k N

L N L Nk k N k k N

L N L Nk k N k k N

i

i
i

i

y y

u u

y y

u u

+ ++ − + −

+ ++ − + −

+ ++ +

+ ++ +

   
   Ψ ≥   
      

     Ψ     Φ − + ≥        Ψ         

0 00
00 0





 

 

 

 

 

至此，证明完毕。                                                                       □ 
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值得注意的是，式(8)是不确定矩阵约束，通常无法使用半正定规划(semi-definite programming, SDP)
求解。为此，这里采用[10]中关于不定矩阵不等式条件对应可以数值求解的充分条件，即矩阵迹的形式： 

( ) ( )00 1 1tr o0, 0.r triΞ < ΞΨ Ξ ΘΞ <   

4. 故障检测 

由于故障发生时耗散不等式不再成立，耗散率会发生显著变化，因此，这里采用[11]中基于耗散不等

式(4)的评估函数： 

( ) ( )2 ,
s

k

i k T
iJ k

= −
∆= ∑                                  (11) 

其中， sk T≥ ， ( )k∆ 表示耗散率，且数据样本窗口 0sT > 。此外，函数 ( )J k 是在移动窗口基础上的有限

范围内进行评估，该评估阶段只涉及有限时间步，故障检测不依赖于系统的初始条件。然而，故障检测

的有效性依赖于检测阈值的设定。这里，与[11]和[15]中所选取的无故障轨迹中残差函数阈值不同，本文

选择无故障情形下略大于基于耗散性的检测阈值，即： 

[ ]{ }0,maxTH ,
THTJβ β=                                 (12) 

其中， 0β > ， TH sT T≥ ，且 [ ]0, THT 表示无故障情形的数据轨迹区间。 
此时，根据下列规则，即可对系统(1)中的故障进行检测。 

( )
( )

TH ,
TH ,

J k
J k

β

β

 ≤
 > ⇒

无故障

有 警报故障
                            (13) 

因此，根据下列算法 3.1 可实现基于耗散阈值的数据驱动在线故障检测。 
 
算法 4-1 在线故障检测 

初始化：标量 L，N，n， sT ， β  

1) 计算供给率 iQΦ 和存储函数 iQΨ 中的系数矩阵 iΨ ， iΦ  
2) 时间步 k，计算 

( ) ( )( ) ( ) ( )( ) ( ) ( )( ) ( ) ( )( )

( ) ( )2

1 , 1, , ,

s

k

i

i

T

i i

k

u k y k Q u k y k Q Qu k u k y ky k

J k i

∆ Φ Ψ Ψ

∆
= −

 − + + − =

= ∑




 

3) if ( ) THJ k β≤  then 

4)    系统无故障 
5) else if ( ) THJ k β>  then 

6)     系统存在故障⇒ 警报 
7) end if 
8) 结束 

5. 实验案例 

为了验证所提出方法的有效性，本节介绍一种如图 1 所示的热交换器案例[16]，其中，输入和输出分

别为进入热交换器的蒸汽流量 sm 和出口处的水温 foϑ 。此外， fm 和 fiϑ 分别表示水的流量及其入口温度，

蒸汽进入热交换器，温度控制器通过调节入口处的蒸汽并观察系统的水温，将水加热并通过冷凝水阀离

开热交换器。 
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Figure 1. An heat exchanger example [16] 
图 1. 热交换器示例[16] 
 

根据[16]中相同的参数设置： 
3000 kg h , 50 kg h , 60 C, 70 C,f s fi fom m ϑ ϑ= = = ≈ 

   

可实现该系统的线性化。这里分别考虑热交换器中存在的两种故障：故障 1 表示进入热交换器的蒸汽流

存在空气或惰性气体，从而改变了入口蒸汽流的加热能力；故障 2 由冷凝阀堵塞造成，阻碍了蒸汽的流

动，从而影响水的加热过程[9]。相应地，得到同[9]中不同情形下的离散时间线性模型： 

( ) ( ) ( )
( ) ( )

1 ,

.
ff

f

x k A x k B u k

y k C x k

+ = +

=
                             (14) 

其中， fA ， fB ， fC  ( 0,1, 2f = )分别表示无故障情形和故障 1、2 情形下所对应的的系数矩阵，且 

( )

( )

( )

0 0 0

1 1 1

2 2 2

0.25
, 0.067 0.093 ,

0

0

1.1

.25
, 0.115

676 0.6675
,

0.5 0

1.0045 0.5045
, 2 0.1454 ,

0

0.25
, 0.1066 0.1224 .

0.5 0

0.9669 0.3756
0

,
0.5 0

A B C

A B C

A B C

 
 
 
 
 
 
 
 

− 
= = = 
 

− 
= = = 
 

− 
= = = 
   

 

根据式(14)所生成无故障和故障情形的数据轨迹，构造相应的 Hankel 矩阵，从而得到满足 L N n+ +

的持续激励条件。这里分别设定参数 3L = ， 2N = 和 2n = ，借助 CVX 工具箱[17]，通过求解定理 2.1 的

线性矩阵不等式[18]，得到供给率 iQΦ 和存储函数 iQΨ ，见表 1。 
 
Table 1. Coefficient matrices for supply rate and storage function 
表 1. 供给率和存储函数的系数矩阵 

i  1i =  2i =  

iQ  
158934 178044 55040

178044 194360 104412
55040 104412 109283

− − 
 
 
 − − 

 
308242 785924 617411
785924 2525059 2188563
617411 2188563 1969601

− 
 − − 
 − 
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续表 

iS  

62227 304 4.05 10
530 748 1575

2841 2039 1247

− − − − ×
 
− − 

 − 

 
6632 14271 2413

29004 49968 1699
27966 44314 84

− − 
 − 
 − − − 

 

iR  

6

6

90.8 104.7 1.35 10
104.7 35.6 31.7

1.35 10 31.7 21

−

−

 − − ×
 
− − 

 × 

 
437 595.4 39.5

595.4 918.5 15.4
39.5 15.4 37.1

 
 
 
  

 

iX  
145705 120847
120847 101782

− 
 − 

 
90455 71004
71004 56112

− 
 − 

 

iY  
2996 1575
2540 1247

 
 − − 

 
1801 959
1441 717

 
 − − 

 

iZ  
66.4 31.7
31.7 21
 
 
 

 
38.3 19.1
19.1 11.6
 
 
 

 

 
在该热交换器的案例中，假设系统起初正常运行，50 s 后发生故障，即 50THT = 。此外，分别设定故

障检测阈值THβ 中的参数 1.02β = ，时间移动窗口 20sT = 。根据算法 3.1，得到结果如图 2，图 3 所示。 
从图 2，图 3 可以看出，故障检测阈值 5TH 1.5 08 1β = × 。在时间步 1~50，即故障进入换热器前，评

估函数始终处于检测阈值线下方； 50k > 后，评估函数越过阈值线，表明换热器中存在故障 1 或故障 2。
因此，图 2，图 3 结果表明，通过确定的系数矩阵 iΨ ， iΦ 和故障检测阈值THβ ，检测蒸汽流中混入空气

或惰性气体以及冷凝阀堵塞的条件是有效的，并且能够成功检测出故障，从而验证了所提出的基于耗散

阈值的数据驱动故障检测方法的有效性。 
 

 
Figure 2. Evaluation function for the no-fault situation 
图 2. 无故障情形下的评估函数 
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Figure 3. Evaluation function for fault 1 and fault 2 
图 3. 故障 1 和 2 情形下的评估函数 

6. 总结 

本文基于系统的输入输出数据轨迹，提出了一种基于耗散阈值的数据驱动故障检测方法。为了实现

准确的故障检测，首先构造了与系统动态特性相关的供给率和存储函数系数矩阵。在线检测过程中，通

过设定基于耗散率的故障检测阈值，结合耗散性不等式对系统状态进行实时评估。当评估结果超出预设

的耗散阈值时，系统会自动触发故障检测机制，从而实现故障的有效识别。这一方法通过简化传统的故

障检测步骤，提供了一种高效且易于实施的检测方案。未来的研究将着重于将该基于耗散阈值的方法推

广至非线性系统中，以进一步拓展其在更复杂系统中的应用潜力。 
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