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摘  要 

在面向安全多方计算、全同态加密与零知识证明等的对称密码构件的设计中，人们需在大素数有限域上

构造乘法复杂度低且可逆的非线性层。移位不变函数因其良好的非线性结构与实现优势而被广泛采用，

Lai-Massey构造是其中具有代表性的一类。本文基于广义的Lai-Massey构造，提出了更一般的可逆移位

不变函数的构造方法，为面向算术的非线性层设计提供了更丰富的可逆向量值函数。 
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Abstract 
In the design of symmetric cryptographic components for secure multi-party computation, fully ho-
momorphic encryption, and zero-knowledge proofs, one needs to construct nonlinear layers over 
large prime finite fields that are both invertible and of low multiplicative complexity. Shift invariant 
functions are widely adopted due to their favorable nonlinear structure and implementation ad-
vantages, with the Lai-Massey construction being a representative example. Building on generalized 
Lai-Massey constructions, this paper proposes a more general method for constructing invertible 
shift-invariant functions, providing a richer collection of invertible vector valued functions for 
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arithmetization-oriented nonlinear layer design. 
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1. 引言 

近些年来，随着安全多方计算(Secure Multi-Party Computation, MPC)、全同态加密(Fully Homomorphic 
Encryption, FHE)以及零知识证明(Zero-Knowledge proofs, ZK)等广泛的应用，对称密码的基本构件的设计

有了新的要求，其设计重心从传统的运算友好转向在大素数域上减少乘法的次数，即减小乘法复杂度。

这一趋势在面向算术化的密码方案中表现得尤为明显(参见文献[1]-[7])。由此，构造一个具有低乘法复杂

度且可逆的非线性层成为了值得关注的问题：一方面需要非线性层具有可逆性以支撑迭代轮函数的置换

性质，另一方面非线性层需保持足够的代数复杂性质以抵抗代数攻击。 
众所周知，迭代型对称密码算法通常是对轮函数进行多轮迭代实现加解密的，而轮函数往往可分解

为“非线性层 + 线性层”，可写作 

( )-Box ,x c M S x+ ⋅  

其中 -BoxS 为非线性层， M 为可逆的线性层， c为轮常数。在面向算术化的对称密码算法中仍使用这种

迭代结构，只是底层运算从二元域上的比特运算拓展为素数阶有限域上的运算。Lorenzo Grassi 等在文献

[8]中针对非线性层的构造，定义了一类移位不变(shift-invariant)函数 FS ：从一个局部映射 : m
p pF →  出

发，在 n
p 上定义映射 

( ) ( ) ( )0 1 0 1 1 1, , , , , , , , ,F n n i i i i mS x x y y y F x x x− − + + −= =    

其中指标按 n 取模。该函数 FS 具有移位不变性，即对 n
p 上的任意平移置换Π都有 F FS SΠ = Π  ，我们

把由局部映射 : m
p pF →  所定义的移位不变函数 FS 称为由 F 诱导的移位不变 ( ),m n -提升函数。上述定

义的移位不变函数在二元域上的例子是 Wolfram 在文献[9]中定义的 χ 函数，随后 Daemen 在文献[10]对
其进行了系统的分析并证明了 χ 所诱导的移位不变函数在奇数长度上可逆。χ 函数的应用参见文献[11]，
[12]等。 

然而，将上述可逆构造直接迁移到大素域 p 并不顺利。我们期望构造的是以低次数(尤其是二次)局
部映射 F 作为基本单元，在较大 n 上得到可逆的 FS ，从而在每轮仅用 ( )O n 甚至更少的乘法实现非线性

层。文献[8]给出了如下结果：当局部映射 F 为二次多项式时，使 FS 成为可逆映射的 n 存在上界，即对于

2m = ，若 3n ≥ 则不存在二次多项式 F 使 FS 成为可逆映射；对于 3m = ， 5n ≥ 同样不存在可逆映射 FS ，

并进一步猜想，当局部映射 F 为二次多项式时，对于固定的m ，使 FS 成为可逆映射的 n 的上界为 2 1m − 。 
尽管存在上述结论，但是在某些具备特殊结构且满足一定条件的局部映射族中，可逆是必然存在的。

文献[13]给出了一个例子即 Lai-Massey 构造：由 2
p p→  的局部映射 ( ) ( )0 0 0

2
1 1,F x x x x x+ −= 诱导的移位

不变函数 

( ) ( ) ( )2 2
1 1 10 1 00 0, ||FS x x x xx x x x= + − + − , 
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可验证 ( )10 ,FS x x 是可逆的。文献[8]给出了对 Lai-Massey 构造的如下两种推广。 
命题 1 ([8]) 设 2p ≥ 为素数。令 2n m= ≥ ，并满足 n 是 p 的倍数(即 ( )0 modn p≡ )或 n 是偶数。令局

部映射为 

( )
1 1

0 1
0 0

, , ,
n n

n i i i i
i i

F x x x H xµ ω
− −

−
= =

 = +  
 

∑ ∑  

其中 ( )0 1, , n
n pµ µ − ∈  满足其构成的循环矩阵 ( )0 1circ , , n n

n pµ µ ×
− ∈  可逆，并且 iω 与 H 满足： 

1) 若 ( )0 modn p≡ ，则对每个 { }0,1, , 1i n∈ − 有 1iω = ； 
2) 若 ( )0 mod 2n ≡ ，则对每个 { }0,1, , 1i n∈ − 有 ( )1 i

iω = − ，并且 : p pH →  为偶函数，即对于任意

pt∈ 有 ( ) ( )H t H t− = 。 
则由 F 在 n

p 上诱导的移位不变函数 FS 是可逆的。 
命题 2 ([8]) 设 2p ≥ 为素数，令 2n m= ≥ 。设 ( )0 1, , n

n pµ µ µ −= ∈  ，使得循环矩阵 

( )0 1: circ , , n n
n pC µ µ ×
−= ∈  可逆，取 { }0\pγ ∈ 。令 : p pH →  为任意函数，并定义 : n

p pF →  为 

( ) ( )
1 1

0 1 1
0 0

, , ,
n n

n i i i i
i i

F x x x H x xµ γ
− −

− +
= =

= + −∑ ∑  

其中下标均按 n 取模。则由 F 在 n
p 上诱导的移位不变函数 FS 是可逆的。 

上述的命题 1 和命题 2 给出了两类可逆的移位不变函数 FS 的构造。本文进一步推广了上述结果。首

先，对于命题 1，我们考虑了在 n 更一般的情况下， iω 与 H 所满足的限制条件，从而给出了更一般的可

逆的移位不变函数 FS ；其次对于命题 2，我们将局部映射函数做进一步推广，并证明其诱导的移位不变

函数依然可逆。通过对命题 1 和命题 2 的推广，可为密码算法提供更为丰富的可逆移位不变函数的构造。 

2. 预备知识 

设 2p ≥ 为素数，令 p 表示模 p 的整数域，并令 n
p 表示当 1n ≥ 时相应的向量空间。给定 n

px∈ ，对

每个 { }0,1, , 1i n∈ − ，用 ix 表示它的第 i 个分量，即 

( )0 11,, , nx x x x −=  或 10 1|| || || .nx x x x −=   

定义 1 令 2p ≥ 为素数。取整数1 m n≤ ≤ ，令 : m
p pF →  为一个非线性映射。定义 n

p 上的移位不变

函数 FS 为 

( )1 110 0 |, , || | ,||F n nS x x y y y− −=   

其中 ( )1 1, , ,i i i i my F x x x+ + −=  ，并且下标按 n 取模。 
记 ( )0 1circ , , n n

n pµ µ ×
− ∈  为如下的循环矩阵： 

( )

0 1 2 1

1 0 3 2
0 1 1

1 2 1 0

circ , , , : .

n n

n n n
n

n

µ µ µ µ
µ µ µ µ

µ µ µ

µ µ µ µ

− −

− − −
−

−

 
 
 =
 
 
 







    



 

3. 主要结果 

在本节中，我们给出命题 1 和命题 2 的进一步推广。 
定理 1 设 2p ≥ 为素数。令 2n m= ≥ ，并满足 n 是 p 的倍数(即 ( )0 modn p≡ )或 ( )gcd , 1 1n p − > 。令

局部映射为 
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( ) ( )
1

0 1 1 0 0 1 1 1 1
0

, , , ,
n

n i i n n
i

F x x x x H x x xµ ω ω ω
−

− − −
=

= + + + +∑   

其中 ( )0 1, , n
n pµ µ − ∈  满足其构成的循环矩阵 ( )0 1circ , , n n

n pµ µ ×
− ∈  可逆，并且 iω 与 H 满足： 

1) 若 ( )0 modn p≡ ，则对每个 { }0,1, , 1i n∈ − 有 1iω = ； 
2) 若 ( )gcd , 1 1n p − > ，则对每个 { }0,1, , 1i n∈ − 有 i

iω λ= ，其中 1λ ≠ 为 p 上的 n 次单位根(即 
1nλ = )，且 : p pH →  满足对于任意 pt∈ 有 ( ) ( )H t H tλ = 。 
则由 F 在 n

p 上诱导的移位不变函数 FS 是可逆的。 
证明 令 ( )T

0 1, , n
n px x x −= ∈  ， ( ) ( )T

0 1, ,F ny S x y y −= =  。并记循环矩阵 ( )0 1: circ , , nC µ µ −=  。对每

个 { }0,1, , 1k n∈ − ， FS 的第 k 个坐标满足 
1 1

0 0
,

n n

k i k i i k i
i i

y x H xµ ω
− −

+ +
= =

 
 


= +


∑ ∑  

令
1

0
:

n

i i p
i

T xω
−

=

= ∈∑  ，我们先说明对任意 k 都有 

( )
1

0
,

n

i k i
i

H x H Tω
−

+
=

 
  =
 
∑  

若 ( )0 modn p≡ 且 1iω = ，此时 
1 1 1

0 0 0
,

n n n

i k i k i i
i i i

x x x Tω
− − −

+ +
= = =

= = =∑ ∑ ∑  

若 ( )gcd , 1 1n p − > 且 i
iω λ= 、 1λ ≠ 、 1nλ = 。则对任意 k 都有， 

1 1 1

0 0 0
,

n n n
i k j k

i k i k i j
i i j

x x x Tω λ λ λ λ
− − −

− −
+ +

= = =

= = =∑ ∑ ∑  

又因 ( ) ( )H t H tλ = 对所有 t 成立，从而 ( ) ( )kH T H Tλ− = 。 
因此对所有 k 都有 

( )
1

0
,

n

k i k i
i

y x H Tµ
−

+
=

= +∑  

即向量形式 

( ) ( )T, : 1, ,1 .n
py Cx H T= + = ∈1 1    

令
1

0
:

n

i p
i

µ µ
−

=

′ = ∈∑  ，注意到C µ′=1 1，因此若 0µ′ = 则C 有非零核向量 1 与C 可逆矛盾，故 0µ′ ≠ 。

于是
1C
µ

 
= ′ 

1 1 ，从而 

( )
.

H T
y C x

µ
 

= + ′ 
1  

令 1:z C y−= ，则
( )H T

z x
µ

= +
′

1 。接下来取ω 的加权和： 

( ) ( )1 1 1 1

0 0 0 0
.

n n n n

i i i i i i
i i i i

H T H T
z x Tω ω ω ω

µ µ

− − − −

= = = =

= + = +
′ ′∑ ∑ ∑ ∑  
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下面我们说明
1

0
0

n

i
i
ω

−

=

=∑ 在两种情形下都成立： 

若 1iω = ，则 ( )
1

0
0 mod

n

i
i

n pω
−

=

= ≡∑ 。 

若 i
iω λ= 且 1λ ≠ 、 1nλ = ，则

1 1

0 0
0

n n
i

i
i i
ω λ

− −

= =

= =∑ ∑ 。 

因此总有
1

0

n

i i
i

z Tω
−

=

=∑ 。于是 ( )
1

0

n

i i
i

H T H zω
−

=

 
 


=


∑ 可由 z 唯一确定，并且 

1

0

1 .
n

i i
i

x z H zω
µ

−

=

 = −  ′  
∑ 1  

这给出了从 y 唯一恢复 x 的显式逆映射，从而 FS 是可逆的。证毕。 
注释 1 注意到，由定理 1 的条件 2，我们可以取 n 为偶数， 1λ = − 为 p 上的 n 次单位根，此时 

: p pH →  为偶函数，由此可见文献[8]中的命题 1 为定理 1 的一个特殊情况。 
推论 1 设 p 为素数， { }\ 0pλ ∈ ， : p pH →  为二次多项式函数 ( ) 2H t at bt c= + + ，且 0a ≠ 。 
若对任意 pt∈ 都有 ( ) ( )H t H tλ = ，则必有 2 1λ = 。并且若 1λ = − ，则必有 0b = (即 ( ) 2H t at c= + )。 
证明 由 ( ) ( ) ( )2 2 2H t a t b t c a t b t cλ λ λ λ λ= + + = + + 与 ( ) 2H t at bt c= + + 对所有 t 恒等，得 

( ) ( ) ( )2 21 1 0 .pa t b t tλ λ− + − = ∀ ∈  

作为多项式恒等式，其系数必须为零，故 ( )2 1 0a λ − = ， ( )1 0b λ − = 。由 0a ≠ 得 2 1λ = 。此外若

1 1λ = − ≠ ，则由 ( )1 0b λ − = 推出 0b = 。证毕。 
由推论 1 可知，当局部映射 : m

p pF →  为二次函数时，非平凡的单位根的取值只能是 1λ = − 。 
类似推论 1 的证明，可得如下结论。 
推论 2 设 p 为素数且 3p > ， pλ ∈ ，并令 ( ) 1

1 0
s

s s
sH t a t a t a−
−= + + + 为任意 s 次多项式且 0sa ≠ 。

若对任意 pt∈ 都有 ( ) ( )H t H tλ = ，则必有 

( ) ( )1
1 11, 1 0, , 1 0.s s

sa aλ λ λ−
−= − = − =  

特别地，当 λ 为本原 s 次单位根时，必有 1 1 0sa a− = = = ，从而 ( ) 0
s

sH t a t a= + 。 
定理 2 设 2p ≥ 为素数，令 2n m= ≥ 。设 ( )0 1, , n

n pµ µ µ −= ∈  ，使得循环矩阵 
( )0 1: circ , , n n

n pC µ µ ×
−= ∈  可逆。取 { }0\pγ ∈ ，整数 r 满足 2 r n≤ ≤ ，并取 ( )0 1, , r

r pa a a −= ∈  满足

1

0
0

r

j
j

a
−

=

=∑ 。令 : p pH →  为任意函数，并定义局部映射 : n
p pF →  为 

( )
1 1 1

0 1
0 0 0

, , ,
n n r

n i i j i j
i i j

F x x x H a xµ γ
− − −

− +
= = =

 
= +  

 
∑ ∑ ∑  

其中下标均按 n 取模。则由 F 在 n
p 上诱导的移位不变函数 FS 是可逆的。 

证明令 ( )T
0 1, , n

n px x x −= ∈  ，并令 ( ) ( )T
0 1, ,F ny S x y y −= =  。记 

( )
1 1

0 0
: ,

n r

j i j p
i j

g x H a x
− −

+
= =

 
= ∈ 

 
∑ ∑   

则有 ( ) ( )
1

0

n

i i
i

F x x g xµ γ
−

=

= +∑ 。令σ 表示循环移位算子，即 ( )k
t kt

x xσ += (下标按 n 取模)。则对任意 k ， 
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( ) ( )
1 1 1 1

0 0 0 0
.

n r n r
k k

j j i j ki ji j i j
g x H a x H a xσ σ

− − − −

+ ++
= = = =

   
= =   

   
∑ ∑ ∑ ∑  

令 i i k′ = + ，由于外层对 i 的求和是循环的，可得 

( ) ( )
1 1

0 0
.

n r
k

j i j
i j

g x H a x g xσ
− −

′+
′= =

 
= = 

 
∑ ∑  

因此由定义 1，第 k 个输出坐标为 

( ) ( ) ( )
1 1

1 1
0 0

, , , .
n n

k
k k k k n i k i i k i

i i
y F x x x x g x x g xµ γ σ µ γ

− −

+ + − + +
= =

= = + = +∑ ∑  

令 ( )T1, ,1 n
p= ∈1   ，则可写成 

( ) .y Cx g xγ= + 1  

记
1

0
:

n

i p
i

µ µ
−

=

′ = ∈∑  。注意到C µ′=1 1。由C 是可逆矩阵，所以 0µ′ ≠ 。于是 1 1C
µ

− =
′

1 1。令 1:z C y−= ，

则 

( ) ( )1 1 .z C y x g x C x g xγγ
µ

− −= = + = +
′

1 1  

记 ( ): g xγα
µ

=
′

，则 z x α= + 1 。由
1

0
0

r

j
j

a
−

=

=∑ ，对任意 i 有 

( )
1 1 1 1 1

0 0 0 0 0
.

r r r r r

j i j j i j j i j j j i j
j j j j j

a z a x a x a a xα α
− − − − −

+ + + +
= = = = =

= + = + =∑ ∑ ∑ ∑ ∑  

因此 

( ) ( )
1 1 1 1

0 0 0 0
.

n r n r

j i j j i j
i j i j

g z H a z H a x g x
− − − −

+ +
= = = =

   
= = =   

   
∑ ∑ ∑ ∑  

从而 ( ) ( )g x g zγ γα
µ µ

= =
′ ′

可由 z 唯一确定，并且 ( )x z g zγ
µ

= −
′

1。这给出了从任意 y 唯一恢复 x 的

逆映射，因此 FS 可逆。证毕。 

注释 2 注意到当 2r = ， ( )1, 1a = − ，可得到 

( ) ( )
1 1

1
0 0

,
n n

i i i i
i i

F x x H x xµ γ
− −

+
= =

= + −∑ ∑  

即文献[8]中命题 2 给出的局部映射。我们可以取更一般的形式，当 4r = ， ( )1, 1,1, 1a = − − ，可得到 

( ) ( )
1 1

1 2 3
0 0

.
n n

i i i i i i
i i

F x x H x x x xµ γ
− −

+ + +
= =

= + − + −∑ ∑  

需要强调的是，本文关注的对象是单轮非线性层，其设计目标侧重于在大素数有限域上实现低乘法

复杂度与可逆性。因为在 MPC/FHE/Zk 这类算数化场景中，系统开销几乎由乘法门数主导的，因此乘法

复杂度决定了非线性层在证明规模、约束数、运行时间上的成本上限。下面我们给出定理 1 和定理 2 两

种移位不变函数的乘法复杂度(只统计非线性乘法门数目 ( )M ⋅ )。对于定理 1 中的可逆移位不变函数，由

其构造可知正向计算仅需要对 H 做一次求值。于是 

( ) ( )FM S M H= ， ( ) ( )1
FM S M H− =  
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其中 ( )M H 为在 p 上计算一次 H 所需的乘法门数。特别地，若取 ( ) 2H t at b= + ，则 ( ) 1M H = ；若取

( ) 3H t at b= + ，则可按 2t 与 3 2t t t= ⋅ 计算，得到 ( ) 2M H = 。并且如果 ( ): circ 1,0, ,0C =  且 H 为 2 次多

项式计算 FS 仅需 1 次 p 乘法。对于定理 2，同理可以得到 

( ) ( )FM S nM H= ， ( ) ( )1
FM S nM H− =  

乘法复杂度与状态长度 n 线性相关。 
因此定理 1 的乘法复杂度与 n 无关，而定理 2 的乘法复杂度随 n 线性增长。最后我们需要声明的是

低乘法复杂度是以更强的代数结构为代价获取的，因此这些构造更适合作为多轮结构中低成本模块，而

非单独使用的安全置换。 

4. 结论 

基于文献[8]中对 Lai-Massey 构造的推广，本文进一步给出了一类更一般的移位不变函数的构造，从

而为密码算法提供更为丰富的移位不变函数。 
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