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摘  要 

如今，网络诈骗已经成为危害人们财产生命安全的突出问题，高校校园内各类诈骗事件也频繁发生，高

校学生屡屡受骗，影响高校学生身心健康。本文章汇总了校园诈骗带来的不同危害和各种典型的网络诈

骗类型，从不同角度分析它们屡屡得逞的原因，了解当下诈骗现状。通过面向高校学生开展问卷调查，

了解学生对诈骗的了解程度以及防诈骗意识，结合两方面的信息，从社会、学校、个人三个层面提出防

范策略，从而提高高校学生防诈骗意识、保护高校学生身心健康、维护校园安全稳定。 
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Abstract 
Nowadays, network fraud has become a prominent problem that endangers people’s property and 
life safety, and all kinds of fraud incidents occur frequently on college campuses, and college stu-
dents are repeatedly cheated, affecting the physical and mental health of college students. This ar-
ticle summarises the different hazards brought by campus fraud and various typical types of net-
work fraud, analyses the reasons for their repeated success from different perspectives, and un-
derstands the current situation of fraud. By conducting a questionnaire survey for college stu-
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dents to understand the degree of students’ understanding of fraud and their awareness of fraud 
prevention, combining the information from both aspects, it proposes preventive strategies from 
the three levels of society, school and individual, so as to improve the awareness of college stu-
dents of fraud prevention, protect the physical and mental health of college students, and maintain 
campus security and stability. 
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1. 引言 

网络信息行业的飞速发展，使得个人信息越来越多地暴露在各类场景中，也成为网络攻击、电信网

络诈骗等网络违法犯罪的目标。根据《2023 年中国互联网网络发展状况统计报告》，2023 年截至 6 月份，

中国共发生了 1.2 万起网络安全事件，同比增长了 18.1%；其中网络攻击占比为 42.5%，网络诈骗占比为

35.8%，网络侵权占比为 21.7% [1]。 
高校的大学生接触网络比其他群体更多，被骗的概率相对更大。根据互联网安全与刑事法治高峰论

坛发布的《2021 年电信网络诈骗治理研究报告》，20 岁以下人群受骗占比为 18%，20~29 岁人群受骗比

例为 41%，可见大学生群体更容易被骗[2]。甚至在个别案例中，即使意识到遇到诈骗，但仍因各种原因

导致被骗。可见大学生防范意识不足，是导致网络诈骗在校园中屡屡得手的关键。 
本文汇总了校园诈骗的危害和典型的网络诈骗类型，分析它们屡屡得逞的原因，同时通过面向高校学

生的问卷调查，了解学生的个人情况、学生对诈骗的认识、诈骗带来的危害、诈骗的预防以及防范意识，

提出社会、学校、个人三个层面的防范策略，引导学生树立正确的价值观，从而提高高校学生防诈骗意识。 

2. 校园诈骗的危害 

网络诈骗案例数不胜数，带来的危害程度是难以想象的，轻则损失财产，重则危及生命家庭。2016
年 8 月 19 日，山东临沂的准大学生徐玉玉碰巧接听了一通电话，电话里的人声称自己是给大学生发助学

金的财政局工作人员。无巧不成书，8 月 16 日，徐玉玉恰好向教体局申请了一笔助学金，当然信以为真。

在对方的步步诱导下，徐玉玉非但没有收到所谓的助学金，反而转出去了 9900 元。在意识到自己被骗后，

她伤心欲绝，心脏骤停，两天后去世了。花季少女被骗不到一万元，失去了生命，消息一出，举国震惊

[3]。网络诈骗地危害已经涉及到个人、家庭和社会三个方面。 
(一) 个人危害 
1. 财产损失。因刷单等手段被骗取财产的学生大部分是因为有金钱方面的需求，大额的财产损失导

致学生经济状况雪上加霜，大学生群体是消费水平相对不高的群体，当被骗取金额过大会导致大学生碍

于面子，不愿与父母、老师、朋友诉说，从而会对其心理产生沉重打击，影响个人学业和正常生活[4]。 
2. 情感障碍。因情感诈骗分子会利用社交媒体与高校学生交友，欺骗学生的感情。高校学生对于情

感比较真挚，会导致学生情感障碍，不愿进行正常社交，产生对人的不信任感。 
3. 世界观扭曲。大学生在遭受电信诈骗后出现很强的心理波动甚至出现轻生的念头[5]。学生会每天
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变得焦虑不堪，试图通过别的途径补给，极大增加了学生的犯罪机率。价值观等逐渐扭曲，做出违反法

律的事情。 
(二) 家庭危害 
当前高校学生大多出自独生子女家庭，一旦轻生，会给家庭带来巨大伤害，也很容易演变成社会问

题[5]。现代许多家庭对高校学生都给予很多希望，学生因为被诈骗付出了生命，家庭也会变得支离破碎，

父母一蹶不振。 
(三) 社会危害 
校园诈骗危害不仅仅危害学生本人，还影响国家社会稳定和安全，让学生走上“不归路”，严重会

造成治安问题。网络诈骗影响着整个社会的经济诚信体系，人与人之间失去信任，变得越来越冷漠。校

园网络诈骗事件的发生会影响到社会公信力的问题[6]。 

上述三个层面的危害，其危害程度是不可逆的。轻者钱财被骗，重者心理受挫或者违法犯罪等。校

园诈骗的危害是非常严重的，所以让每个大学生了解校园诈骗的危害是必要的，由此学生要通过一些正

规途径了解不同的诈骗手段提高防诈骗的意识。 

3. 校园诈骗的类型 

校园中的网络诈骗发生原因有很多，其中，学生对资金的不当需求、交友、盲目相信网络服务尤为

突出。 
(一) 资金需求类 
形式一：网络刷单，该诈骗手段在大学生群体之中呈现的频率极高，利用学生渴望独立的心理进行

诈骗。该诈骗手段是通过社交软件、短视频平台等各种网络渠道发布兼职信息，诈骗分子将受害人拉入

聊天任务群，让其在群内领取“新人任务”并完成，通过快速地返还小额佣金骗取受害人信任。当受害

人完成任务要提现时，提示要做更多任务才可提现，进而骗取更多资金。一旦受害人识破骗局，诈骗分

子将切断一切联系。 
形式二：网络借贷，这一类诈骗利用学生爱慕虚荣的心理，一些网络贷款平台面向在校大学生开展

的贷款业务，实际上就是变相放高利贷。诈骗分子要求学生提供身份证、学生证等信息，小额贷款随借

随还，没有繁琐的手续，贷款金额从几百到几万不等，立即可取。但是往往高额的利息使得受害者很快

不堪重负。 
以上两种诈骗形式在校园之中频发，可见学生处在渴望独立的阶段，这一阶段更要加强防备，以免

被骗受到不必要的伤害。 
(二) 情感需求类 
该诈骗类型利用了学生的单纯。交友诈骗是其中一种形式，诈骗分子通过社交软件引诱受害人，逐

渐取得受害人新人之后，编造各种理由，利用受害人的同情心向受害人借钱。一旦得逞，诈骗分子就立

即切断与受害人的联系。 
(三) 网络服务类 
该诈骗类型常常出现在网络购物中，诈骗分子冒充客服，谎称包裹在运输过中丢失，需要进行赔偿，

骗其点击链接下载退款 APP，然后一步步诱导到小额贷款平台上，用各种话术来迷惑受害人，最后导致

受害人在小额贷款平台上欠款被骗。 

4. 调查问卷分析 

为了了解大学生对各类网络诈骗的认识程度，进行问卷调查。 
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(一) 调查问卷结构情况 
调查问卷大致从以下四个方面展开调查：个人情况、对诈骗的认识、诈骗带来的危害、诈骗的预防

手段。 
个人情况包括被调查者所在年级、性格、业余爱好、业余爱好占用时间、日常开销、好友是否多展

开调查。从这几个问题入手目的是观察学生是否由于自身原因导致被骗，根据调查自身情况的数据来判

断高校学生是否有被诈骗的可能性。 
诈骗认识方面被调查者是否遭遇诈骗、常见的诈骗类型、被骗原因、遇到诈骗后应对方式、从哪了

解电信诈骗、防诈骗的常识。从这几个问题调查，深入了解大学生对于诈骗的认识。便于对诈骗现状进

行相应分析。 
诈骗危害方面,如诈骗后心情如何、网络诈骗具有哪些危害。利于对诈骗带来的危害进行分析，从而

寻找出适合现状的预防策略。 
调查问卷的设计围绕遭遇诈骗的内因和外因两个方面进行，深入了解大学生对诈骗的多认识程度，

利于给出诈骗现状的分析和预防策略。 
(二) 问卷调查分析与结果 
本次调查问卷发出 510 份，收回有效调查问卷 510 份，达到问卷调查的有效人数。 
1. 个人情况 
各年级占比情况见图 1。 
 

 
Figure 1. Grade levels 
图 1. 年级情况 

 
问卷调查中大一的学生占比最大，由于大一新生刚刚进入大学生活，没有完全熟悉大学的生活，可

能对校园诈骗接触不多。大三学生比其他高年级学生多是由于大三学生有面临多种就业问题，可能会遇

到诈骗。 
问卷中性格内向者占比 54.15%。内向是大多数人的性格，内向会导致不与身边人过多的交流，导致

无法预防被骗。 
问卷中 54.9%的人都有 2 个及 2 个以上的无话不谈的朋友。一般认为，好友多有利于防止被骗，当

大学生自己感到疑惑时，可以多询问朋友。 
问卷中大学生的业余爱好五花八门，但是没有爱好和打游戏作为爱好的人占大多数。41.96%的人业
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余爱好占日常时间的比例为 30%，健康积极的爱好，不仅会降低学生与诈骗分子主动接触的概率，也会

使学生的思维眼界更开放而降低受骗可能性。 
学生的日常开销也是是否被诈骗其中的一个因素。见图 2，59.61%的人日常开销在 1000 元~2000 元，

只有 2.16%的人生活开销达 3000 元以上。学生开销与被诈骗的关系紧密，开销高的学生因为有金钱方面

的需求而更可能成为诈骗分子的猎物。 
 

 
Figure 2. Daily consumption levels 
图 2. 日常消费水平 

 
以上有关个人基本信息的调查，是为了发现潜在的被骗因素。根据这些因素来考虑诈骗的防范手段

是非常必要的。 
2. 对诈骗的认识 
遭遇过诈骗的人占比高达 72.35%，由此可见诈骗在我们身边时常发生。见图 3，在校园中高发的诈

骗类型中，网络交友类占 89.22%，刷单返利占 88.24%，虚假网贷占 86.47%， 
 

 
Figure 3. Types of fraud 
图 3. 诈骗类型 

 
将近 8 成的学生认为被骗的原因是：虚荣和涉世不深。他们希望学校多以主题班会活动、第二课堂(讲
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课、拍视频)形式为主来注意提醒学生诈骗。 
诈骗的危害会造成社会、学校、学生这三者的伤害。大学生认为的网络诈骗带来的危害主要以财产

损失、出现心理问题、危害社会诚信体系、扰乱社会经济秩序。可见加强防范诈骗的重要性。 
问卷呈现出大多数学生认为需要国家应健全法律法规，打击网络诈骗；要加强反诈知识、警示教育

的宣传来提升防诈骗意识；大学生需要有一定的辨别能力来预防诈骗，培养自身“不易被骗”的坚定意

志、学会逻辑思考和延迟满足、树立正确的价值观。 
综上所述，大学生对校园诈骗有一定基础的认识，但是没有深入了解校园诈骗。大学生对于保护个

人信息安全有一定的警惕意识，但是涉世未深和贪图小便宜的心理仍然存在。由此，加强防诈骗案例的

宣传，开展第二课堂，个人树立正确的价值观尤为重要。社会、学校、学生自身合适的预防策略。 

5. 网络诈骗防范策略 

《中华人民共和国反电信网络诈骗法》自 2022 年 12 月 1 日起施行。一年多来，全国检察机关坚持

以人民为中心，坚持系统观念、法治思维，坚持惩防治并举，全面履行“四大检察”职能，坚决依法遏

制电信网络诈骗犯罪多发高发态势，切实维护人民群众合法权益和社会和谐稳定[7]。国家出台法律严厉

打击网络电信诈骗，还要从社会、高校、个人三个层面提出防范策略。 
(一) 社会层面 
以习近平总书记重要指示为纲领，做好各项防诈骗工作，深入基层宣传，深入校园宣传，稳定社会

经济诚信体系，增加人与人之间的信任，营造一个良好的网络氛围。 
充分利用好公共宣传平台。当下流行的媒体方式，例如，短视频平台、微博、公众号等，进行防诈

骗视频、文章的宣传。可以组织社会公益团体或者各政府公务人员拍摄防诈骗故事或者翻拍案例来起到

宣传的作用。 
在道路两旁或者公交、地铁、高铁站、飞机场等公共场合贴标语，提醒公众新的诈骗手段和防诈骗

的方法。 
社会公众人物通过拍诈骗类题材电影和电视剧，提醒公众诈骗的危害，从而提高公众的诈骗意识。 
(二) 高校层面 
加大宣传网络安全教育。学校宣传要到位一旦有新型诈骗及时向学生宣传，以免被新的网络诈骗。 
学校利用第二课堂，通过话剧、讲课、拍视频等多种方式来提高学生的诈骗意识。创新宣传教育内

容，提升学生学习兴趣。 
学校通过定期开展班会的方式进行防诈骗教育，严格要求学生的行为规范，对于学生严重的违法行

为应及时给予警告、通报、处分等。 
在校园中发动学生党员和教师党员，宣传各方面有关诈骗的知识，充分发挥出党员的模范宣传作用。 
(三) 个人层面 
加强网络防骗意识，防止个人信息泄露。在社交软件上交流要时刻注意个人信息防护，陌生电话打

入，保持警惕心理，先挂断，不予理睬。学生在网络中遇到陌生人要留心眼，遇到熟人转账务必电话视

频确认清楚，遇到诈骗第一时间上报老师或者报警并且提醒身边同学防止被骗。 
了解诈骗方式手段，认真学习相关诈骗知识，随时向周边同学宣传新型的诈骗手段，如兼职通过正

规渠道，兼职时注意自己的财产信息保护。积极参与到第二课堂活动之中，充分了解诈骗方式的手段。 
树立正确的价值观，正确树立金钱观念，不贪图小便宜，不爱慕虚荣，正确看待自己的经济情况，

不借校园贷。遵守法律法规严格要求自己。高校学生在接受各界帮助，进行自主防范网络诈骗的同时，

也可以将防范诈骗经验传递给同伴、学校、家庭、网络平台，让政府机关收集相关信息，帮助更多高校
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学生防范网络诈骗[8]。 

6. 结语 

本文阐述校园诈骗带来的不同程度的危害和各种典型的网络诈骗类型，面向高校学生开展问卷调查，

了解学生的个人情况、学生对诈骗的认识、诈骗带来的危害、诈骗的预防、对诈骗的了解程度以及防范

意识，高校的大学生对于诈骗有一定的防范能力，但不够深入。结合诈骗的危害和诈骗的类型提出了社

会、学校、个人三个层面的防范策略，社会加大宣传力度，充分利用当下流行的媒体；高校充分发挥学

校作用及时进行相应的宣传；学生及时了解新型诈骗以防被骗，树立正确的价值观。社会、学校、学生

个人三者积极做好相关宣传措施，遵循国家相关法律法规，遵循高校宣传教育工作，切实提高学生防诈

骗意识。 
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