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摘  要 

目的：对医院信息安全研究热点与前沿进行分析。方法：检索中国知网数据库，收集近五年医院信息安

全研究相关研究文献，利用CiteSpace软件进行文献计量学分析。结果：医院信息安全处于持续研究状态，

整体研究数量未出现太大的波动。研究的活跃度从地域分布看有一定的不平衡性，呈现出“东强西弱、

中部突破”格局。从研究内容来看，该领域的相关研究方向主要可以分为四个领域，涵盖了从数据保护

到医院运营各方面的安全问题。从研究发展来看，医院信息安全的研究在近五年经历了三个主要阶段：

合规性驱动阶段，技术融合与场景扩展阶段和体系化与精细化治理阶段。结论：近五年来，医院信息安

全研究整体平稳发展，未来医院信息安全的研究将继续聚焦在数据隐私保护，智能化安全防护，远程医

疗的安全，多层次安全体系与风险管理。 
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Abstract 
Objective: To analyze the hotspots and frontiers of hospital information security research. Meth-
ods: Search information in CNKI, collect research literature related to hospital information secu-
rity research in the past five years, and use CiteSpace software to conduct bibliometric analysis. 
Results: Hospital information security is in a state of continuous research, and the overall number 
of studies has not fluctuated much. The research activity has a certain imbalance in terms of geo-
graphical distribution, showing a pattern of “strong in the east, weak in the west, and break-
through in the center”. From the viewpoint of research content, the relevant research directions 
in this field can be divided into four main areas, covering security issues from data protection to 
all aspects of hospital operations. From the point of view of research development, hospital infor-
mation security research has gone through three major stages in the past five years: compliance-
driven stage, technology integration and scenario expansion stage, and systematization and re-
finement of governance stage. Conclusion: Over the past five years, hospital information security 
research has developed smoothly as a whole, and future research on hospital information secu-
rity will continue to focus on data privacy protection, intelligent security protection, telemedicine 
security, multi-level security system and risk management. 
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1. 引言 

伴随着信息技术的迅猛发展，医院信息系统已成为现代医疗服务中不可或缺的组成部分。医院信息

系统不仅需要支持患者管理、医疗数据存储与传输、收费管理、药品管理等关键业务流程，还是促进医

院管理效率、医疗质量提升和患者服务优化的重要手段。然而，随着信息化进程的深入，医院信息系统

所面临的安全威胁也在不断增加，信息安全问题愈加突显[1]。 
医院信息系统存储着大量敏感的个人健康数据，包括电子健康记录(EHR)、影像学数据等，这些数据

对患者的治疗至关重要，而且一旦泄露或篡改，将对患者隐私和对公众心理产生极大影响。因此，如何

保证医疗数据的安全性、完整性和可用性，已成为医院信息安全研究的一个重要课题。随着互联网医疗、

远程医疗、物联网设备的普及，医院信息安全的边界不断扩展，新的安全隐患不断出现。随着医疗行业

信息化和互联网医疗的快速发展，国家也积极出台了一系列相关政策来加强医院信息安全建设。《“健

康中国 2030”规划纲要》明确指出，需要推进网络可信体系建设，注重内容安全、数据安全和技术安全，

加强健康医疗数据安全保障和患者隐私保护[2]。 
信息安全态势的变化及医院信息化建设的不断推进，医院信息安全的研究热点和前沿问题不断发展。

分析这一领域的研究现状和前沿动态，能够为医疗机构、科研人员及相关政策制定者提供宝贵的参考，

帮助其更好地应对信息安全挑战，确保医疗服务的高效、安全运行。 
本文通过文献计量学分析，从中国知网(CNKI)数据库中检索 2020 年~2024 年五年间所有医院信息安

全的相关文献进行可视化分析，深入探讨医院信息安全领域的研究趋势，有助于为学术界和实践领域提
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供研究方向，并为未来的信息安全技术创新提供理论支撑和技术指导。 

2. 资料与方法 

2.1. 文献检索 

中国知网(CNKI，全称中国国家知识基础设施工程)是一个集学术资源、文献检索、数字出版等功能

于一体的综合性信息平台，涵盖了中国学术期刊、硕博士论文、会议论文、报纸、年鉴等多种文献类型，

可以深入了解国内学术成果。本文以 CNKI 数据集作为数据来源，检索时间设置为 2020 年 1 月 1 日~2024
年 12 月 31 日，检索的方式为主题设置为“信息安全”AND 设置主题为“医院”，共得到 1090 篇文献。

将其中 933 篇学术期刊，91 篇学位论文，及 16 篇会议论文纳入分析范围。 

2.2. 研究方法 

本研究主要使用的数据分析软件是 CiteSpace 6.3.R1。软件参数设置如下，时间跨度设置为

“2020.1~2024.12”；时间切片长度设置为“1”年；其余参数为默认设置。将数据库中的文献在 CiteSpace
软件上进行机构、期刊、关键词的共现分析、聚类分析，从而对医院信息安全研究的分布、研究热点及

趋势进行总结。 

3. 结果与讨论 

3.1. 发文量的时间分布 

每一年度中的发文总量分布一定程度上反映了该领域的研究状况、研究水平及关注程度。2020 年 1
月 1 日~2024 年 12 月 31 日共有 1040 篇文献发表。图 1 展现了 2020 年到 2024 年五年间每年的发文，年

均量为 208 篇。2021 年的发文量为 239 篇为五年最高，整体呈现小幅震荡起伏的趋势。从年发文量的图

表可以反映出医院信息安全始终处于持续研究状态，未出现大幅波动，属于学术界长期关注的议题。 
 

 
Figure1. Annual publications on hospital information security research 
图 1. 医院信息安全研究年发文量 

3.2. 发文期刊分布 

对医院信息安全相关研究的发文期刊进行分析，高发文期刊如表 1 所示，发文量前 3 名的期刊分别

是《网络安全技术与应用》《中国数字医学》和《兰台内外》。医院信息安全相关研究的发文期刊可主要
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分为三大类：技术导向型(《网络安全技术与应用》《电脑知识与技术》等)、医学信息交叉型(《中国数字

医学》《中国卫生信息管理杂志》)、综合管理类(《兰台内外》《黑龙江档案》等)。排名第九的《财经

界》为经济与管理科学类期刊，反映了医院财务系统信息安全问题在学术和实践层面的双重关注。 
 

Table 1. Highly published journals on hospital information security research 
表 1. 医院信息安全研究高发文期刊 

期刊名称 发文量(篇) 

网络安全技术与应用 50 

中国数字医学 47 

兰台内外 39 

黑龙江档案 36 

办公室业务 28 

中国卫生信息管理杂志 25 

电脑知识与技术 23 

信息与电脑(理论版) 22 

财经界 19 

中国新通信 19 

3.3. 发文机构分析 

对该研究类型的高发文机构的数量进行统计，如表 2 所示。分析发现，发文数量在 5 篇及以上的机

构有 15 家，华中科技大学发文量最高为 16 篇，华中科技大学同济医学院附属同济医院发文量 9 篇和济

宁市第一人民医院并列第二。医院信息安全研究活跃度从地域分布看呈现显著的“东强西弱、中部突破”

格局。东部地区如江苏、山东和上海，凭借其发达的经济和丰富的医疗资源，拥有较多的综合性三级甲

等医院和医科大学附属医院，这些单位具有较高的研究能力和资源，对医院网络安全进行了较多的研究。

华中地区的湖北省，尤其是武汉市，拥有华中科技大学及其附属医院，在医疗信息安全领域有着很强的

活跃度。中西部地区的高校如西安交通大学和西南大学，也为信息安全研究提供了学术支持。表 2 反映

了我国在医疗信息安全方面的区域发展有一定的不平衡，但各地区均展现出较强的研究潜力。 
 

Table 2. Highly published journals on hospital information security research 
表 2. 医院信息安全研究高发文期刊 

机构名称 发文量(篇) 

华中科技大学 16 

华中科技大学同济医学院附属同济医院 9 

济宁市第一人民医院 9 

上海市儿童医院 7 

福建医科大学附属第一医院 6 

江苏省人民医院 6 

国家卫生健康委员会 6 

华中科技大学同济医学院附属协和医院 6 
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续表 

湖南中医药大学 5 

射阳县中医院 5 

济南市第三人民医院 5 

临沂市人民医院 5 

西安交通大学 5 

西南大学 5 

南京市江宁医院 5 

3.4. 关键词分析 

根据下载的文献资料，对共现的关键词进行聚类分析，可展示关键词之间的联系的紧密性，中心度

是衡量节点在网络中重要性的指标之一，在信息传播、研究热点或学术影响力方面具有重要作用。将出

现频次前 20 位的关键词整理为表 3。通常用聚类模块性 Q 值(modularity Q)与平均轮廓性 S 值(mean 
silhouette)作为评价标准，当 Q > 0.3，S > 0.5，一般认为该聚类合理可信度高[3]。待系统聚类操作运行稳

定后得到的关键词聚类，如图 2 所示，聚类图中 Q = 0.8589，S = 0.9448，表明该聚类结构合理。 
 

Table 3. Top 20 keywords for hospital information security research 
表 3. 医院信息安全研究前 20 位关键词 

机构名称 发文量(篇) 中心度 

医院 174 0.29 

信息安全 142 0.49 

网络安全 89 0.14 

公立医院 64 0.15 

信息化 56 0.15 

大数据 48 0.13 

档案管理 42 0.03 

智慧医院 39 0.09 

医院档案 32 0.02 

电子病历 28 0.03 

数据安全 27 0.06 

信息系统 27 0.03 

医院管理 22 0.03 

财务管理 21 0.03 

安全管理 20 0.02 

管理 19 0.02 

等级保护 16 0.02 

对策 16 0.01 

互联网+ 16 0.06 

信息技术 14 0.02 
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Figure 2. Clustering of keywords for hospital information security research 
图 2. 医院信息安全研究关键词聚类图 

3.4.1. 研究热点 
对表 3 及图 2 的分析，我们总结归纳出该领域 4 个主要研究热点： 
1. 医院数据与网络安全 
随着信息化技术的发展，医院数据的保护与网络安全成为医院信息化建设的核心问题。相关的研究

热点包括患者信息的隐私保护、医疗数据的加密存储与传输、网络系统的入侵检测与防御等技术的研究

[4]。当前，医院在数据安全方面面临的主要挑战是数据泄露风险、网络攻击威胁以及如何在医疗数据共

享中平衡隐私保护与数据利用率。 
2. 智慧医疗与医疗信息传输 
智慧医疗与数字化转型是推动医院服务模式创新的重要方向，对医疗信息的远程传输提出了要求。

计算机辅助技术如虚拟现实(VR)、增强现实(AR)和人工智能(AI)等在远程医疗、智能诊断和手术规划中

的应用，显著提升了医疗服务的效率与质量。同时，医院数字化转型中的关键技术研究，如电子健康档

案(EHR)的安全共享与互操作性、远程诊疗平台信息传输的优化，也成为学者们关注的热点[5]。 
3. 医疗信息管理与记录 
医疗信息的高效管理与记录是医院信息化建设的重要内容。电子病历(EMR)的标准化与共享、医院

档案的数字化转换以及医疗大数据的采集与分析，如何在使用中保障数据的完整性、可靠性，成为提升

医疗信息管理安全的关键方向[6]。牛淑芬等[7]采用区块链技术，使用私有链与联盟链构造方案的系统模

型，运用代理重加密算法实现了第三方数据用户对患者电子病历的安全共享。 
4. 医院运营信息安全管理 
医院运营信息安全管理在于利用信息化手段提升医院整体管理效率与服务质量的同时，保障相关管

理信息的安全性、隐私性。医院财务管理、内控管理的信息化建设的中安全控制，也是该领域的热点问

题[8]。 
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3.4.2. 研究前沿 
当某一时间段内某个关键词频次突然增加时，该词被定义为突现词，频次增加的速度被称为突现强

度，突现强度与速度呈正相关，可用于分析前沿的研究热点[3]。我们将突现性较高即短时间内使用频次

激增的关键词根据时间及突现强度排列，见图 3 所示。 
 

 
Figure 3. Top 12 keywords with the strongest citation bursts 
图 3. 突现强度前 12 的关键词 

 
“等保 20”，是指 2019 年 5 月 13 日国家市场监督管理总局正式发布的《信息安全技术网络安全等

级保护基本要求》2.0 版本，该项目于 2019 年 12 月 1 日正式实施[9]。“等保 2.0”是政府对医院信息安

全要求的核心框架，而“安全防护”是其实施的手段。根据突现关键词及持续时间可以分析出医院信息

安全的研究前沿在 2020 年至 2024 年间经历了三个主要阶段的演变，分别是合规性驱动阶段、技术融合

与场景扩展阶段、体系化与精细化治理阶段。 
1. 合规性驱动阶段(2020~2021) 
等保 2.0 成为医院信息安全的核心框架，推动医院从物理环境、通信网络、区域边界等层面构建防护

体系，采用防火墙、IDS 等技术实现安全控制[10]。医院的核心业务系统(如 HIS、EMR)需达到三级以上

安全标准，促使医院完成定级、备案和整改。同时，随着移动医疗和远程医疗的推进，医院内外网贯通

需求增加，研究重点转向安全通信网络建设，例如通过 VPN 保障远程医疗数据传输安全，并部署准入控

制设备管理终端接入权限。 
2. 技术融合与场景扩展阶段(2021~2022) 
移动医疗与远程医疗的普及带来了新的安全挑战，医院网络的建设成为关注重点。在新兴的业务要

求下，医院网络安全指标体系的构建也成为研究热点。指标体系的建立旨在量化医院信息安全的现状、

风险和管理效果，为医院管理层提供科学的决策依据，并指导医院在数字化转型中实现安全与效率的平

衡。区块链技术被尝试用于医疗数据共享，解决数据篡改问题，但在性能和合规性上仍面临挑战[11]。 
3. 体系化与精细化治理阶段(2022~2024) 
医疗领域通过信息技术升级和政策调整，实现更高效的资源管理和医疗服务。医疗设备管理将更加
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精细，提升使用效率；数据共享的推进将打破信息孤岛，促进资源整合，同时注重隐私与安全。新医改

将继续深化，借助网络信息平台优化服务流程，推动医疗集成化发展[12]。通过构建完善的信息管理系统，

医疗体系将实现协同高效，服务质量与效率显著提升，为患者提供更优质的服务。 

4. 结论 

本研究纳入了中国知网中 2020 年 1 月 1 日~2024 年 12 月 31 日的医院信息安全相关文献，从发文数

量、杂志、机构、关键词多个方面进行了分析。结果显示，医院信息安全始终处于持续研究状态，未出现

大幅波动，属于学术界长期关注的议题。医院信息安全研究的活跃度从地域分布看有一定的不平衡性，

呈现出“东强西弱、中部突破”格局。从研究内容来看，该领域的相关研究方向主要可以分为四个领域，

涵盖了从数据保护到医院运营各方面的安全问题。医院数据与网络安全是核心问题，研究重点包括患者

信息的隐私保护、医疗数据的加密存储与传输、以及网络入侵检测与防御等技术。智慧医疗在推动医院

服务模式创新中占据重要地位，相关研究关注电子健康档案的安全共享与互操作性、远程诊疗平台的信

息传输优化。医疗信息管理与记录涉及电子病历、医院档案的数字化及医疗大数据的采集与分析，保障

数据的完整性、可靠性。医院运营信息安全管理强调通过信息化手段提升管理效率与服务质量的同时，

确保医院财务、内控等运营信息的安全。 
从研究发展来看，医院信息安全的研究在 2020 至 2024 年间经历了三个主要阶段：合规性驱动阶段

(2020~2021)，以“等保 2.0”为核心，聚焦防护体系建设；技术融合与场景扩展阶段(2021~2022)，移动医

疗和远程医疗带来新挑战，区块链技术用于数据共享；体系化与精细化治理阶段(2022~2024)，推动医疗

资源高效整合和信息共享，优化服务流程，提升医疗质量和效率，促进集成化发展。 
未来医院信息安全的研究将继续聚焦在下述几个关键方向。数据隐私保护将继续是核心的研究方向，

尤其在日益严格的隐私法规下，如何在保障合规的同时，利用加密技术、身份验证和访问控制等手段，

保护患者的敏感数据。宋宇轩[13]构建了基于信息融合的医疗加密存储系统，用户层通过身份认证模块的

USB Key 强身份认证方案验证用户身份，通过数据计算层处理后，在信息融合模块中集成多源隐私信息，

能够实现较高的加密深度及存储完整性。随着人工智能技术的发展，智能化安全防护系统将成为重要研

究方向，AI 和机器学习将在实时监控、异常检测和风险预测中发挥关键作用，提高医院应对复杂安全威

胁的能力。同时，5G 与远程医疗的安全问题将日益突出，如何保障 5G 网络下医疗数据传输的安全，避

免数据泄露和网络攻击，将成为研究重点。徐志昂[14]将人工神经网络技术应用在 5G 通信网络中，有效

提升了信息传递速率和网络服务水平，提高了信息安全防护效果。最后，多层次安全体系与风险管理也

将受到关注，针对院内的多类系统，医院将发展更为细致的安全政策、风险评估和应急预案，以应对不

同的信息系统，推动医院信息安全管理的智能化、系统化与精细化。医院应紧密结合发展形势，及时修

订医院管理制度，确保信息化进程，根据不同的系统出台相关安全责任制度，约束信息系统用户行为，

增强数据安全意识，保障数据安全[15]。 
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