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Abstract: Shell encryption is the most common and safest software encryption technology. The thesis propose new soft-
ware protection model based on shell technology which is based on the integration of software shell protection model, the 
so-called “integration” is making the shell program and the original program combined together. When the shell is taken 
off by cracker, then the part of the original program was also given away, thus reach the purpose of protection software. 
This thesis also puts forward the solution implementing the model which is based on the code-of-unordered mechanism 
which means that the original program with shell code are out of order for reaching the goal of integration, at the same 
time for defensing static recompilation we will add junk code and use SHE technology for anti-dynamic tracking. Ulti-
mately we will implement packing based on the integration of software shell protection model by this solution. The soft-
ware shell protection model based on the integration has strong software protection ability. 
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摘  要：壳技术是软件加密中最常见、最安全的一种技术。本文提出了新的基于壳技术的软件保护模型：基于

融合的软件壳保护模型，即将外壳程序与原程序相互结合在一起，当破解者将外壳脱掉的同时，也除去了部分

的原程序，从而到达保护软件的目的。本文同时提出了该模型的实现方案：基于代码乱序的机制，该机制将原

程序与外壳程序代码进行乱序来到达融合的目的，并且在代码乱序的同时加入了花指令来防御静态反编译；在

外壳程序中使用了 SHE 技术来反动态跟踪。通过实例验证了基于融合的壳软件保护模型具有很强的软件保护能

力。 
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1. 引言 

随着计算机软件技术的发展，恶意软件感染破坏

能力的增强、破解者水平的大幅提升，传统的软加密

和硬加密方案对于安全性要求高的软件来说，保护效

果不明显，现在已经发展到其他很多成熟的方式：注

册验证、软件水印、反跟踪技术、加壳技术[1]等。其 

中壳加密技术是软件加密中最常见、最安全的一种技

术。 

加壳技术保护方式是指：利用某种算法，对 PE 

(Portable Executable)文件进行加密、压缩，给 PE 文件

加上一个外壳。软件壳其实是一段为了防止软件被非

法使用、篡改、拷贝等的程序。通常这部分代码比原
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程序优先执行并且取得控制权，这样就起到保护软件

的作用。加了壳的 PE 文件仍然能直接运行，这个外

壳程序负责把 PE 文件原程序解密解压到内存里，并

且把控制权还给解压解密后的原程序。整个过程都是

运行在内存里，并且程序运行速度基本没有影响，解

密、解压过程完全透明[2]。 

2. PE 文件格式 

PE 二进制文件格式是微软操作系统系列中的子

集。图 1 是 PE 文件格式总体结构的层次布局。从图 1

中可以看出，PE 文件格式二进制数据流是线性的。它

从一个 MS-DOS 头部结构开始，一个模式的程序残余

紧随其后，接着就是 PE 文件头，其中 PE 文件头包含

映像文件头 (File Header)和可选文件头部 (Optional 

Header)，这部分后面的结构就是区块表头，紧跟在区

块表头之后就是全部的区块(Selection)，PE 文件的尾

部是其他数据，其中包含 Code View 调试信息、COFF

符号表信息、COFF 行号信息[3]等。从大体上分为五

大部分： 

1) DOS 首部(DOS Header)； 

2) PE 文件头(PE Header)； 

3) 区块块表(Section Table)； 

4) 块(Section)； 

5) 调试信息。 

其中，PE 文件格式结构包含三个非常重要的表

头： 

1) DOS Header：为了兼容以前的平台； 

2) PE Header：PE 文件相关配置信息； 
 

 

Figure 1. PE file format overall structure 
图 1. PE 文件格式总体结构 

3) Section Header：PE 文件各个区块的相关信息。 

PE 装载器加载 PE 文件的时候，就是根据这个三

个表头所提供的文件信息把文件各部分加载映射到

内存中各自相应的位置，保证与磁盘数据结构布局的

一致性。通过遍历在磁盘里 PE 文件内部信息来决定

哪一部分被映射，一旦文件被加载到内存里之后，内

存中的数据结构布局与外存(磁盘)上的数据结构布局

的一致性[4]。因此，如果清楚在外存(磁盘)中数据结构

中存在的内容，那么基本上都可以在内存映射文件里

找到一样的数据；但是在内存映像文件中，通常已经

改变了这些数据之间的相对位置，数据偏移地址已经

和在外存上不一样了，无论如何，这些全部的数据都

可以将外存文件偏移与内存映像文件偏移进行转换
[5](如图 2 所示)。 

3. 壳技术分析与研究 

软件保护中的重要手段之一就是软件加密技术。

这些加密技术措施给非法拷贝或者破解造成了非常

大的困难，在相当程度上增强了破解难度[6]。现在加

密程序的重要手段之一就是对程序加壳。 

3.1. 加壳原理分析与研究 

加壳结构如图 3 所示。对 PE 文件加壳过程为： 

1) 首先对需要加壳的 PE 文件的 Section 区块数

据进行压缩或者解密。 

2) 然后把解压、解密的数据附加到区块里，同时

在原文件的区块头中增添相应的区块表。其中这些数

据也就是所谓的外壳程序。 

3) 最后修改原 PE 文件程序的入口地址，让其指

向外壳程序。 

加了壳的 PE 文件程序执行过程示意图如图 4 所

示。加了壳的 PE 文件执行过程为： 
 

 

Figure 2. External and internal memory image structure 
图 2. 外存与内存映像结构图 
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Figure 3. The packing structure 
图 3. 加壳结构 

 

 

Figure 4. Execution process of packed PE file 
图 4. 加了壳的 PE 文件执行过程 

 

当加了壳的 PE 文件执行时，Windows 装载器首

先加载 PE 文件到虚拟内存中，然后 PE 文件找到程序

入口地址开始运行，而这时的程序入口地址就是外壳

程序的入口地址。 

外壳程序得到控制权，开始解压和解密原程序数

据。 

找到原文件的入口地址，把控制权交给原程序，

让原程序继续执行。 

3.2. 外壳加载 

在上述 PE 文件程序执行过程中的第二步就要外

壳的加载的过程。 

1) 保存入口参数：外壳程序在刚开始时要把寄存

器的值保存起来，当该程序结束的时候，要用来恢复

到现场，最后再将控制权交给原程序。 

2) 获取壳要用的 API 地址：事实上，外壳有时

还需要其他的 API 函数，来完成它相应的任务[6]。为

了把这些所需要的 API 隐藏起来，外壳程序通过相应

的函数来动态加载这些输入函数。 

3) 解密原程序中所有区块(Section)的数据：一般

加壳程序是按照一个区块一个区块进行压缩加密的，

那么当外壳程序也必须按这种方式对区块进行解压

解密，并且把这些解压解密之后得到数据按照区块表

的信息还原到内存相应位置[7]。 

4) 初始化 IAT：对 PE 文件加壳后，通常都会对

原 PE 文件的 IAT 表进行加密等处理，自己创建一个

输入表，并且设置 PE 文件头里的输入表指针，让它

指向这张自己建立的输入表。所以原 PE 文件的输入

表的必须让壳程序来填写。 

5) 重定位：但是 Windows 操作系统不能确保每

次运行 DLL 类型的动态链接库文件的基址是一样的，

那么需要“重定位”了，通常这个时候外壳中同样需

要有能够“重定位”的程序代码，否则原程序是不能

正常运行的[8]。 

6) HOOK-API：外壳程序通常都把原 PE 文件程

序的 Import Table给破坏修改了，然后模仿着Windows

操作系统处理来把相关数据写到 Import Table 里。在

填写过程中，外壳程序可以在输入表写入 HOOK-API

代码的地址，通过这种间接的方式便能够地取得程序

的控制权[9]。 

7) 跳转到原 PE 文件程序的真正入口地址：最后

所有的外壳程序运行完之后，都必须跳转到原 PE 文

件的原始入口，让原程序得到控制权，继续执行。 

3.3. 脱壳分析与研究 

脱壳的目的就是把加了外壳的软件程序恢复到

原来的状态，并且能使脱壳后的软件能正常执行。其

中脱壳方式分为自动脱壳与手动脱壳[10]。自动脱壳，

就是使用脱壳机实现软件的脱壳，但是现在很多外壳

都没有相应的脱壳机，必须要分析 PE 文件程序和外

壳等，然后进行手动脱壳。当该种脱壳过程分为三个

步骤： 

1) 找到原程序的真正入口地址(即所谓的“OEP”)：

加了外壳的 PE 文件运行的时候，首先运行壳程序代

码，外壳模块在内存中解压解密 PE 文件的原程序，

同时把控制权交给被还原的程序，再跳转到 PE 文件

的原来程序入口地址，在这里，壳一般都有一个明显

的“分界线”，这个还原后的真正程序入口地址称为

OEP(Original Entry Point)[11]。寻找入口地址可以有以

下几种方式。 

根据跨段指令寻找程序入口地址：大部分的加了

壳 PE 文件都会新加入区块，用来存放外壳程序代码
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数据。当外壳程序运行完之后，就要跳转到真正原程

序本身上，所以能根据跨段指令节来寻找到 OEP。 

使用内存访问断点来寻找程序入口地址：该方法

其实第一种方法的变形，只是不用一步步跟踪，当对

代码段设置内存访问断点时，就肯定会在外壳程序对

代码写入的那条指令上出现中断。 

2) 抓取文件内存映像内容：该步骤就是常常说到

的 Dump(“转存”)。是指读取出内存中指定位置的

PE 文件映像，接着用文件等方式存下来。通常情况下，

进行 Dump 文件的开始位置在寻找到程序 OEP 的时

候。 

3) 重建 PE 文件输入表：通常在对 PE 文件进行

加壳的时候，都会破坏原程序的 Import Table。使用在

脱壳过程中，必须重新建立原程序的输入表。 

程序运行时，首先执行外壳程序，把 PE 文件原

程序数据进行解压解密还原到内存中。就在这个时

候，内存里面的数据就是加壳前的原文件程序了，适

机把这些内容取出来，再进行一定的修正就可以恢复

到没有加壳时的情况了。 

4. 壳保护模型 

4.1. 基于融合的软件保护模型 

如果要实现脱壳，第一步也是最重要的一步就是

找到 PE 文件原程序入口地址，然后抓取内存 PE 文件

的映像，还原程序。而从加了壳的 PE 文件运行来看，

壳加载本身就提供了这样的一个明显断点给脱壳者，

即无论什么壳最终都要转的原程序的入口地址，然后

成功脱掉外壳。因为最终都要把控制权还给原程序，

因此不能够将入口地址这个分界点进行隐藏。只能办

法针对脱壳的第二步，采取一定保护措施让脱壳者即

使得到的内存 PE 文件映像也没有很好的办法还原成

原程序。本文就是基于这个问题作为出发点的。提出

壳融合的软件保护模型。所谓融合，简单的说就是让

外壳和 PE 文件原程序融合在一起。该种壳保护模型

如图 5 所示。 

从该模型可以看出：即使脱壳者，找到了原程序

入口地址，然后抓取了 PE 文件内存映像，再把壳给

脱了，也很难还原 PE 文件原程序。因为一旦把壳给

脱了，那么原程序的一部分也给脱掉了，那么这样就

不能将原程序还原了，从而到达保护软件的目的。 

 

Figure 5. Software protection model based on integration 
图 5. 基于融合的软件保护模型 

 

如何实现这样的软件保护模型，本文将采取代码

乱序的技术。代码乱序的原理很简单，就是把原来的

流程打乱。很多脱壳者、破解者在逆向程序的时候，

会把一个程序或者内存 PE 文件的映像直接通过反汇

编等方式到得原程序或者流程图。而代码乱序的作用

就是要把原程序打乱，让脱壳者很难分析。该模型正

是基于这个原理，将原程序和外壳代码进行乱序，到

达原程序与外壳的融合，大大增强保护软件的能力。

并且在实现的加壳过程中还可以结合多种软件保护

技术来增强抵御分析、破解的能力，到达更好的保护

软件的目的。例如使用当前最流行的花指令来抵御静

态分析和反汇编，使用 SHE 来反跟踪[12]等，当然代

码乱序这种方式本身也具有这些功能。 

4.2. 保护模型框架 

本文所要实现的加壳分为两大部分：原 PE 文件

处理和外壳程序。 

原 PE 文件处理包括加壳程序和 PE 文件重组过

程：将要加壳的 PE 文件从磁盘加载到内存里面，接

着对 PE 文件内存映像每个相关头、区块进行处理，

主要是对映像文件区块数据进行加密，计算代码段的

CRC32 值并写入到 PE 文件的头里面，特殊数据处理，

输入表的构建，最终把外壳程序附加到该 PE 文件的

内存映像里，这样就组成了新的加了壳 PE 文件了。 

外壳程序：加了壳的 PE 文件开始运行壳程序的

部分，它将对原 PE 文件程序就行 CRC32 校验，解密

区块数据，输入表的重建，程序乱序，最后跳转到原
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程序入口，把控制权移交给原程序。 

本系统框架结构图如图 6 所示。 

从文件格式分布角度来看，加了壳的 PE 文件由

四部分组成。分别是：PE 文件头、被加密的文件区块

数据、外壳程序、附加数据。原 PE 文件的区块数据

以加密的方式存放。原 PE 文件将新增一个区块，用

来存放外壳程序数据。其中在该新增的区块数据中，

以 ShellEnd0 为界线，在这之前的数据(主要是资源中

的一些数据如图标等)以加密的方式存放，而在之后的

数据没有做任何处理，也就是以明文的方式存放的。

加了壳的PE文件程序入口地址指向外壳的入口地址：

ShellStart0。引导部分进行一些初始化工作，有时如

果加密了后面一部分外壳程序，那在这里将进行解

压。之后利用来进行校验 PE 文件的完整性，防止脱

壳者动态跟踪、脱壳、反汇编。如果校验成功，那么

外壳程序继续执行解压还原 PE 文件程序、代码乱序、

输入表处理等等。 

4.3. 保护模型解决方案 

通过以上分析可以将该系统可以分为四个大模

块：加密、外壳、PE 文件头处理、壳添加模块，关系

如图 7 所示。 

1) 加密部分：对内存映像文件的区块数据、资源 
 

 

Figure 6. The packing system framework structure 
图 6. 加壳系统框架结构图 

 

 

Figure 7. Total system design 
图 7. 系统总设计 

数据进行加密。这些被加密的数据将被外壳程序解

密。 

2) 外壳部分：就是本系统中的外壳程序，当程序

运行的时候，这部分外壳程序首先运行，解密被加密

的数据，修改相关信息，还原 PE 文件的原程序。 

3) 外壳添加部分：在 PE 文件中新建区块，用于

存放外壳部分数据，同时将 PE 文件的区块表部分添

加新区块表头。 

4) PE 文件处理部分：将 PE 文件读入的内存，然

后对 PE 文件内存映像的附加数据、Import Tabel、资

源数据等进行处理。 

4.4. 实现方案 

由于本系统是通过基于乱序来实现融合的保护

模型，所以外壳程序也必将实现程序乱序的功能。从

“乱序”这个概念就可以看出，就是将原程序的代码

进行乱序。在本文的乱序的过程还会加入花指令增强

反汇编防御静态分析的能力。程序代码乱序分为以下

几步： 

1) 找出程序代码中的跳转指令(jmp)、函数调用

指令(call)和条件专用指令(jcc)。(这里可以反汇编引

擎)。 

2) 筛选上面的地址，如果跳转 16 位以下的直接

不考虑，如果等于 16 位，看偏移是否足够跳转到花

指令的 VAR。如果高于 16 位，直接跳转。 

3) 当遇到偏移的时候，保存原指令要跳转的地

址。然后跳转到花指令空间，然后在花指令执行完的

地方增添一个跳转到原先要跳转的那个地址。 

其中重要的记录乱序指令的结构体如下： 

typedef struct _CODE_FLOW_NODE 

{ 

  struct _CODE_FLOW_NODE *pNext;//下一个

节点 

  BOOL bGoDown;//是否向下跳 

  DWORD dwBits;//跳转范围 

  DWORD dwType;//指令类型 

  BOOL bFar;//是否是远跳 

  DWORD dwMemoryAddress;//当前内存地址 

  LPBYTE pFileAddress;//当前文件地址 

  DWORD dwGotoMemoryAddress;//跳转后的内

存地址 
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  LPBYTE pGotoFileAddress;//跳转后的文件地

址 

向分析。 

其他加壳软件：ACProtect、ASPack、ASProtect、

PECompact。   DWORD dwInsLen;//指令长度 

  union 脱壳工具：File Scanner、FileInfo_V4.02、PEid。 

  { 从表 1 中实验结果数据来看，本系统在很大程度

上提升了软件的防御能力，从侧面反应了基于融合的

壳软件保护模型具有很强的软件保护能力。 

    BYTE bOffset; 

    WORD wOffset; 

    DWORD dwOffset; 
5.2. 性能测试 

  };//偏移 

}CODE_FLOW_NODE, 

*PCODE_FLOW_NODE; 
为了查看可执行文件加壳前后内部程序数据的

变化，本文使用 LordPE 工具来打开加壳其后的可执

行文件，如图 8 所示，红色的字段就表示有变化。 5. 模型测试 
该可执行文件加壳前后部分数据变化可以从图 

5.1. 功能测试  
Table 1. Resulting data 

表 1. 结果数据 本文采取实验对比方式，即用其它加壳软件对 PE

文件加壳和本系统对 PE 文件加壳，然后用脱壳、调

试软件来分别对这些被加了壳的 PE 文件进行检测或

者脱壳。通过实验得出的对比结果如表 1 所示，表中

“fail”表示不能被逆向分析，“success”表示能被逆 

 ACProtect ASPack ASProtect PECompact 本系统

File Scanner 1 3 4 7 8 

PEid 2 4 3 5 9 

FileInfo_V4.02 3 7 6 7 8 

 

 

 

Figure 8. Test cases data comparison of .exe files before and after packing 
图 8. 测试用例.exe 文件加壳前后数据对比 



基于壳技术的软件保护方法 

 
中看到。其中图 8 中给出了加壳过程中数据字段最明

结束语

本文研究课题是基于壳技术的软件保护，从软件

保护背景开始，深入分析研究了加壳技术和脱壳技
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