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Abstract: Under the analyses of an ElGamal digital signature scheme based on conic curve over Zn proposed by Yang 
Hui et al., this paper reveals that the secret key can be gained by the public key and the signature, so Yang et al.’s 
scheme is not security. An improved digital signature scheme is given, and it can resist the secret key gaining attack. 
Moreover, a multi-signature digital scheme is supplied based on the improved digital signature scheme. The multi- 
signature digital scheme has the advantage not to exchange many times among singers to get the same parameter, and 
therefore reduces the communication traffic. 
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摘  要：杨慧等人基于环 Zn上的圆锥曲线构造了一个 ElGamal 型数字签名方案，文章分析指出，该方案的私钥

可以从公钥和签名中恢复出来，因而该签名方案是不安全的。对杨慧等人的签名方案进行了改进，通过分析可

知改进方案能够抵抗密钥恢复攻击。基于改进数字签名方案构造了一个多重数字签名方案，该多重数字签名方

案无需进行多次交换数据以获得同一个参数，减少了通信量。 
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1. 引言 

离散对数问题是公钥密码和数字签名中常用数

学难题之一，上世纪 90 年代提出的圆锥曲线应用于

公钥密码中，可以视其为有限域上离散对数问题的一

个推广。针对有限域GF(p)上的圆锥曲线Cp(a, b)，1996

年张明志[1]首先引进 Cp(a, b)上加法运算 ，并证明了

是一个有限加群。1998 年，曹珍富[2]提 

出了基于 GF(p)上的圆锥曲线公钥密码体制。2005 年，

孙琦等人[3]将有限域 GF(p)上的圆锥曲线的研究拓展

到环 Zn上，并在其上模拟了数字签名方案。 

2007 年，杨慧等人[4]基于环 Zn上的圆锥曲线构造

了一个 ElGamal 数字签名方案，他们综合利用了大数

分解的困难性和有限群上计算离散对数问题的困难

性，试图增强该签名方案的安全性。本文分析指出，

该方案的私钥可以从一组签名消息对和公钥恢复出

来，因此，杨慧等人[4]的数字签名方案没有达到预期 
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的效果。对该签名方案进行了改进，改进后的方案可

抵抗本文关注的密钥恢复攻击，并利用改进方案提出

了一个多重数字签名方案[5]。与现有的 ElGamal 广播

多重数字签名相比，本文方案在签名时无需签名者多

次数据交互获得同一参数，因而降低了通信代价。 

本文剩下部分如下安排：第 2 节介绍环 Zn上圆锥

曲线的基础知识；第 3 节对杨慧等人的签名方案进行

了分析与改进，改进方案能够抵抗密钥恢复攻击；第

4 节基于改进后签名方案，提出了一个多重数字签名

方案，与现有的 ElGamal 多重数字签名方案相比，本

文多重签名方案在签名时无需多次交换数据，减少了

通信量；第 5 节对改进后签名方案的安全性进行分析；

第 6 节结论。 

2. 环 Zn上的圆锥曲线 

设 Zn是模 n 的剩余类环，定义 Zn上的圆锥曲线

Cn(a, b)为同余方程 

 modbx n2 2= xy a            (1) 

在 Zn上所有解(x, y)构成的集合，其中 n = pq，p, q

为两个不同的大素数，(a, n) = (b, n) = 1，a 是模 p 的

二次非剩余，b 是模 q 的二次非剩余，且 p + 1= 2r，q 

+ 1 = 2s，其中 r，s 是素数，曲线的阶 Nn = 2rs。可以

对圆锥曲线 Cn(a, b)上的点定义一个加法运算 ，圆

锥曲线上点的集合在该加法作用构成一个有限交换

群，在此圆锥曲线上阶为 Nn = 2rs 的点 G 称为基点。

圆锥曲线上的离散对数问题定义为：由基点 G 生成的

群 ，给定 1N G  , , 2 ,S O G G  , n ,M N S

G x  ,nC a b

*

n

满足 M 

= eN，则求出正整数 e 是非常困难的[4]。该问题被普

遍认为是一个数学困难问题。 

3. 杨慧等方案的分析与改进 

3.1. 杨慧等签名方案 

原方案由参数选取、签名过程和验证过程三部分

构成。 

参数选取： 

1) 设 为曲线 上一点，其阶

为 Nn = 2rs，称 G 为 Cn(a, b)的一个基点； 

 ,G Gy

2) 设 Nd Z 为签名私钥，Q G 为签名

验证公钥； 

  d modn

*

n

3) H(m)是对消息 m 的一种安全 Hash 映射； 

4) 随机选取一个整数 Nk Z  , 1nk N，且  ； 

5) 公开 n, Nn, a, b, G, Q, k 作为公钥，私钥为 d。 

签名过程： 

1) 计算 l，使得 kl ；  1 mod nN

   1 1 1, mod nkG x y x N ， ； 2) 计算

     = d mod nH3) 计算 m l N  ，如果 δ = 0，

则重新选择 k 并返回步骤(1)，否则将(γ, δ)作为对消息

m 的签名发送给收方 B。 

验证过程： 

B 收到签名(γ, δ)后作如下验证 

1) 取 1 2 mod nu u k N  ，

 1 2 modQ u G n 

   modm G n

–1

； 

2) 计算U u 。如果 U = (0, 0)则

拒绝这个签名，否则计算V H 。当且

仅当 U = V 时，接受这个签名。 

其签名验证证明请参考文献[4]。 

3.2. 对杨慧等签名方案的分析 

若攻击者能够截获一组消息签名对(m, γ, δ)，则攻

击者可以运用 Fermat 小定理求逆法[6]计算出 γ 模 Nn

的逆元     = d mod nH 。根据签名过程 m l N 

可得 

     –1= mod nd H m k N          (2) 

因为明文 m 的 Hash 值 H(m)和公钥 k 已知，所以

通过式(2)可恢复私钥 d。因此，杨慧等人[4]提出的数

字签名方案是不安全的。 

3.3. 对杨慧等签名方案的改进 

原方案安全隐患的根源在于签名过程步骤(1)中 l

的不合理选取。事实上，任何一种与公钥有关又未基

于数学难题的选取，都不能保证计算复杂度足够大，

从而也就不能保证方案的安全性。为避免攻击者对私

钥进行恢复，本文对原方案改进如下。 

改进方案由参数选取、签名过程、验证过程和签

名验证证明四部分构成。 

参数选取： 

1) 设 ,G GG x y

n

为曲线 Cn(a, b)上一点，其阶为

Nn = 2rs，称 G 为 Cn(a, b)的一个基点； 

2) 设 Nd Z 为签名私钥， 

   1 2 1d mod , d modQ G n Q Q n  为签名验证公钥； 

3) H(m)是对消息 m 的一种安全 Hash 映射； 
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 ,1 modi iQ d G n ，4) 随机选取一个整数
nNk Z ，且  , 1nk N  ； 

Copyright © 2012 Hanspub 

5) 公开 n, Nn, a, b, G, Q1, Q2, k 作为公钥，私钥为

d。 

签名过程： 

1) 计算 ， 1 1,kG x y  1 mod nx N

   d d mod n

 ； 

2) 计算  H m N   ，如果 δ = 0，

则重新选择 k 并返回步骤(1)，否则将(γ, δ)作为对消息

m 的签名发送给收方 B。 

验证过程： 

B 收到签名(γ, δ)后作如下验证 

1) 取 u1 = γ，u2 = δ； 

2) 计算  modu G n

   1 modm Q n
1 2Q  2



U u 。如果 U = (0, 0)

则拒绝这个签名，否则计算V H 。当

且仅当 U = V 时，接受这个签名。 

签名验证证明： 

   
  
  

     

1 2 2 2

1

2 2

mod

d d

d d d

mod

U u Q u G n Q

Q H m G

G H m G

dH m G n H m

 
 

 1

mod

d mod

mod

mod

G n

n

n

Q n

 

   1 modm Q n

 1,2, ,k 

*

ni Nd Z

 

 

  

  

  

 

 

一个私钥 ，满足条件

 ,2 ,1 modi i iQ d Q n  , 1,2i jQ j 

 

，其中 为签名公钥，G

为选定圆锥曲线上的基点。UC 为消息的收集人，UV

为签名验证人。 

收集人与签名人相互验证： 

 , , , ,mod  ,i j i C j i j i jT d Q n x y   ， 1) 每个 Ui计算

 , , modi j i j n

V H  

当且仅当 U = V 时，接受这个签名。 

4. 基于改进方案的多重签名方案 

由于数字签名的完整性、不可否认性等特点，数

字签名代替手写签名已经被信息社会逐渐接受。然

而，在许多情况下，一份文件需要多个人进行签名。

作为第 3 节改进签名方案的应用，本节提出基于环 Zn

上的圆锥曲线多重数字签名方案，该方案由参数选

取、收集人与签名人相互验证[7]、签名过程、验证过

程、签名验证证明五部分组成。 

参数选取： 

选择 Zn上的圆锥曲线 Cn(a, b)，满足条件同上，

设共有 k 个签名人U i ，每个签名者拥有 i

x N  ,i，将 j 发给 UC； 

2) UC计算 ，    , , , ,mod ,i j C i j i j i jR d Q n x y  

 , , modi j i j nx N  , ,i j i j，若 

   * *
, , ,mod ,i C i j i j i jD d Q n x y 

，则 Ui 合法，否则

不合法； 

3) UC计算 ， 

 *
, , modi j i j nx N  ,i j，将 发给 Ui； 

4) Ui计算 ，    ** **
, , , ,mod ,i j i C j i j i jE d Q n x y 

 **
, , modi j i j nx N  , ,i j i j，若   ，则 UC合法，否则不

合法。 

签名过程： 

1) 消息发起人 UI 将消息 m 发给每个签名人 Ui

和消息收集人 UC； 

2) Ui选择随机数 1 1i i nk k N  

 1 2 modk nN     

 1 2, , ,k

，利用 3.3 小

节签名过程生成签名(γi, δi)，并将其发送给消息收集人

UC； 

3) UC利用 3.3 小节验证过程验证每个(γi, δi)，当

都正确时，计算 。若 δ = 0

则要求每个签名人重签，否则将    

 1 1,1 2,1 ,1 modkQ Q n   

作为对

消息 m 的签名发给验证人 UV。 

验证过程： 

UV首先计算Q Q ，进

而计算： 

   1 modU H m Q n ,  

 1 1,2 2 2,2 ,2 modk kV Q Q Q n      , 

 modW G n , 

若三者有为(0, 0)，则拒绝该签名；若 

 modW V n U 

   

成立，则接受该签名，否则拒绝。 

签名验证证明：  

 

     

        

           

1,2 2 2,2 ,2

2
1 1,2 2 2,2 ,2

2 2

1 1 1

1 2,1 ,1 1

mod mod

mod

mod mod

mod mod

k k

i i i k k

k k k

i i i i i i
i i i

k

W V n G Q Q Q n

m d G Q Q Q n

d H m d G d G n d H m G n

1

1

k

i

d H

1,H m Q H m Q H m Q n H m Q n U
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所以若W V 成立，则接受该签名。  modn U 

   mod n

由签名过程知，签名人把签名直接发给消息收集

人就已完成签名，而同类 ElGamal 型签名方案需要签

名人两次发给消息收集人才能完成签名[7,8]。因此，该

签名方案减少了通信量。 

5. 改进方案的安全性分析 

下面对改进的签名方案进行安全性分析： 

1) 若攻击者能够截获一个消息签名对(m, γ, δ)，

那么根据签名过程   – dH m d N

 0 mod n

  可得二

次同余方程 

 2d dH m N          (3) 

其中 Nn = 2rs 是一个大整数。由数论知识可得，在仅

已知 Nn 而未知其分解的情况下，由式(3)求解 d 是一

个困难问题[9]。换言之，攻击者“几乎不可能”通过

消息签名对(m, γ, δ)恢复出私钥 d。因此，改进方案能

够抵抗密钥恢复攻击； 

2) 为防止签名重放攻击，可在消息签名过程中设

立时间标志，验证过程中对时间标志进行验证，若发

现时间标志无效，则拒绝该签名； 

3) 就目前而言，如果攻击者欲伪造一个有效的签

名(γ, δ)，需要求解的问题难度不低于求解基于环 Zn

上圆锥曲线上的离散对数的难度。因此，改进签名方

案能抵抗此类的伪造攻击； 

4) 安全运行的前提是确保私钥 d 不能泄漏，否则

攻击者将很容易地伪造签名值，其后果往往是灾难性

的。为减少私钥 d 被盗的损失，可在改进签名方案的

基础上加入前向安全机制[10]。 

此外，圆锥曲线上的多重数字签名方案是在改进

签名方案的基础上建立起来的，故与基于改进签名方

案具有相同的安全性。 

6. 结论 

本文根据环 Zn上的圆锥曲线公钥密码体制，改进

了杨慧的数字签名方案，其安全性基于大数分解的困

难性和环 Zn上圆锥曲线 Cn(a, b)的离散对数问题。作

为改进签名方案的应用，提出了一个多重数字签名方

案。最后，改进签名方案的安全性分析表明改进方案

能抵抗密钥恢复攻击，并对其它安全指标也进行了说

明。作为下一步研究工作，我们将在本文研究基础上

实现其他数字签名方案(如代理签名、群签名和盲签

名)。 
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