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Abstract: Group-oriented signcryption is a very useful primitive in the network communication field, which 
simultaneously provides the functionalities of encryption and signature. Recently, Zhang, Xu, et al. [1] proposed an 
identity-based group-oriented signcryption scheme and claimed that their scheme is provably secure in a strengthened 
security model. Unfortunately, by giving concrete attacks, we indicate that this signcryption scheme is not secure under 
either choose ciphertext attack or choose message attack, in this strengthened security model. 
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摘  要：面向群组的签密方法在现今的网络通信中是一种很有效的数据安全保护手段，它可以在对信息进行个

人数字签名的同时对数据进行加密。本文针对 Zhang 和 Xu 等人提出的一种基于身份的面向群组签密方案[1]进行

了安全分析，指出该方案存在严重的安全漏洞，并在标准模型下证明该方案无法抵抗择密文攻击以及选择消息

攻击的攻击。 

 

关键词：基于身份；面向群组；签密；抗择密文攻击；选择消息攻击 

1. 引言 

在现今的网络通信中，经常会出现将同一份信息

向多个实体发送的情况，如何保证群体中一对多的数

据传输安全是一个很重要的研究课题，一种简单的方

式就是发送者分别使用各个接受者的公钥进行加密， 

然后进行点对点传送，显然，这种方法在接收群组规

模较大时效率是非常低的，而且发送端的计算压力相

当大。 

1997 年，Zheng[2]等人首次提出了签密的概念，

它指的是在同一个逻辑步骤内同时实现签名和加密 
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两项功能，是一种同时实现数据保密及信息认证的理

想方法。在 2001 年 Boneh 和 Franklin 等人利用双线

性对的特点提出了基于身份加密方案[3]之后，基于身

份的密码体制得到了迅速的发展和应用，将基于身份

密码学与签密进行结合的构造[4]是其中的一个发展方

向。2007 年，Duan 等人提出了首个多接收者的基于

身份签密方案[5]，他结合 Zheng 等人提出的多接收者

签密方案[6]与Bellare等人提出的多接收者公钥加密方

案[7]相结合，实现仅通过一个对运算就可向多个接收

者发送消息，随后出现了大量的基于身份的广播签密

方案[8-11]。Zhang 等人为了改善上述方案中出现的一些

问题，例如：签密前必须建立专门的接受群体组；必

须知道群体各成员的私钥；必须知道接受成员的身份

等等，利用双线性映射特点提出了一种基于身份的面

向群组签密方案[1]，在该方案中签密者只需对群身份

进行信息签密即可让所有接受成员通过各自的私钥

进行独立的解签密，另外其参数选择及加密长度可以

有效提高计算效率，是一种高效、便捷的安全通信方

案。然而，尽管 Zhang 等人对所提出方案在基于 Gentry

等人[12]提出的标准模型下可证安全性进行了论证，但

我们发现该方案依然存在严重的安全漏洞，它在基于

身份选择密文攻击以及选择消息攻击下是不安全的，

并在标准模型下给出了具体的攻击方案。 

本文组织如下：第 2 节介绍作为基础知识的双线

性对和方案涉及的模型定义；第 3 节是对基于身份的

面向群组签密方案的回顾；第 4 节在安全模型下分别

给出基于身份选择密文攻击的安全性分析以及基于

选择消息攻击安全性分析；第 5 节是结束语；第 6 节

是致谢。 

2. 预备知识 

2.1. 双线性映射(Bilinear Mapping) 

设G 和G 为 2 个大素数阶 p 的循环群，存在 1 2

:一个双线性映射 e G ，满足以下特性： 1 1 2G G 

1, , 双线性： ,1 2 pg g G

  1 2 1, ,a be g g e g g

a b Z     ，有 

2

ab
； 

 非退化性：存在 1 2 1,g g G 使得 
2

, 1Gg  ，其

中
2

1G 为群组 2G 的标识； 

 1 2e g

 可计算性：存在一个有效算法计算  1 2,e g g 其中

1 2 1,g g G  。 

2.2. 困难问题及其假设 

定义 1：q-ABDHE (augmented bilinear Diffie-Hell 

manexponent assumption)困难问题[12]：设 和 为

2 个大素数阶 p 的循环群，存在一个双线性映射

1G 2G

1 1 2:e G G G  1 2 1,，给定生成元 g g G 2 2q及  个 

      
元素

2 2 22

1 1 2 2 2 2 22, , , , , , , , ,
q q qq

g g g g gg g g
    



 
 

2 2
1

qG

 
   

   1

1 2,
q

e g g
 

1G 2

1 1 2: G G 

1 2 1,

，则计算 困难。 

定义 2：q-SDH (q-Strong Diffie-Hellmanassumption)

困难问题[13]：设 和G 为 2 个大素数阶 p 的循环群，

存在一个双线性映射 e G ，给定生成元

g g G 2q  个元素  及

   2
2

2 11 2 2 2, , , , ,
q

qggg g g G
    

 
  21g g ， ，其中

则计算元组  1
1, rr g  困难，其中 pr 。 Z 

 0,1M

2.3. 基于身份的面向群组签密方案[1]的标准模型 

在本章节，我们对基于身份的面向群组签密方案
[1](以下简称 IBGSC 方案)的签密模型及安全模型的定

义进行说明。 

2.3.1. 签密模型的定义 

IBGSC 方案由以下四个模块组成： 

Setup (k)：系统建立，输入一个安全参数 k，生成

系统的运行参数 params 及系统密钥 master-key。算法

由 PKG 运行，所生成的系统参数 params 包含消息空

间


 0,1IDG

被公开，而系统密钥 master-key 则被系

统保存。 

KeyGen (params, master-key, GID, ID)：私钥提取，

输入系统参数 params、系统密钥 master-key、群组身

份
  0,1以及该群组的成员身份 ID

 ，其

中 IDG 以及 ID 均为任意的字符串，算法由 PKG 运行

并计算返回群组成员对应的私钥 IDd

m M

。 

Signcrypt (params, m, di ,Gj)：签密，输入系统参

数 params、消息原文  、消息接受者所在的群组

身份 jG 及发送者私钥 ，算法计算密文 id

 Signacrypt , ,i jm d G  并广播给接收群组中的所有

成员。 
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Unsigncrypt (params, m, Gi, di)：解签密，输入系

统参数 params，密文 及密文接受者所在的群组身份

及私钥 ，计算得到原文 i i

Un ncrypt

G d

 , ,sig ID IDd Gm

m



M

，若满足正确性约束条件

返回 ，否则输出⊥。 

2.3.2. 安全模型 

IBGSC 方案的安全模型由以下两个模型组成： 

1) 基于身份选择密文匿名不可区分安全模型

(ANON-IND-IBGSC-CCA) 

选择密文匿名不可区分是指敌手不能区分同一

密文加密者的身份，即敌手不能判断同一个密文是由

所选择的特定身份加密还是由某一随机选择的身份

加密的，也就是说密文不会泄露接受者的身份。 

Game 1：一个 IBGSC 方案在以下挑战者 C 和敌

手 A 的游戏中，若敌手 A 不能在多项式时间内以一个

不可忽略的概率  赢得游戏，则该方案满足基于身份

选择密文匿名不可区分安全。 

 Setup：挑战者 C 输入一个特定安全参数 k 运行算

法，并将所产生的系统参数 params 给敌手，同时

保密系统密钥 master-key。 

 Phase 1：在该阶段敌手发起询问 1, , mq q ，其中

为以下询问： 

iq

① KeyGen 询问，敌手 A 发送群组消息 IDG 及成

员消息 ID 给挑战者 C，C 运行 KeyGen 算法，并将产

生的对应 IDG 的私钥 IDd

iq

1

Ad

返回给 A。这些询问是适应性

的，即每个询问 都可以依赖于 C 对在此之前询问

的响应。 1, ,q  iq 

② Unsigcrypt 询问，敌手 A 将用私钥 签密的

密文 及接受群组信息 IDG 发送给挑战者 C，C 选择

身份 BID 计算  , B B IG Den IDd

pt ,

KeyG

Unsigncry ,

，并将解密结果

B IDd G 返回给 A，如果 是一个不合

法的密文，输出结果为符号⊥。 

 Challenge：敌手 A 结束询问后，发送所要挑战的 2

个等长的明文 0 1,M M M ，身份
0IDG 及

1IDG ，并

且
0IDG 及

1IDG 不能在任何 KeyGen 询问中出现过。

挑战者 C 随机选择比特值  , 0,1b c ，并计算密文

 Signacrypt  , ,c A b ，并将m d G  返回给敌手 A。 

 Guess：继续重复 Phase 1，但不能做关于
0IDG 及

1IDG

的私钥提取询问及签密密文 的解签密询问，最

后，敌手 A 猜测结果  , 0,1b c 。如果b b ,c c   

则敌手赢得游戏。 

2) 自适应选择消息存在性不可伪造安全模型

(EUF-IBGSC-CMA) 

自适应选择消息存在性不可伪造是指抵抗适应性

选择消息攻击下的存在性伪造安全，即若除了签名之

外的任何消息的都是伪造的，则不会有任何有效的输

出。 

Game 2：一个 IBGSC 方案在以下挑战者 C 和敌

手 A 的游戏中，若敌手 A 不能在多项式时间内以一个

不可忽略的概率  赢得游戏，则该方案是满足自适应

选择消息攻击下存在性不可伪造的。 

 Setup：挑战者 C 输入一个特定安全参数 k 运行算

法，并将所产生的系统参数 params 给敌手，同时

保密系统密钥 master-key。 

 Phase 1：在该阶段敌手发起询问 1, , mq q ，其中

为以下询问： 
iq

① KeyGen 询问，敌手 A 发送群组消息 IDG 及成

员消息 ID 给挑战者 C，C 运行 KeyGen 算法，并将产

生的对应 IDG 的私钥 IDd

1 1, , iq q

返回给 A.这些询问是适应性

的，即每个询问 qi 都可以依赖于 C 对在此之前询问



A

的响应。 

② Sigcrypt 询问，敌手 A 发送签密者身份 ID 与

明文信息 m 给挑战者 C，C 运行 Sigcrypt 计算

 ,
AA A IDd KeyGen GID 及 

 Signacrypt , ,
A AID IDm d G  ，并将签密结果 返回给

A。 

 Fake：继续重复 Phase 1 至询问结束，最后，敌手

发送签密  (签密者密钥 Bd 没有被询问过，密文也

没有在签密询问中出现过)给挑战者 C，如果解签

密结果 Unsigncrypt  , ,B IDd G 不为符号⊥，则称

敌手赢得游戏。 



3.  基于身份的面向群组签密方案介绍 

本章节，我们将回顾基于身份的面向群组签密方

案的各个算法。 

3.1. 各算法回顾 

基于身份的面向群组签密方案的具体实现，主要

包含以下 4 个算法： 

Copyright © 2013 Hanspub 57



标准模型下一种基于身份的面向群组签密方案的安全性分析 

Copyright © 2013 Hanspub 58 

1 1 2G G 

Setup (k)：系统建立，设G 和G 为 2 个大素数阶

p 的循环群，并存在一个双线性映射 e G ，

PKG 随机选择生成元

T

:

,g h G

Z

，令无碰撞的散列函数

H 满足 ，然后 PKG 随机选择系统密钥 : 0,1H

key
p

 

masker- pZ  ，计算 1g g G ，并公布系统

参数  1params , ,g g h 。 

KeyGen (params, master-key, GID, ID)：私钥提取，

PKG 接收群组身份 IDG 和成员个体身份 ID，随机选择

ID pr Z ，并计算 ，然后输出个体私钥 ID IDR r H ID

 ,ID ID IDd r h     
，其中

1 ID
ID

ID

H GRhh g
 。该算法

可以在任何时间执行，以适应发送/接收群组成员的动

态变化。不失一般性，设群组 ID AG 成员 ID 为消息发

送者 A，成员  1, ,iB i n
ID

  iB

      

为接收者 ，他们的私钥分

别为： 
 

     

           

11

11

, , ,

, , ,

IDID A AA

IDID B BB i ii

i i i

H GH G r H IDR
A A A

H GH G r H IDR

B B B

d r h r hg r hg

h r hg r hg





 

 

          
                

m M

i i

A A

B Bd r

 
 

Signcrypt (params, m,di ,Gi)：签密，签密者 A 为将明文消息  发送给接收群组 IDG 中的所有成员，

随机选择  ps Z ，并如下计算签密密文 , , , ,u v w  

 , ,m
A Ar 

： 

 
     1 , ,, ,ID s ssH G Hsu g g v e g g w m e g h h

     
 

 

Unsigncrypt (params, m, Gi, di)：解签密，信息接 

受群组 IDG 1, ,iB i n 



成员  要解密签密密文 ID

, , , ,u v w    ，只需计算
 , B Bi i

r H ID
e u h v 

        ,  H m H ID H m H mv w m 

 
 

e u 
m成立，输出信息 ，否则输出⊥。 

3.2 算法正确性[1] 

iBm w 即

可，若约束条件验证等式 通过下面的推导可以得出签密方案是正确的： 
 

           
          

                 

                     

1, , ,

, , ,

, , , ,

, , , ,

IDID A A

A A

A A A

A A

H m
s H GsH G H m Rs H ID

A

H m R H m H m R H ms s s

sH m sR H m sH m sH m r H ID

sH m r H ID sH m  H m H ID H m H m H m

e u e g g h e g hg

e g h g e g h e g g

e g h e g g e g h e g g

e u e g g m e g h m

 





 

  

 

 



 
    

 

  

 

   e u v w
 

 

IBGSC-CCA)下是语义安全的，但实际上却存在敌手A

可以通过以下方式一直赢得 Game 1： 
4.  对 Zhang 和 Xu 等人方案的安全性分析 

Zhang 和 Xu 等人认为他们所提出的方案对于

身份选择密文攻击以及选择消息攻击下是可证安全

的，但在本章节中，我们将会在标准模型下证明这两

种攻击依然可行。 

 Setup：挑战者 C 输入一个特定安全参数 k 运行算

法，将所产生的系统参数 params 给敌手 A，同时

保密系统密钥 master-key。 

 Phase 1：敌手 A 不做任何询问。 

 Challenge：敌手 A 结束询问后，发送所要挑战的 2

个等长的明文 0 1,
4.1. 基于身份选择密文攻击的安全性分析 

M M M ，身份
0IDG 及

1IDG ，并

且
0IDG 及

1IDG 不能在任何 KeyGen 询问中出现过。

挑战者 C 随机选择比特值  , 0,1 ，并计算密文

Zhang 和 Xu 等人认为他们所提出的方案在基于

身份选择密文匿名不可区分安全模型(ANONIND- b c
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 Signacryp  t m d  , , , ,u v w, ,c A bG ，并将   

 

返回给敌手 A，其中 
 

    , ,, ,, ,
s s H m

A Av e g g w m e g h h r 
1

IDsH Gsu g g       
 

 Guess ： 敌 手 A 随 机 选 择 ps Z 构 造 密 文  , ,u v , ,w     , ,u v   及 , ,w      ，其中：   

   
 

 

   
   

1

1 1
0 0

,

, ,

, .

, ,

IDID s s H Gs s H Gs s s

s s s ss s s s s

s s

A A

u u g g g

v v e g g w w M m e g h M

r



 

   

        

 

  

    

 1 1
0 1, H ms s s sw w M m e g h M h      



 

   




 

构造完成后，敌手 A 发出关于   及   的

Unsigcrypt 询问，由于   且  

C    ,

所以，挑战者

首先根据公式 A Ar H ID
Am w e u h v  进行解签密，

可得 的解签密明文为： 
 

   

            

           

1

1
0

, , ,

, , , ,

A A

AID A

A A A

r H ID
A

s s s s r H IDs s H G Rs s H ID

s s s s s s r H ID s s r H IDs s s s

m w

m M e e g hg e g g

m M e e g h e g g e g g m M

       

           

1
0

1
0

,e u

 

 

h v

g h

g h 

    

 
  



 






 

 

同理，  的解签密明文为： 

    1
1, Ar H ID s s

Am w  e u h v m M   

C

        ,

 

然后，挑战者 会根据约束条件 

H m H ID H m H me u v w m 

0m M

 

进行检验，检验结果如下： 
 , H m

Am m h    m并且1) 若  ，则 可以通

过下面约束条件的检验： 
 

       

                

,

, , ,A A

H m H ID H m

s s H m r H ID s s H m H m H m H m

e u v w

e u e g g m e g h m m





 

      

   

       



 

 

H
2) 若 ，则1Mm  ,

m

Ah


 m m  并且 m 通过下面约束条件的检验：  可以 
 

       

                 

,

, , ,A

H m H ID H m

H m H ms s H m r H ID s s H m H m

e u v w

e g g m e g h m m






 

      

   

    e u

 

 

所以对于敌手 A 的两个解签密请求    ,   ，挑

战者 C 将会返回结果  ,m  或者  ,m


，则敌手 A 可

以根据解签密结果猜测出 0,1 c cm mc ，使得  。

然后敌手 A 再次构造签密密文 , , , ,u v w       

及  , , , ,u v w        ，其中： 

构造完成后，敌手 A 再次发出关于 及 的解    
 

      

       
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IDID ID
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w w e g h m e g h e g h m e g h
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

   
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签密询问，由于   且   
   , A Ar H ID

Au h v

所以，挑战者 C 首

先根据公式 进行解签密： m w e 
1) 若 0ID IDG ，则 

并且可得

G

        
1

IDID s s H Gs s H Gs su g g g       

   

            

的解

签密明文： 

 

    
1

, , ,

A A

AID A

r H ID
A

s s s s r H IDs s H G R H ID

m w h v

m e g h e g hg e g g m        

  



 

 
  

 

,e u

 

 

这里显然          , H m H ID H m H me u v w m      

1

 

2) 若 ID IDG G

  
1

IDs s H Gs su g g   
，则 

并且可得     IDs s H Gg    

 

的

解签密明文： 
 

 

                 
1

,

, , ,

A

AID A

r H ID
A

s s s s r H IDs s H G R H ID

m w e u h v

h e g hg e g g m 
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   

 
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 



m e g 
 

 

这里显然        ,
H IDH m H m H me u v w m





    



 

所以对于敌手 A 的两个解签密请求  ,   ，挑

战者 C 将会返回结果  ,m  或者  ,m ，则敌手 A 可

以根据解签密结果猜测出  0,1b b bG G，使得  。 

综上，敌手 A 将赢得 Game 1。 

4.2. 选择消息攻击的安全性分析 

Zhang 和 Xu 等人认为他们所提出的方案在自适

应选择消息存在性不可伪造安全模型(EUF-IBG- 

SC-CMA)下是语义安全的，但实际上却存在敌手 A 可

以通过以下方式一直赢得 Game 2： 

 Setup：挑战者 C 输入一个特定安全参数 k 运行算

法，并将所产生的系统参数 params 给敌手 A，同

时保密系统密钥 master-key。 
 Phase 1：敌手 A 做一次 KeyGen 询问及关于明文信

息m M 的 Sigcrypt 询问，得到私钥 

      1
, , AR

A A A Ad r h r hg     
 

IDH G
及签密密文

 , , , ,wu v   ，其中： 
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s sG H m
A Av e g g w m e g h h r sHsu g g

     

      

 

 
 Guess：敌手 A 进行 KeyGen 询问,得到  , , , ,u v wpr Z 构造密文

1
, ,

ID
B

H GR
B B B Bd r h r hg

    
 

， 
并随机选择       

   

，其

中： 
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构造完成后，敌手 A 发出关于 的解签密询问，

由于  

   ,

所以，挑战者 C 首先根据公式 

A Br H ID
Bm w e u h v  进行解签密，可得 的解签密

明文为： 
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对于约束条件      ,    H m H IDe u v  H m H mw m

       

检 验，显然有： 
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 

 

 

所以挑战者 C 将返回明文 给敌手 A，并且

。 

综上，根据安全模型，敌手 A 将会赢得 Game 2。 

综合上述在标准模型下对两个安全模型进行挑战

的结果，敌手可以轻易赢得 Game，该面向群组的签

密方案是不安全的，并由于安全模型已经被攻破，所

以也已没有改进方案的必要了，除非是提出一个完全

全新的方案。 

5. 结束语 

本文中，我们指出了 Zhang 和 Xu 等人所提出的

基于身份的面向群组签密方案存在严重的安全隐患，

他们对于基于身份选择密文攻击以及选择消息攻击

是不安全的。根据该方案的所提出的安全模型，我们

还给出了具体的攻击方案。 
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