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摘  要 

随着5G、边缘计算、雾计算等前沿技术的快速发展，大量的敏感信息由物联网设备存储、处理和发送，

数据传输安全性由此面临巨大的挑战。而实现安全可靠的传输必须有一套优良的分组密码算法作为基础，

差分分布表(Differential Distribution Table, DDT)因其在设计、修改和攻击轻量级分组密码等方面的优

势，逐渐成为研究的热点。本文首先介绍了差分分布表的理论构建基础。然后，根据应用场景不同分别

从Feistel、SPN、ARX三种结构进行细致的划分，讨论了差分分布表在密码算法安全性分析中的重要性。

最后，展望差分分布表DDT在未来的研究方向，为后续研究提供参考借鉴。 
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Abstract 
With the rapid development of cutting-edge technologies such as 5G, edge computing, and fog 
computing, a large amount of sensitive information is stored, processed, and sent by IoT devices, 
and data transmission security is therefore facing huge challenges. To achieve safe and reliable 
transmission, a set of excellent block cipher algorithms must be used as the basis. Differential Dis-
tribution Table (DDT) has gradually become a research hotspot due to its advantages in designing, 
modifying and attacking lightweight block ciphers. This paper analyzes the common attack me-
thods of block ciphers based on differential distribution table DDT. First, the theoretical founda-
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tion of the differential distribution table is introduced. Secondly, according to different application 
scenarios, the three structures of Feistel, SPN, and ARX are carefully divided, and the importance 
of differential distribution tables in the security analysis of cryptographic algorithms is discussed. 
Finally, the future research direction of differential distribution table DDT is prospected, which 
provides reference for follow-up research. 
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1. 引言 

随着无线传感器和物联网技术的普及和发展，数据安全问题应运而生。分组密码算法作为保护数据

安全的一种重要手段，广泛应用在数据加密、消息认证和数字签名等领域，如保护个人、政府和军队之

间的通信数据安全，免遭黑客窃听、篡改、伪造、抵赖[1]等。近年来，分组密码算法的安全性分析更是

科研人员比较感兴趣的研究方向，攻击者可以通过改进现有的攻击方法破解这些分组密码，而研究人员

的目标则是如何提高数据传输中实现加密算法的稳定性[2]。评估轻量级分组密码算法安全性能的方法有

很多，最常见的是差分分析和线性分析，在大多数的差分密码分析中，构建差分分布表 DDT 是必不可少

的一步。因此，在研究分组密码算法的安全性分析时，通常使用差分分布表来检测所构建的分组密码 S
盒的状态，以提高密码算法安全性分析的效率[3]。与此同时，也有很多研究提出了基于不同的方式来提

高抵抗差分攻击的能力，以达到更快地恢复分组密码密钥的目的[4]。 
差分分布表的首次出现是由以色列密码学家 Biham 和 Shamir 在 1990 年提出的 DES 类密码的差分密

码分析方法[5]。随后，我国学者来学嘉和外国学者 James L. Massey、Sean Murphy 在 1991 年共同提出了

马尔可夫密码的思想[6]，对 Biham 和 Shamir 的差分分布表作了新的补充。1997 年，自从美国国家安全

局(NIST)在全球范围内公开征集 AES 算法[7]以来，有关差分分析的文献层出不穷，差分分布表作为研究

迭代型分组密码安全性的最有效的方法之一，在差分分析中起到了重要作用。相比于传统方法，差分分

布表在研究 S 盒差分分布的不均衡性上有优势，能够更快速地得到高概率的高轮差分特征及差分特征概

率，因此分组密码差分分析的研究大多是以差分分布表为基础展开。 
本文首先介绍了差分分布表的理论构建基础，然后分别介绍了差分分布表在分组密码常见的三种结

构 Feistel、SPN 和 ARX 上的应用。最后，给出了差分分布表的研究热点和未来发展方向。 

2. 差分分布表的构建 

差分分布表 DDT 主要适用于基于差分分析原理的密码算法安全性分析中，具体细分的话，可分别适

用于：差分分析、高阶差分分析、截断差分分析、不可能差分分析和飞去来器攻击等。而后者都是差分

分析的变体，所以要想了解差分分布表 DDT 的构建，首先要介绍最基本的差分分析原理。 

2.1. 差分分析原理 

差分分析是一种选择明文攻击，由Biham与Shamir在密码学顶会CRYPTO 1990会议上首次提出[5]，
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是分组密码最常用的分析方法之一。 
差分分析具体实现原理如图 1 所示，对于给定的一组输入明文 ( ),X X ∗ ，其中 { }, 0,1 nX X ∗ ∈ ，二者

的输入差分值记为 1 X X ∗∆ = ⊕ 。经过加密后所对应的输出密文记为 ( ),Y Y ∗ ，二者的输出差分值记为

2 Y Y ∗∆ = ⊕ ，其中 { }, 0,1 nY Y ∗ ∈ 。差分分析的基本思想可以理解为：通过分析特定的明文差分值 1∆ 与对

应的密文差分值 2∆ 之间的关系来获得概率最高的密钥。 
 

 
Figure 1. Principle of differential analysis 
图 1. 差分分析原理 

2.2. 差分分布表的理论基础 

对于给定的分组密码执行差分攻击，攻击者需从明文和密文中寻找每一个可能提取的差分特征，用

于描述明文和密文之间的关系。假设 S 是属于有限域 2
n 的一种映射，对于任一给定结构的输入差分 1∆ 和

输出差分 2∆ ，其中 1 2 2, n∆ ∆ ∈ ，根据异或运算的特殊性质，满足： 

( ) ( ) ( ){ }1 2 2 1 2, # :nDDT x S x S x∆ ∆ = ∈ ⊕ ⊕∆ = ∆                     (1) 

则可生成一个差分分布表 DDT [8]。该表包含经过 S 盒后的所有输入差分与输出差分的可能。其中

表中每一列表示输入差分，每一行表示输出差分。表中的交汇处的数值表示给定输入差分，对应的输出

差分所出现的次数。表中的最大值用于计算在作为密钥恢复阶段的加密过程中使用的预期密钥的概率。

因此，差分分布表 DDT 可用于恢复加密密钥或者可以通过降低概率值来提升分组密码抵抗差分攻击的

能力。 

3. 差分分布表 DDT 的适用场景 

在最近几年的文献中，有许多关于差分分布表 DDT 在密码算法安全性分析上应用的研究。2018 年

Sehrawat [9]等人发表了一篇关于轻量级分组密码应用在物联网(IoT)等资源受限设备上的综述，主要介绍

了一些常见的评估分组密码算法性能的安全性分析方法，其中有一些涉及到 DDT 在密码安全性分析和重

构分组密码等方面的应用。同年，Dey [10]等人提出了两种方法来分析 S 盒之间的关系，其中一种方法是

基于差分分布表 DDT 的差分分析。2020 年，Tentu [11]等人总结了最近出现的一些密码分析技术和攻击

方法，其中一些图解所描述的攻击，正是基于差分分布表 DDT 的差分分析。本章主要从差分分布表 DDT
在轻量级分组密码算法最常用的三种结构 Feistel 结构、SPN 结构、ARX 结构上的应用进行研究。 

3.1. Feistal 结构中差分分布表的研究 

2018 年，Dehnavi [12]等人给出了一种确定轻量级分组密码 SIMON 和 SPECK 的差分–线性特征的
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方法。通过修改差分–线性特征，提高这两种算法的安全性。同时，作者利用差分分布表 DDT 对两种算

法进行差分特征识别和概率计算。结果表明，该方法能有效地提高 SIMON 和 SPECK 算法抵抗差分攻击

和线性攻击的能力。2019 年，Dunkelman [13]等人发现，根据原始密钥 E 分离出的两个子密钥 E0 和 E1

之间存在显著相关性的特点，通过使用傅里叶变换可以快速构建差分–线性连接表(DLCT)，并以 DLCT
表结果为标准选择 E0 中的差分特征和 E1 中的线性近似，最终提出了一种差分–线性攻击的混合攻击方

法。此外，通过将 DLCT 与 DDT 结合，改进了之前的攻击方法，实现了对 ICEPOLE 算法和 8 轮 DES
算法的差分–线性攻击。 

2022 年，Fan [14]等人提出了一种对 ANU-II 算法的改进，ANU-II 是一种具有 Feistel 结构的超轻量

级的分组密码，作者从差分分布表 DDT 中列出所有可能的差分传播特征，并结合混合整数线性规划 MILP
的内容，最终仅使用几对明文和 262.4 个全轮加密就完成了密钥恢复，证明了标准的 ANU-II 算法是不安

全的。同年，Teh [15]等人使用差分分布表 DDT 来提取 WARP 算法的特征，成功建立一个有效的区分器，

最终实现了基于高概率差分特征的飞去来器攻击，提高了恢复密钥的能力。同年，Zhang [16]等人利用不

可能差分攻击评估了轻量级分组密码 µ2 的安全性，通过差分分布表 DDT 来计算密码的差分特征概率，

选取最高概率差分并与中间相错技术相结合，构造了最长至 7 轮的不可能差分区分器，并实现了 µ2算法

的 10 轮不可能差分攻击。实验结果表明，µ2算法若想抵抗不可能差分分析，迭代轮数至少要大于 10 轮。 

3.2. SPN 结构中差分分布表的研究 

2018 年，Zhang [17]等人给出了对 SKINNY 算法的差分密码分析，首先通过建立 DDT 表，使用混合

线性整数规划 MILP 确定了不同轮数中活跃的 S 盒数目。最后根据差分特征结果表明，轻量级分组密码

算法 SKINNY-64/192 能抵抗 11 轮差分攻击。2019 年，Cao [18]等人提出了一种密码分析方法来评估不同

分组大小的 GIFT 算法的性能，使用差分分布表 DDT 方法提取了 GIFT-64 和 GIFT-128 的差分特征概率，

并用 MILP 进行分析。实验结果表明，与其他密码分析方法相比，引入差分分布表 DDT 可以更好地提升

密钥恢复概率。2020 年，Ji [19]等人使用飞去来器攻击和矩形攻击来评估 GIFT 算法在恢复单个密钥和相

关密钥方面的性能。而差分分布表 DDT 在该文献中主要用于从提取的密码特征中确定概率。结果表明，

这两种攻击的复杂性和轮数的增加都减少了两种 GIFT 算法攻击所需猜测的密钥数量。 
2021 年，Kousalya [20]等人根据 S 盒结构设计的差分特性，对现有密码进行了差分密码分析，提出

了一种动态 S 盒设计，并通过实现差分分布表 DDT，对现有结构的活跃 S 盒数目进行了评估。实验结果

表明，活跃的 S 盒数目增加有效提高了 PRESENT 算法的安全性。2022 年，Hu [21]等人给出了一种通过

实现 DDT 求所有不可能差分的方法。该方法的基本思想是找出给定的基于 SPN 的 64 bit 分组密码的输

入和输出之间的差分。利用混合整数线性规划 MILP 模型，将差分对分成若干小组，产生一个可能的差

集。通过剔除不存在的不可能差分组，减小了搜索空间，并成功实现在 SKINNY-64 算法上。实验结果表

明，对于 CRAFT、GIFT 等分组长度比较大的算法，该方法具有较高的性能。 

3.3. ARX 结构中差分分布表的研究 

2018 年，Dwivedi [22]等人用嵌套蒙特卡罗方法实现了部分 DDT 的概率(PDDT)，进而寻找合理的路

径，并评估 ARX 结构中 LEA 算法的性能。具体做法是将一条较长的差分特征分割为两个短的差分特征，

从而减少搜索空间。实验结果表明，差分分布表 DDT 可以减少 LEA 算法在 9 轮后的搜索空间。 
2020 年，Liu [23]等人提出了移位相关差分分布表(CDDT)的概念，给出了一种寻找所有可能的输出

差分的方法，可以在 ARX 密码中找到最优的差分轨迹。实验结果表明，所提出的差分分布表方法可以将

HIGHT 算法的最佳差分轨迹提高到 10 轮，并分别找到了 10 轮 SPECK32 算法、12 轮 SPECK48 算法、
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16 轮 SPECK64 算法、8 轮 SPECK96 算法和 8 轮 SPECK128 算法的最佳差分轨迹。 
2021 年，Benamira [24]等人提供了一种基于机器学习的寻找区分器方法，研究发现神经区分器通常

依赖于密文对的差分分布，通过在学习阶段内在地构建一个非常好的差分分布表(DDT)的近似值，并使

用该信息直接对密文对进行分类。最终，在保障区分器精度和效率的同时，成功构建了一个基于纯密码

分析的 SPECK 算法区分器。 
2022 年，Pal [25]等人提出了一种基于差分特征的深度学习模型，获得了以 ARX 为基础结构的HIGHT、

LEA 和 SPARX 算法的深度学习区分器。在模型训练阶段，使用 DNN 模型实现了差分分布表，该模型的

目标是提高所寻找区分器的轮数。结果表明，该模型将 HIGHT 算法区分器轮数提高到 14 轮，LEA 算法

提高到 13 轮，SPARX 算法提高到 11 轮。 

4. 结论与展望 

差分分布表是评估轻量级分组密码算法安全性的重要模块之一，在 Feistel、SPN、ARX 等分组密码

结构中均有所应用。同时，差分分布表 DDT 在提高分组密码算法抵抗差分攻击的稳定性、提升所构建区

分器的轮数、改进现有攻击方法和实现新提出的攻击方法等方面均有较好的理论基础支撑。此外，差分

分布表 DDT 所提供的差分特性，不仅可以允许密码设计者通过修改 S 盒结构或增加循环轮数来提高其密

码的安全性，还有助于寻找最短差分路径和活跃的 S 盒数目，而这些活跃 S 盒数我们可以建议密码设计

者对其进行修改和重新设计。 
展望差分分布表 DDT 在未来研究方向，主要可以归为以下 3 个方面。 
第一，由于差分分布表 DDT 提供的差分特性是密码设计的基础。那么设计者是否可以通过 DDT 预

估新密码所需的循环轮数以达到足够安全，或者是否可用于重新评估并修改算法的设计规范，提高与新

国际标准的兼容性。 
第二，差分分布表 DDT 能否可以与其他函数模型一起使用，并构建可以恢复密钥的随机性的区分器，

以实现更佳的差分攻击。 
第三，差分分布表 DDT 如何与深度学习等机器算法更好地融合，实现密码算法的自动化破译。 
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