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摘  要 

在室内定位服务中，如何保护用户及位置服务提供商的隐私安全和提高定位实时性一直是一个具有挑战

性的问题。已有的方式大都采用欧氏距离结合半同态加密算法来完成，存在定位实时性不高、双方计算

开销大等问题，基于此本文提出一种结合Kumar-Hassebrook距离、半同态加密算法及其安全点积性质

的定位方案，在提高定位实时性的同时，能实现对用户位置信息和服务商指纹及位置数据隐私的保护。

方案采取KH距离来匹配定位用户与指纹库中指纹数据的相似度，得到最近的K个最近邻参考点；在最近

邻匹配中引入了半同态加密算法，保护用户和服务商的指纹数据隐私；同时，利用其安全点积性质实现

了对服务商的指纹库坐标数据的隐私保护。为降低时间开销，引入了分簇聚类和模糊簇匹配，在提高定

位实时性的同时可模糊服务器端对用户所在真实的簇的判断。从理论上对所提方案的安全性，时间开销

及定位性能进行了分析，并在公共数据集中进行了性能评估。与同类加密算法比较，在不降低定位性能

及安全性的前提下，该方案进一步地降低了时间开销。 
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Abstract 
How to protect the privacy security of users and location service providers and improve the real-
time location performance has always been a challenging problem in indoor location services. 
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Based on this, this paper proposes a solution that combines Kumar-Hassebrook distance, semi-ho-
momorphic encryption algorithm and its security point product properties to protect the location 
and fingerprint data privacy of users and service providers and improve the real-time performance 
of positioning. The KH distance is used to match the similarity between the positioning user and the 
fingerprint data in the fingerprint database, and the nearest K nearest neighbor reference points 
are obtained. A semi-homomorphic encryption algorithm is introduced in Nearest Neighbor Match-
ing to protect the privacy of fingerprint data of users and service providers. At the same time, the 
privacy protection of the fingerprint database coordinate data of the service provider is realized by 
using its secure dot product nature. In order to reduce the time overhead, clustering and fuzzy clus-
ter matching are introduced, which can improve the real-time positioning and blur the judgment of 
the real cluster where the user is located on the server. Theoretically, the security, time overhead 
and positioning performance of the proposed scheme are analyzed, and the performance evaluation 
is carried out in the public dataset. Compared with similar encryption algorithms, the proposed 
scheme further reduces the time overhead without reducing the positioning performance and se-
curity. 
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1. 引言 

随着移动智能终端的广泛应用，位置数据成为重要的一种数字资源，也使得各类基于位置的服务成

为人们生活中不可或缺的一部分。而室内定位服务支撑着室内环境下的众多使用场景，例如室内导航、

室内监控等，这些服务具有越来越高的商业价值，并受到学术界的广泛关注[1]。其中基于蓝牙[2]，UWB 
[3]，WiFi [4]信号的室内定位技术受到广泛关注和研究。因部署在室内的无线网络 WiFi 为室内定位提供

了部署成本低，便捷性高及信号易获取等一系列优点，基于 WiFi 信号的指纹定位成为其中最关注的技术

之一[5] [6]。该定位技术通常有两个阶段，离线阶段和在线阶段。在离线阶段服务商通过在定位区域内设

置的参考点(reference point, RP)上测得接入点(access point, AP)信号值形成指纹信息，并结合该 RP 的物理

位置构建离线位置指纹。在在线阶段，用户获取自身指纹信息，构建位置请求并上传至服务器。服务商

通过位置估计算法，如利用 KNN 算法或机器学习算法来计算出用户的估计位置。而随着基于室内位置的

各类服务的普及，人们在获取高精度的室内定位服务时，对隐私保护有了更高的要求[7]。用户的位置数

据中通常包含有个人敏感信息，假如被不可信的服务商或恶意攻击者利用，可能对用户造成经济或名誉

损失。同时，恶意用户可能通过多次定位请求获取服务器的指纹库，侵害服务器的数据隐私。因此，在

提供定位服务过程中保护用户和服务商的数据隐私，是实现安全室内定位的关键所在。 
目前，已经有了很多方法来实现室内定位中的隐私保护，比如：K 匿名(K-anonymity) [8] [9]、加密算

法[10]-[12]等。这些算法通常用来保护用户的位置隐私和请求隐私，在文献[11]中，作者首次在用户位置

隐私的保护中加入 K 匿名算法，这使得服务器无法精准定位用户的具体位置，从而保护了用户的位置隐

私。Li 等[13]在室内定位中的隐私保护领域提出了创新性地引入了 Paillier 算法，利用 Paillier 算法的加法

同态和数乘同态特性实现了用户端与服务器端的指纹数据的隐私保护。虽然 Paillier 算法安全性较高，但
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在服务器端的指纹库规模较大时，这个计算开销甚至会达到几十秒，导致定位效率低，无法保证用户请

求定位的实时性。 
已有的各类隐私安全定位方案大都着力于对用户位置数据和服务商指纹数据的隐私保护，而定位方

案中涉及的指纹数据的位置信息表直接交给用户或第三方。保护指纹数据的位置信息可加强服务商的数

据安全，目前也有一些文献对此展开了研究。文献[14]提出一种 K 匿名结合 Paillier 的加密方法，并将部

分计算外包给云服务提供商来降低服务提供商的计算开销，但该方案使得用户端的计算开销增大了 K 倍，

同时用户的位置隐私实质仅是由 K 匿名方法保障。在文献[15]中，作者利用室内定位密码协议提出一种

针对恶意用户破解服务商指纹库隐私的解决方案，该方案通过混淆电路，混淆函数等方式来具体实现，在

保护用户隐私的前提下完成对定位双方的隐私保护，但是时间开销略大且需要三方中任意两方不能合谋。 
为了解决上述问题，本文基于 Kumar-Hassebrook (KH)距离[16]结合半同态加密算法的同态特性提出

一种两方室内定位隐私保护方案 KH-KNN。方案兼顾定位服务的安全、效率和精度，所提基于 KH 距离

的定位算法保证了用户的定位精度，同时对半同态加密算法安全点积特性的巧妙应用，实现了服务商的

坐标数据隐私安全。为进一步提高定位效率，本方案引入了分簇聚类及模糊簇匹配的思想。 

2. 室内定位和隐私保护的相关工作 

2.1. 基于 WiFi 指纹的室内定位算法 

基于 WiFi 指纹信号的室内定位有 KNN 定位，是传统的定位方法之一，其主要定位过程主要分为在

线和离线两个阶段。 
在离线阶段，服务商通过在一个区域内设置 RP 和 AP 来采集指纹，采集到的指纹组成离线指纹库

D。指纹库中的每一条指纹如公式(1)所示： 

( ) ( ) ( ),1 ,2 ,, , , , , , , 1, 2, ,i i i i i i i i MP F x y f f f i Nϕ = = ∀ =                      (1) 

式中 ( ),i i iP x y= 表示第 i 个 RP 的物理位置， ( ),1 ,2 ,, , ,i i i i MF f f f=  表示第 i 个 RP 所采集到的指纹信号强

度数据， ,i jf 表示在 RP 上的第 i 个位置接收到来自第 j 个 AP 的信号强度数值，这个数值经常表示在多

次采样中的平均值，通常我们把未采集到指纹信号强度的位置设为 0 或者是−95 dBm。N 表示在此区域内

RP 数量的总数，M 表示在此区域 AP 数量的总数。 
在线阶段，用户采集到的自身指纹信号向量可以表示为公式(2)： 

( ),1 ,2 ,, , ,t t t t MF f f f= 

                                 (2) 

在 KNN 室内定位算法中，服务商通过匹配算法获得与用户指纹最相似的参考点，通常可用欧氏距离

来计算指纹信号的距离，计算公式如公式(3)所示： 

( ) ( )22 2 2
, , , , , , ,

1 1 1 1
2

M M M M

i t i t i j t j i j i j t j t j
j j j j

d F F f f f f f f
= = = =

= − = − = + − ⋅ +∑ ∑ ∑ ∑                (3) 

式中 ,i td 表示第 i 个位置的 RP 的指纹强度信号与请求定位的用户的指纹强度信号的空间距离， • 表示欧

氏距离。KNN 算法选取距离最近的 K 个 RP，由这些 RP 点的坐标得到用户的估计位置。计算公式如公

式(4)： 

( ) ( )
1

1, ,
k

i i
i

x y x y
k =

= ∑ 

                                   (4) 

式中 ( ),x y  表示请求定位用户的估计位置， ( ),i ix y 表示选择的 K 个 RP 的坐标位置。 
目前已有的隐私定位方案大都基于欧式距离展开研究[17] [18]，有学者研究发现，基于 KH 距离的
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KNN 匹配算法的成功率和准确率都高于欧氏距离[14]。因此本文基于 KH 距离匹配用户的最近邻。计算

公式如公式(5)所示： 

( )
( )

( )

, ,
1

2 2
, , , ,

1 1 1

,

M

t j i j
j

KH t i M M M

t j i j t j i j
j j j

f f
d F F

f f f f

=

= = =

⋅
=

+ − ⋅

∑

∑ ∑ ∑
                         (5) 

KH 距离越大，表示用户与参考点的指纹越相似。 

2.2. 同态加密算法 

在室内定位过程中，常常利用密码学来保护定位双方的数据隐私，同态加密算法作为一种重要的技

术手段在这个过程中扮演着重要的角色，如 Paillier、DGK、EIGamal 等。 
同态加密有如下性质，[]表示加密过程： 
a. 加法同态： 
设有两个密文[m1]，[m2]，则明文 m1，m2 相加的密文可由这两个密文相乘得到。 

[ ] [ ] [ ]1 2 1 2m m m m× = +                                 (6) 

b. 标量积同态： 
设有明文 m1 和密文[m2]，则明文 m1，m2 相乘的密文可由标量积同态得到。 

[ ] [ ]1
2 1 2 mm m m= ×                                   (7) 

其中 Paillier 加密技术是加法同态的代表性方案之一，作为一种公钥加密的概率非对称算法，具有加法同

态、标量积同态及安全点积等特性，被广泛应用于电子现金交易、安全电子投票，信息安全技术等领域。

利用其同态特性，除了完成简单的加密操作，该技术也可以在加密域实现各种复杂计算。在室内定位中，

通过使用 Paillier 加密技术，可以使得用户和服务器的隐私数据得到保护。 
Paillier 算法分为三个部分[19]，生成秘钥，数据加密，数据解密。 
生成的密钥分成公钥和私钥，公钥用于对数据进行加密，由 n，g 两个参数构成，私钥用于对加密数

据进行解密，由 λ，μ两个参数构成。假设 m 是待加密的明文数据，m 通过公钥加密得到密文[m]，具体

加密过程可由公式(8)表示： 

[ ] 2mod ,m m
nm g s n s Z ∗= ∈                                (8) 

利用私钥对密文[m]解密得到明文 m，具体解密过程可由公式(9)表示： 

[ ]( )2mod 1 modm m n n nλ µ= − ∗
                           (9) 

同时 Paillier 算法包含了同态加密的性质，加法同态，标量积同态及安全点积。 
安全点积⨀： 
设有 M 维向量 v 和 m，及 M 个密文[m1]…[mM]，则 v 和 m 点积的密文可由安全点积得 

[ ] [ ] [ ] [ ]
[ ] [ ] [ ]
[ ]
[ ]

1 2

1 1 2 2

1 2

1 1 2 2

:
M

M M

v v v
M

M M

v m v m v m

m m m

v m v m v m

× × × × × ×

= × × ×

= × + × + + ×

= ⋅

v m

v m

 





                      (10) 

https://doi.org/10.12677/sea.2025.141008


张健，乐燕芬 
 

 

DOI: 10.12677/sea.2025.141008 77 软件工程与应用 
 

3. 基于 Paillier 加密的 KH-KNN 室内定位算法 

3.1. 结合 Paillier 加密的 KH-KNN 定位 

基于 KH 距离公式(5)可得到三部分数据，分别表示为 2
,

1
1

M

t j
j

S f
=

= ∑ ， ( ), ,
1

2
M

t j i j
j

S f f
=

= ⋅∑ ， 2
,

1
3

M

i j
j

S f
=

= ∑ 。

此时 KH 距离公式可表示为公式(11)： 

( )
( )

( )

, ,
1

2 2
, , , ,

1 1 1

2,
1 3 2KH

M

t j i j
j

M M M

t j i j t j i j

i

j j j

td
f f

S
S S Sf f f f

F F =

= = =

⋅
= =

+ −+ − ⋅

∑

∑ ∑ ∑
                (11) 

式中 S2 的计算涉及离线指纹 Fi 与用户定位指纹 Ft，而计算 S1 和 S3 都只涉及一方的指纹数据的运算。

本方案中，用户利用 Paillier 算法发送加密后的定位指纹，由服务器完成密文域 S2 的计算并返回给用户。

根据 Paillier 同态特性有： 

[ ] ( ) ( ) ,

,
1 1

, ,2 i j
MM f

t j
j

t i j
j

jS f f f
= =

   =    
= ⋅∑ ∏

                          (12) 

由式(12)可知，用户发送 M 个加密后的指纹强度后，服务器对这些数据与自身指纹强度数据进行模幂运

算，最终得到密文[S2]。 
服务商在离线阶段完成 S3 的计算，在线定位阶段把[S2]及 S3 数据发送给用户，由用户解密 KH 距

离，由此确定 K 个最近邻。 

3.2. 方案描述 

 
Figure 1. Overall scheme diagram 
图 1. 方案整体框图 

 
本文采用 KH 距离方式得到定位用户指纹数据与指纹库中指纹数据的相似度，进而确定 K 个最近邻

RP。首先利用 Paillier 算法完成对用户指纹数据的加密，保护用户位置请求信息，同时服务器利用其同态

特性完成 KH 距离中 S2 部分的密文计算。在此之前，本文引入了分簇聚类思想来降低定位过程的时间开
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销，同时利用模糊簇匹配模糊服务器端对用户所在真实的簇的判断，完成对连续请求定位用户位置隐私

安全的保护。其次，在用户得到最近邻的索引后，考虑到保护服务商坐标数据的隐私安全，利用 Paillier
加密算法的安全点积性质来完成，最终用户得到自身估计位置，完成定位。方案整体框图如图 1 所示。 

3.2.1. 分簇及模糊簇匹配 
离线阶段，服务器端使用聚类算法和指纹库中的坐标数据将整个定位区域分成若干个小区域，本文

把小区域定义为簇。每个簇都有一个簇中心 iT ，簇中心的指纹强度数据可由该簇中所有 RP 的指纹数据 
强度平均得到，表示为 ( ),1 ,2 ,, , ,T T T T Mf f f f=  。最后可得簇中心集合 { }1 2, , , nT T T T=  。 

在线阶段，用户在申请定位服务时，首先从服务器获取各簇中心的指纹强度 ( ),1 ,2 ,, , ,T T T T Mf f f f=  ，

用户将自身指纹强度 ( ),1 ,2 ,, , ,t t t t MF f f f=  与各个簇中心的指纹强度作比较，选出最匹配的簇。文中采用 

指纹强度的欧式距离大小来完成簇匹配。计算过程如下： 

( )2

1

M

T t
i

d f f
=

= −∑
                                  (13) 

通常用户会位于最匹配簇内的 RP 所在区域内，对于连续请求定位的用户，服务器在不知道用户确切

位置的情况下，也可能由最匹配簇推测用户轨迹。为保护用户的定位隐私，尤其当用户发起连续定位请

求时，服务商可能通过多次定位结果的最匹配簇来推断出用户的运动轨迹，本文采用匹配 P 个最近簇来

混淆服务器对用户所在真实簇的判断，同时通过模糊簇匹配方式，保证用户在该 P 个簇内，而不是总在

最匹配的簇中。 
具体方案如下，在簇匹配时采用部分 AP 信号，也即部分指纹信息 ( ),1 ,2 ,, , , ,t t t t LF f f f L M′= < 来完成 

簇匹配过程。L 个 AP 信号是由用户在采集指纹后，为全部采集到 AP 信号的及若干个未采集到 AP 信号

的指纹强度组成，即 AP 信号，计算过程如下： 

( )2

1

L

T t
i

d f f
=

′ = −∑
                               (14) 

这样使得请求定位用户的真实位置落在 P 个最近簇内的概率是接近的，即保护了用户的定位隐私。 

3.2.2. 基于 KH 距离的 K 近邻获取 
根据 3.1 所提的定位过程，可知用户需对自身指纹数据进行加密，以便服务器完成[S2]的计算。此后

用户端将 P 个最近簇的簇号、公钥、加密指纹[F]上传至服务器端。 
根据公式(5)，当服务器端收到用户端发送的数据以后，通过 Paillier 加密算法开始计算 S2 部分，计

算过程如下： 

[ ] ( )

[ ]

,1 ,2 ,

, , ,1 ,1 ,2 ,2 , ,
1

,1 ,1 ,2 ,2 , ,

,1 ,2 ,

2

2

i i i M

M

t j i j t i t i t M i M
j

t i t i t M i M

f f f
t t t M

S f f f f f f f f

f f f f f f

f f f

S

=

 
 = ⋅ = ⋅ + ⋅ + + ⋅   
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                 (15) 

根据 KH 距离公式，d 的计算涉及 S1，S2 和 S3 部分。为保证定位过程的实时性，服务器可在离线阶 

段就完成对 2
,

1
3

M

i j
j

S f
=

= ∑ 的计算，并在用户请求定位时发送给用户，服务器端后将密文[S2]数据及 S3 数据
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发送至用户端。 
用户端利用私钥对密文[S2]进行解密，依据公式(11)进行 KH 距离的计算，由此得到 K 个最近的 KH

距离及对应 RP 点的索引。 

3.2.3. 利用安全点积完成位置估计 
为避免服务商参考点位置信息泄露，同时要避免服务器获取用户位置有关的 K 近邻信息，本方案利

用 Paillier 算法的安全点积性质完成自身的位置估计。位置估算过程具体如下： 
1) 用户生成最近邻 RP 的指示向量 ( ) ( )1 2, , , 0,0, ,0OU U U= =U   ，U 的维数等于参与运算 RP 点

的个数，假设 RP 点的个数为 O，U 各元素的初始值为 0，当该 RP 点为最近邻时，对应的初始值变更为

1。 
2) 用户利用 Paillier 加密算法加密指示向量 U 的每个元素，共得到 O 个密文，即

[ ] [ ] [ ] [ ]( )1 2, , , OU U U=U  ，后将该密文数据全部上传至服务器端。 

3 )  服务商利用 P a i l l i e r 加密算法安全点积性质计算 [ ] [ ],X X U Y Y U∗ ∗   = =     ，其中

( )1 2, , , Ox x x=X  ， ( )1 2, , , Oy y y=Y  ，X 和 Y 坐标向量包含参与运算的 RP 点所有的 x 和 y 坐标。[X*] 

是服务商给用户发送加密后的用户估计 x 坐标，[Y*]是服务商给用户发送加密后的用户估计 y 坐标。假设 
最近邻的索引是 1, 3, 4，那么 [ ] [ ]* *

1 3 4 1 3 4,X x x x Y y y y   = + + = + +    ，x 坐标推导过程见公式(16)，y 坐标

同理，此处不再赘述。 

[ ] ( ) [ ]
[ ] [ ] [ ] [ ] [ ] [ ]
[ ]
[ ]

1 2
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1 2

1 1 2 2 1 2

1 1 2 2
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                 (16) 

计算完成后服务商将[X*]、[Y*]发送至用户。 
4) 用户收到数据后利用私钥解密，完成自身估计位置的定位，公式如下： 

( ) ( )* *1, ,x y X Y
K

= 

                              (17) 

3.3. 安全性分析 

本文设定用户和服务商都遵循半诚实，即诚实但好奇(curious-but-honest)的安全模型，在该模型中用

户和服务商都诚实的遵守规定的协议，但都可能泄露对方的私人信息。在此模型下，本文利用公共数据

集[20]中 1 楼的数据，分为 661 个 RP，50 个测试点，其中每个 RP 和测试点都包含 32 个 AP。本文将从

用户位置信息的安全性及服务商数据的安全性两个方面展开分析。 

3.3.1. 用户位置信息的安全性 
a. 分簇及模糊簇匹配 
本节安全分析着重分析模糊簇匹配时使用的 AP 个数 L 是否能让服务器端对用户所在真实的簇的判

断起到混淆作用，模糊簇匹配时使用的 AP 个数 L 指的是在单个指纹中检测到所有有 AP 信号的和随机

抽取出来若干个无 AP 信号的 AP 个数总和。当用户返回给服务器端最近簇的簇号信息后，匹配到的最近

簇和用户所在的真实簇不是同一个簇时，则起到了混淆作用。如图 2 所示，当参与模糊簇匹配的 AP 个

数 L 取 15 个时，实验所用到的 50 个测试点的定位结果落在三个簇的概率是接近的，此时的混淆作用最

好，起到了保护连续请求定位用户隐私的作用。 
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Figure 2. The distribution of test points under different APs L 
图 2. 在不同的 AP 个数 L 下测试点的分布情况图 

 
b. 基于 KH 距离的 K 近邻获取阶段 
首先用户发给服务商的指纹数据是用户利用 Paillier 加密算法加密自身指纹后的数据，这步保护了用

户指纹的隐私安全，其次明文状态下的 S1 数据只在用户端计算，并不发送至服务器端，即使发送给服务

器端，服务器端也不能通过一个数据才推测出用户全部的指纹数据。 
c. 利用安全点积保护服务商坐标信息阶段 
用户通过最近簇内的参考点个数生成 RP 指示向量 U，在利用 Paillier 加密算法加密后向服务器上传

的是若干个密文数据，故服务器并不知道用户最近邻的索引，这一步保护了请求定位用户的隐私安全。 

3.3.2. 服务商位置信息的安全性 
a. 基于 KH 距离的 K 近邻获取阶段 
首先计算加密后的 S2 数据这一过程是在服务器端进行的，服务商在收到用户发来的加密指纹数据

后，进行 S2 数据的计算，并不会将自身指纹库的指纹数据发送给用户，这一步保护了服务商的指纹库的

指纹信息隐私安全。其次，S3 数据也是服务商自身计算的，之后发送给用户也只是一个数据，同理用户

并不能根据这一个数据推测出服务商一条指纹全部的指纹数据。在计算完成后，服务商发送给用户加密

后的 S2 数据。 
b. 利用安全点积保护服务商坐标信息阶段 
服务商在收到用户发送的若干个密文数据以后，将生成 X 坐标向量及 Y 坐标向量，利用 Paillier 的

安全点积性质进行 X 坐标向量及 Y 坐标向量与若干个密文数据的计算，计算完成后，得到最近邻的 x 坐

标之和的密文数据及最近邻的 y 坐标之和的密文数据。用户解密该密文数据得到自身估计位置，服务商

在不告诉用户最近邻的坐标信息的前提下，完成了定位，这一步有效保护了服务商坐标信息不被泄露。 

4. 方案性能分析 

4.1. 理论分析 

为论证本文所提方案性能，现从以下两个方面进行分析： 

https://doi.org/10.12677/sea.2025.141008


张健，乐燕芬 
 

 

DOI: 10.12677/sea.2025.141008 81 软件工程与应用 
 

a. 获取最近邻的时间开销分析 
M 代表 AP 个数，N 代表 RP 个数，N′代表最近簇 P 内的参考点个数，k 代表 k 组指纹，TE 表示加密

一个数据计算开销，TE, M 表示一次模幂及模乘运算的时间开销，TM 表示一次模乘运算的时间开销，TD 表

示解密一个数据计算开销。虽然在 KH 距离计算中涉及明文计算，但这部分计算开销相比较加解密运算

很小，可以忽略不计，故本表格不做分析。同时每个密文长度用 LE 表示。由于明文与密文相差较大，本

表格只对密文分析。 
表 1 对几种算法的计算开销和通信进行了理论对比。其中无粗定位 KH-KNN 算法表示不进行模糊簇

匹配，在整个指纹库内进行 K 近邻搜索。 
 

Table 1. Comparison of the KH-KNN algorithm with the time cost theory of various algorithms 
表 1. KH-KNN 算法与各类算法时间开销理论对比 

 用户端计算开销 服务商计算开销 通信开销 

文献[13]方案 MTE + NTD MN(TE + TE, M)+ NTE MLE + MNLE 

文献[14]方案 kMTE kMNTM + 2kNTD kMLE 

无粗定位 KH-KNN MTE + NTD MNTE, M MLE + MNLE 

KH-KNN MTE + N′TD MN′TE, M MLE + MN′LE 
 
由表 1 可知，本文所提方案与两篇文献所提方案同样采用了 Paillier 加密算法来保护定位过程中双方

的隐私信息，但是本文方案具有更高的定位效率。同时文献[13]算法在定位过程中，服务商需加密全部参

与运算的 RP 及得到的欧氏距离，这极大地增加了时间开销。在文献[14]中，用户需要加密 k 组指纹，服

务商需要解密 k 组数据才能得到最后的 k 组估计位置，如此大的计算开销带来的只是 k 匿名的安全强度。

在无粗定位的情况下，本文方案并不需要加密全部参与运算的 RP 点且不需要加密 KH 距离，加入粗定位

后，时间开销进一步降低。 
b. 保护服务商坐标信息的时间开销分析 
为实现对服务商坐标信息的保护，用户在完成 K 近邻检索后，还需发送加密后的最近邻 RP 指示向

量 U 给服务商，这会引入一定的计算和通信开销。表 2 给出了无粗定位 KH-KNN 算法与 KH-KNN 算法

在这一阶段的开销。 
 

Table 2. Theoretical comparison of time overhead between the KH-KNN algorithm without coarse positioning and the KH-
KNN algorithm 
表 2. 无粗定位 KH-KNN 算法与 KH-KNN 算法时间开销理论对比 

 用户端计算开销 服务商计算开销 通信开销 

无粗定位 KH-KNN NTE + 2TD 2NTE, M NLE + 2LE 

KH-KNN N′TE + 2TD 2N′TE, M N′LE + 2LE 
 
由表 2 可知，在加入粗定位后，无论是用户端计算开销还是服务器端计算开销，亦或通信开销，都

有明显的降低效果，同时本文利用 Paillier 算法的安全点积性质巧妙地保护了服务商坐标信息，文献[13] 
[14]所提方案并未对服务商坐标信息进行保护，故本表格不作分析。 

4.2. 实验验证 

为验证本文所提方案在实际室内定位的可靠性及定位性能，采用公共数据集[20]中一楼的数据进行
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相关实验，该公共数据集所搭建的实验平台大小约 30 m*50 m，数据集中的数据经处理后，实验环境布局

如图 3 所示，图中黑色点代表参考点，共计 661 个，红色点代表测试点，共计 50 个，在整个实验环境中

共能采集到 32 个 AP 信号，当测试点未能采集到 AP 信号时，该位置的 RSSI 值设为 0。 
Paillier 算法采用了基于 MATLAB 平台工具箱实现加解密运算[21]，定位算法同样基于 MATLAB 平

台。所运行的 PC 环境如下：DELL G7、Intel (R) Core (TM) i7-8750H CPU @ 2.20 GHz-2.21 GHz、16 GB 
RAM、64 bit 操作系统。 
 

 
Figure 3. Experimental environment layout diagram 
图 3. 实验环境布局图 

4.2.1. 时间开销分析 
为确保实验结果可靠性，在本实验条件下进行多次实验后取平均结果，单个用户完成一次定位的时

间开销如表 3 所示： 
 
Table 3. Comparison of the time cost of the KH-KNN algorithm with the algorithm in Ref [13] 
表 3. KH-KNN 算法与文献[13]算法时间开销对比 

 用户端计算开销(s) 服务商计算开销(s) 时间开销(s) 

文献[13]方案 3.0 10.4 13.2 

无粗定位 KH-KNN 5.9 11.0 17.1 

KH-KNN 1.5 2.4 3.9 
 
由上表可知：由于加入对服务商参考点坐标信息保护的计算，无粗定位的 KH-KNN 算法在用户端计

算开销显著提高，略微提高服务端计算开销，导致整体定位时间开销增大。加入粗定位以后，很明显用

户端和服务器端的时间开销明显降低，提高了单次定位的实时性。由于文献[14]是基于三方的定位方案，

故本表格不作分析。 

4.2.2. 定位精度分析 
a. 粗定位对精度的影响分析 
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所提方案中，通过模糊簇匹配把用户定位到局部区域，因此匹配的最近簇个数 P 直接决定了定位精

度及定位的时间开销。结合簇模糊匹配的定位误差如下图 4 所示，当匹配的最近簇个数增加时，定位精

度有提升趋势，但不明显；定位时间开销如图 5 所示，当匹配的最近簇个数增加时，局部区域包含更多

的 RP，使得服务器需要计算更多的[S2]，同时用户需解密的[S2]数量也增加，这使得定位时间显著增加。

故匹配的最近簇个数最终取为 3。 
 

 
Figure 4. The number of nearest clusters affects the positioning error 
图 4. 最近簇的个数对定位误差影响图 

 

 
Figure 5. The impact of the number of recent clusters on time overheamd 
图 5. 最近簇的个数对时间开销影响图 
 

b. 与不同定位算法作比较 
本文方案中，采用 KH 距离大小选择 K 个最近邻，完成用户位置估计。目前已有的隐私保护定位算

法[13]采用了欧式距离，其中也有文献[14]采用了 Sφrensen距离。图 6 对基于 3 种不同距离的 KNN 近邻

算法的定位性能进行了比较，其中欧式距离的平均误差为 2.71 m，Sφrensen距离的平均误差为 2.52 m，
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KH 距离的平均误差为 2.45 m。由图可知，无论是否加入粗定位，本文所提算法在定位性能上都要稍优于

其余两种算法，考虑到降低定位时的时间开销，故加入粗定位来提高实时性。 
 

 
Figure 6. CDF diagram based on different distance matching and positioning algorithms 
图 6. 基于不同距离匹配定位算法的 CDF 图 

5. 结束语 

针对室内定位服务中，用户位置隐私和服务器数据资源隐私的安全问题，本文基于 KH 距离和 Paillier
算法提出一种兼顾定位实时性、定位精度和隐私安全的室内定位方案。方案采取 KH 距离匹配定位用户

的指纹数据与指纹库中参考点的指纹数据完成对最近邻的判定。同时方案将 Paillier 算法与 KH 距离计算

结合，实现用户和服务商的指纹数据安全，同时，利用此算法的安全点积性质实现了对服务商的指纹库

坐标数据安全保护。为了降低时间开销，方案引入了分簇聚类思想，利用模糊簇匹配混淆服务器端对用

户真实位置的判断，在提高定位实时性的同时实现用户位置的隐私安全。研究结果表明了所提方案的安

全性、实时性和定位性能。 
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