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摘  要 

在数字化转型不断深化的当下，保密管理面临着档案分类需求、敏感信息提取以及文本隐藏等多重核心

挑战。作为自然语言处理领域的革命性突破，基于Transformer架构的BERT预训练语言模型能够深层次

训练出包含上下文特征信息的语境化词向量，为上述挑战提供了新思路。本文聚焦BERT模型在保密管理

中敏感信息处理领域的应用，探讨了BERT模型如何通过智能分类优化档案管理，结合实体识别和关系抽

取等技术实现敏感信息的精准提取以及在文档中嵌入不可见的数字水印。研究表明，BERT预训练语言模

型在文本敏感信息处理领域具有广阔的应用空间，其相关技术为保密管理提供了高效、精准的技术支持。 
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Abstract 
In the context of deepening digital transformation, confidentiality management faces multiple core 
challenges such as file classification requirements, sensitive information extraction and text hiding. 
As a revolutionary breakthrough in the field of natural language processing, BERT pre-trained lan-
guage model based on the Transformer architecture is able to deeply train contextualized word 
vectors containing contextual feature information, which provides a new idea for the above chal-
lenges. This paper focuses on the use of BERT model in confidentiality management. This paper fo-
cuses on the application of BERT model in the field of sensitive information processing in confi-
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dentiality management, and explores how BERT model can optimize the file management through 
intelligent classification, combine the techniques of entity recognition and relationship extraction 
to realize the accurate extraction of sensitive information as well as the embedding of invisible dig-
ital watermarks in documents. The study shows that the BERT pre-trained language model has a 
broad application space in the field of text sensitive information processing, and its related technol-
ogy provides efficient and accurate technical support for confidential management. 
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BERT Model, Confidentiality Management, File Classification, Sensitive Information Extraction, 
Text Hiding 

 
 

Copyright © 2025 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

在数字化转型加速推进的当下，重大工程项目、科研机构及企业面临的敏感信息保护挑战愈发严峻。

随着电子文档与网络通信的广泛应用，海量数据高频交互，信息泄露风险显著加剧。传统保密管理体系

主要是物理边界的防御模式为主，在虚拟空间安全威胁面前逐渐暴露出局限性，难以有效应对数字化场

景下的动态变化。构建适配复杂数字生态的新型保密机制，已成为维护国家安全、保障企业竞争优势及

社会稳定的关键命题。 
随着人工智能的快速发展，自然语言处理技术为破解传统保密管理困境提供了新思路。档案分类[1]

作为保密信息管理的基础架构，通过结构化组织实现信息的快速检索与权限控制。传统档案分类主要是

以部门或职能划分，这种模式难以适应跨领域项目的复杂需求。例如在大型工程中，设计图纸、技术参

数与供应商合同往往涉及多个部门协同，缺乏语义关联的分类体系容易形成信息孤岛，导致访问控制机

制难以精准识别数据权限。在敏感信息[2]防护层面，传统的关键词识别方法已无法有效捕捉文本中的隐

含语义关联，存在敏感词提取精度不足的问题。基于预训练语言模型的实体识别与关系抽取技术，通过

双向上下文建模能力，能够更深入理解复杂语言信息，提升敏感信息识别准确率，为后续定密管理等下

游任务提供可靠支撑。此外，文本隐藏术(如隐写术) [3]为信息溯源与防拍屏提供了创新的解决方案。通

过在文档中嵌入不可见的数字水印，可实现泄露源头追溯至具体设备和操作人员，为构建全链路保密管

理体系提供技术保障。 
相较于传统 Word2Vec [4]等静态词向量模型，BERT [5]预训练语言模型结构基于 Transformer，能够

捕捉文本深层特征与长距离依赖关系，在问答系统、文本分类等任务中展现出显著优势，也为保密技术

革新注入核心动力。基于上述相关背景，本文首先对 BERT 预训练语言模型的相关概念进行阐述，围绕

文档分类、敏感信息提取和文本隐藏三个方向对现有的基于 BERT 预训练语言模型的相关技术研究进行

了归纳总结；最后，对该领域的未来发展趋势进行了展望。 

2. BERT 模型概述 

为捕捉文本上下文对词汇语义的影响，2018 年 Devlin 等人[5]提出了 BERT 预训练语言模型。该模

型基于 Transformer 架构，通过大规模无监督预训练学习丰富的语言表示，结合双向上下文信息，BERT
能够同时考虑文本中词汇前后的语义线索，从而实现对文本语义的深度理解。在预训练阶段，BERT 采用

Open Access

https://doi.org/10.12677/sea.2025.144085
http://creativecommons.org/licenses/by/4.0/


张羽 
 

 

DOI: 10.12677/sea.2025.144085 962 软件工程与应用 
 

掩蔽语言模型(Masked Language Model, MLM)任务，通过随机掩蔽输入序列中 15%的词汇，从而使模型

能够学习深层次的双向上下文特征；同时引入下一个句子预测(Next Sentence Prediction, NSP)任务，通过

判断句子间的连贯性，帮助模型捕捉句子之间的逻辑关系。大量实验表明，BERT 在自然语言处理任务中

展现出显著的性能优势。BERT 模型结构图如图 1 所示： 
 

 
Figure 1. BERT model structure diagram 
图 1. BERT 模型结构图 

 
BERT 模型采用微调(Fine-tuning)方法实现模型优化，其核心在于通过预训练阶段构建深层语义表征

能力，并针对具体的下游任务进行适配。这些下游任务涵盖命名实体识别、情感分析、文本分类等多个

领域。在实际应用中，通过引入特定任务的数据集对 BERT 进行微调，动态调整模型的权重参数，使下

游任务模型能更深入地挖掘上下文语义信息，进而生成更精准的词向量表征，最终实现任务处理效能的

显著提升。 

3. BERT 模型在保密管理中的相关技术研究 

3.1. 档案分类 

档案分类作为保密管理的关键存档环节，通过构建结构化数据组织框架，为敏感信息的分级保护与

权限划分管控奠定了基础。随着数据交互频率与复杂程度的提升，传统的档案分类模式逐渐暴露出语义

关联不足、跨领域适应性差等问题，但 BERT 模型通过其强大的预训练语言表示能力，能够有效地捕捉

文本中的语义信息，在档案分类任务中展现出了显著的优势，从而提高分类的准确性。刘等人[6]引入

MacBERT 模型获取文本的动态特征表示，采用多尺度融合网络捕获档案文本局部特征和全局语义特征，

有效解决了多义敏感词表征问题，以快速正确识别档案的类别；在特征提取层面，刘等人[7]提出了一种

融合 ALBERT 与多通道特征网络的分类模型，通过并行捕获词级、短语级和篇章级的语义特征，结合注

意力机制实现特征权重动态分配；肖等人[8]采用 BiLSTM-CRF 模型对文本关键词进行提取，构建关键词

库，通过引入 Sentence-BERT 模型计算文本间的相似度，并与档案文件进行比对，以构建档案文件齐全

性检验系统。这些改进方案推动了 BERT 模型在档案分类领域的深化应用，从静态词向量到动态语境建

模，从单尺度特征提取到多通道特征融合的方法，不仅显著提升了分类准确率，更为档案分类管理提供
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了完整的技术解决方案。 

3.2. 敏感信息提取 

敏感信息识别与提取是定密工作等保密管理中的核心环节，其关键在于精准提取敏感信息词，以此

判定信息密级并进行自动化标注。传统的定密工作主要依赖人工标注，然而，面对海量异构文本时，人

工标注存在效率低或者标注不一致等问题。为解决这一难题，基于 BERT 的预训练语言模型为敏感信息

提取提供了有效技术支持。曾等人[9]提出一种 BERT-BGRU-CRF 模型，构建了层级化特征提取框架。该

模型首先利用 BERT 预训练层获取动态词向量表征，通过双向门控循环单元(BiGRU)捕捉长距离语义依

赖关系，最终通过条件随机场(CRF)实现密级标签的序列化标注。实验表明，该模型在涉密敏感信息识别

任务中 F1 较传统方法提升 4.03%；在多标签分类领域，陆[10]提出一种基于 BERT-TextCNN 的多模态分

类方案。针对开源威胁情报文本特点，设置正则判断规则，对标题和正文分别设置 Bert-TextCNN 多标签

分类模型，将两部分标签整理去重得到文本的类别，该模型在 F1 指标上较对比模型提升了 2.02%，有效

帮助安全研究人员高效率地对海量开源威胁情报文本信息进行筛选和浏览；面对网络言论的语义复杂性

和隐晦性，闫等人[11]对文本卷积神经网络 TextCNN 进行了改进，结合 ALBERT 动态字级编码模型、多

头自注意力机制与门控机制的优势，提出了一种融合字词特征的双通道分类模型 ALBERT-CCMHSAG，

将文本与词级语义信息、局部关键特征与上下文语义进行了提取与融合，以此提升敏感言论的分类效果；

为解决长文本处理中的信息衰减问题，李等人[12]提出一种融合敏感关键词特征的 Mer-Hi-Bert 模型，该

模型通过分块模块将文档级别的互联网新闻分成若干个片段，对每个片段使用层次化 BERT 模型提取语

义特征，进而使用注意力网络对关键片段进行加权融合，以此提高对敏感信息识别的精确率；针对网络

安全实体稀疏性的特点，林等人[13]构建了一种基于语义增强的网络安全实体识别的模型，该模型采用双

向长短期记忆模型(BiLSTM)获取上下文语义的隐藏表征，然后利用多头注意力机制对关键实体进行权重

标定，最终通过 CRF 层生成最优标注序列；高等人[14]提出一种改进的 BERT-CRF 模型，采用双向

Transformer 编码器增强模型对上下文语义敏感特征的捕获能力，并引入鲸鱼优化算法(WOA)对模型进行

超参数自适应调优，从而提高模型对敏感信息的识别精度和效率。 

3.3. 文本隐藏 

敏感信息隐藏是保密通信的关键技术，其关键在于在开放载体中嵌入秘密信息的同时，确保语义不

可感知性。传统隐写术主要分为三类技术路径[3]：第一类是基于文本修改的方法，通过调整字符间距、

替换同义词等方式嵌入信息，但存在隐写容量有限、易被统计检测算法识别等固有缺陷；第二类是基于

文本选择的方法，依赖预先构建的载体库进行信息映射，但在长文本应用中易导致上下文断裂和语义漂

移；第三类是基于文本生成的方法，虽然能生成逻辑连贯的文本，但早期基于 LSTM 的模型存在语义控

制能力弱、生成文本可疑度高等技术瓶颈。 
随着深度学习技术在自然语言处理领域的突破性进展，基于语言模型(LM)的隐写文本生成方法逐渐

成为研究热点。此类技术通过预训练语言模型生成承载秘密信息的文本载体，以此提升了信息嵌入容量。

Zheng 等人[15]针对现有方法的安全性缺陷，提出一种基于 BERT 与一致性编码的新型自回归语言模型

(AR-LM)隐写算法，引入掩码语言模型机制，通过一致性编码技术突破传统块编码方法的局限性，实现对

任意规模候选标记集的动态编码，并利用概率分布特性完成信息隐藏，增强了上下文语义的关联性；Ueoka
等人[16]提出一种利用掩码语言模型的解决方案，将 BERT 模型引入文本隐写框架，通过替换掩码位置实

现隐写文本生成。Ding 等人[17]构建了融合 BERT 掩码语言模型与图注意力网络(GAT)的联合隐写模型，

该模型通过多头自注意力机制与图注意力机制的协同作用，在文本生成过程中同步提取时序特征与空间

https://doi.org/10.12677/sea.2025.144085


张羽 
 

 

DOI: 10.12677/sea.2025.144085 964 软件工程与应用 
 

特征，显著提升了隐写前后文本特征的连贯性，进而增强了语言隐写模型的统计不可见性。通过对比实

验和消融实验结果表明，联合语言隐写模型在隐蔽性和嵌入容量方面均优于其他最先进语言隐写模型。 

3.4. 分类与比较：BERT 相关模型及其特点 

基于上述文献中 BERT 相关模型在结构设计上的关键差异及其典型应用场景，可将其主要分为六类：

(1) 基础 BERT 变体，(2) BERT 与序列模型结合，(3) BERT 与 CNN 结合，(4) BERT 与层次化/分块模型

结合，(5) BERT 与优化算法结合，(6) BERT 与生成/隐写模型结合。表 1 从多个维度对这些模型的特性进

行了详细比较。 
 

Table 1. Classification and multidimensional comparison of BERT related models 
表 1. BERT 相关模型分类及多维度比较表 

模型

类别 BERT 变体 BERT 与序列

模型结合 
BERT 与 CNN 结

合 
BERT 与层次化/
分块模型结合 

BERT 与优化

算法结合 
BERT 与生成/
隐写模型结合 

典型

模型

示例 

MacBERT、AL-
BERT、Sentence-
BERT 

BERT-BGRU-
CRF 

BERT-TextCNN、
ALBERT-CCMH-
SAG 

Mer-Hi-Bert WOA-BERT-
CRF 

BERT-AR-
LM、BERT-
GAT 

性能 

BERT 变体提升多

义词表征能力，

F1 值优于传统
CNN 

F1 值较传统方

法提升，擅长

密级标签序列

化标注 

多标签分类 F1 提

升，敏感言论分

类效果较好 

提升长文本敏感信

息识别精确率，解

决信息衰减问题 

提升敏感信息

识别精度和效

率，超参数自

适应调优 

增强上下文语

义关联性，隐

写文本统计不

可见性提升，

优于传统方法 

优缺

点 

优点：轻量化、

训练效率高，保

留 BERT 核心语

义理解能力； 
缺点：复杂语义

任务中略逊于深

层 BERT 

优点：捕捉长

距离语义依

赖，序列标注

精准；缺点：

训练耗时，对

短文本优势不

明显 

优点：融合局部

关键特征与上下

文语义，适合多

标签任务； 
缺点：长文本局

部特征易丢失 

优点：擅长长文本

处理，关键片段加

权融合精准； 
缺点：分块策略影

响性能，结构复杂 

优点：模型参

数优化更高

效，识别精度

提升；缺点：

WOA 迭代可

能陷入局部最

优 

优点：隐写安

全性高，语义

不可感知性

强；缺点：生

成文本逻辑一

致性需优化 

使用

场景 

档案分类、文本

相似度计算、敏

感言论初步筛选 

涉密敏感信息

识别、实体序

列化标注显 

开源威胁情报多

标签分类、网络

敏感言论识别 

互联网新闻等长文

档敏感信息识别 
敏感信息高效

识别 

敏感信息隐

藏、隐写文本

生成 

4. 结论 

随着自然语言处理技术的快速发展，基于深度学习的敏感信息处理技术已成为保密管理领域的主流

方法，其中 BERT 模型凭借其强大的语义表征能力展现出重要应用价值。该模型不仅有效提升了档案分

类精度，优化了敏感信息提取准确率，还通过增强文本隐写技术的安全性，为保密管理提供了高效精准

的技术支撑。本文系统综述了 BERT 模型在保密管理文本信息处理中的关键技术进展，重点探讨了档案

分类中的动态语义建模技术、敏感信息语义特征提取方法，以及文本隐写术中掩码语言模型与注意力机

制的协同优化策略。 
然而，在复杂的现实应用场景中，BERT 模型仍面临多重挑战：其一，跨机构协作训练中的梯度更新

过程存在潜在的信息泄露风险；其二，模型对专业领域术语的上下文关联特征捕获能力不足，可能导致

定密不准确等问题；其三，模型决策过程的可解释性难以满足保密管理的规范要求。针对上述挑战，未

来的研究可围绕以下方向进行系统性研究： 
1) 强化隐私保护机制：重点开发基于差分隐私的 BERT 微调框架，设计自适应噪声注入机制，在保
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障模型性能的同时实现训练数据的隐私保护；或构建联邦学习与 BERT 的融合架构，设计合适的梯度聚

合协议，支持跨机构敏感文档的协同建模。 
2) 增强专业领域理解：结合保密领域知识图谱增强模块，引入卷积神经网络(CNN)、图卷积神经网

络(GCN)等技术，强化专业术语的上下文特征提取能力；通过实体链接与关系推理深化语义理解，并探索

根据文档密级动态调整模型深度与注意力头数量的机制。 
3) 提升模型可解释性：建立注意力权重校准机制，利用规则约束使关键语义区域的注意力分布更符

合保密规范。 
当前，保密管理领域缺乏公开可用的基准数据集，这在很大程度上制约了相关技术方案的客观评估

与横向对比。因此，亟需构建涵盖党政机关、军工企业、科研院所等典型场景的标注文档的专用保密管

理基准数据集。鉴于 BERT 模型在该领域展现的应用潜力，建立适配保密场景特性的 BERT 模型评估标

准，重点考虑模型在安全性、准确性及可解释性等核心维度的性能表现。在此基础上，可推动 BERT 模

型在国家级涉密单位实施试点应用，实现精准定密，最终构建可推广的智能化保密管理解决方案。 
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