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摘  要 

随着网络系统规模和复杂性的不断增长，系统日志已成为故障诊断和运维管理的重要数据源。然而，现

有的日志理解方法普遍忽视了日志文本的结构化特征以及系统组件间的关联关系，导致在复杂故障场景

下的理解能力有限。为解决这一问题，本文提出了一种基于结构知识增强的网络设备日志理解方法。首

先，我们构建了包含设施–错误–严重性三层语义关系的日志知识图谱，显式建模系统组件间的故障传

播路径和依赖关系。在此基础上，设计了结构化掩码预测任务，通过对日志中的关键结构化字段采用更

高的掩码概率，引导模型重点学习系统架构和错误类型的语义表示。同时，提出了图神经网络增强的文

本对齐机制，并通过自注意力机制动态融合多实体图嵌入，实现知识图谱结构信息与文本语义的有效对

齐。实验结果表明，所提的方法在多个任务指标上显著优于主流基线模型，验证了其各任务下的有效性

与泛化能力。 
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Abstract 
With the continuous growth in scale and complexity of network systems, system logs have become 
an important data source for fault diagnosis and operations management. However, existing log 
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understanding methods generally neglect the structured characteristics of log texts and the associ-
ative relationships among system components, resulting in limited understanding capabilities in 
complex fault scenarios. To address this issue, this paper proposes a structural knowledge-en-
hanced approach for network device log understanding. First, we construct a log knowledge graph 
encompassing three-layer semantic relationships of facility-error-severity, explicitly modeling fault 
propagation paths and dependency relationships among system components. Building upon this 
foundation, we design a structured masking prediction task that employs higher masking probabili-
ties for key structured fields in logs, guiding the model to focus on learning semantic representations 
of system architecture and error types. Meanwhile, we propose a graph neural network-enhanced 
text alignment mechanism that dynamically fuses multi-entity graph embeddings through self-atten-
tion mechanisms, achieving effective alignment between knowledge graph structural information 
and textual semantics. Experimental results demonstrate that the proposed method significantly 
outperforms mainstream baseline models across multiple task metrics, validating its effectiveness 
and generalization capability across various tasks. 
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1. 引言 

网络设备(如路由器、交换机和防火墙)生成的日志数据是监控系统健康状况、诊断故障和检测异常的

关键资源。这些日志由结构化的模板与非结构化的动态参数部分组成[1] [2]，这种混合特性使得日志既不

完全是结构化数据(如数据库表)，也不完全是非结构化数据(如纯文本文档)，而是介于两者之间的半结构

化形式。因此日志分析既需要结构化处理能力，又需要文本语义理解能力。在现代复杂的网络系统中，

单日生成的日志数据量常常超过 1 TB [3]，面对如此海量的非结构化数据，即便是经验丰富的运维专家也

难以依靠传统的人工方式实现高效、全面的分析与故障定位。因而，发展自动化的日志理解与分析技术

已成为保障系统可用性与可靠性的关键路径。 
在现有的日志分析任务中深度学习方法凭借其端到端的建模能力与优越的特征表达性能，成为当前

研究的主流方向。现有的深度学习方法主要可分为两类：其一是基于传统神经网络架构的方法，如卷积

神经网络(CNN)和循环神经网络(RNN) [4] [5]。这类方法通常结合词嵌入(word embedding)或事件编码技

术，将原始日志序列转化为向量表示，并通过神经网络建模其语义与时序特征，从而实现异常检测、分

类识别等任务。这类方法具有结构相对简单、可解释性较强的优势，适用于中小规模日志数据场景。其

二是基于预训练语言模型的方法，如 BERT [6]、RoBERTa [7]等。这类方法在大规模自然语言语料上进行

预训练，以学习通用的语言表示能力，随后通过微调(fine-tuning)适配日志领域的具体任务。由于其具备

强大的上下文建模与语义理解能力，在多种日志分析任务中表现出显著优势，尤其在异常检测、事件预

测与语义对齐等方面取得了突破性进展。近年来，越来越多的研究开始探索如何将预训练模型与日志的

外部知识相结合，进一步提升模型对日志的理解能力。 
近年来，越来越多的研究开始探索如何将预训练模型与日志的领域知识相结合，以进一步提升模型

的理解能力[8] [9]。然而，现有方法在处理结构化日志时仍存在两个关键不足：首先，现有方法将日志视
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为普通自然语言文本，忽视其固有的结构化特性。尽管预训练语言模型在日志分析中展现出强大的语义

理解能力，但现有方法普遍采用通用文本处理范式，直接将结构化日志作为无差别的字符序列输入模型，

日志不同于普通文本，其遵循严格的“Facility/Severity/Mnemonic: Message”格式规范，每个字段都具有

明确的语义角色和不同的信息密度。设备类型(Facility)标识了故障来源，错误代码(Mnemonic)编码了具体

的异常模式，而这些结构化字段的诊断价值远超一般描述性文本。然而，当前方法采用的均匀随机掩码

策略将所有 token 一视同仁，无法区分关键结构组件与普通词汇，导致模型在有限的训练资源下难以充

分学习高价值信息。其次，现有方法难以识别日志结构化字段之间的关系。日志字段并非孤立存在，其

诊断意义往往依赖上下文关系。例如，错误代码“NBRCHG”在不同语境下含义截然不同：当在“OSPF”
模块下，其严重性级别为 2，它表示一个关键的连接问题。相反，在“LDP”模块下，严重性级别为 5 的

同一错误代码可能只是反映了一个常规的邻居状态更新。然而，现有方法通常仅在词元层面进行建模，

缺乏对字段间交互与全局依赖的显式表示，因而难以形成对日志的整体化理解。 
为了解决上述问题，本文提出了一种基于结构知识增强的网络设备日志理解方法。在本文方法的设

计过程中，主要面临以下两个关键挑战。第一，在日志中不同字段的信息密度和诊断价值差异显著，难

以突出学习高价值信息。为此，我们设计了结构化掩码预测任务(SMP)通过引入字段感知的非均匀采样机

制，动态提升 Facility 与 Mnemonic 等高价值字段的掩码概率，从而引导模型重点学习关键结构组件的表

示。第二，领域专业知识与文本语义表示的有效整合面临挑战。网络设备日志的深层语义理解需要同时

整合文本语义信息和结构化领域知识，但文本编码器学习的连续向量表示与图神经网络学习的离散结构

表示存在显著的模态差异和语义对齐困难，导致结构化知识无法有效指导文本理解过程。为此，本文设

计了知识图谱增强的图文对齐机制，通过引入可学习的对齐变换矩阵将图结构表示映射到文本语义空间，

并采用余弦相似度损失函数约束同一实体在不同模态下的表示一致性，同时设计自适应权重机制根据知

识图谱匹配程度动态调整对齐强度，从而实现文本语义与图结构知识的深度融合和协同学习。总的来说，

本研究的主要贡献如下： 
• 设计了一种基于结构化实体感知的掩码预测任务，通过字段感知的非均匀采样策略，提升关键字段的

掩码概率，引导模型重点学习高价值结构信息，缓解传统均匀掩码策略的信息稀释问题。 
• 提出了一种知识图谱增强的图文对齐机制，通过图神经网络建模日志知识图谱，并设计可学习投影与

自适应对齐约束，实现文本语义与结构化知识的协同优化，提升模型对日志字段全局依赖与诊断语义

的理解能力。  
• 在不同的日志理解任务上进行了系统实验与消融分析，实验结果显示，本文方法在多个日志理解任务

上均显著优于主流基线方法，充分验证了所提方法的有效性、鲁棒性与适应性。 

2. 相关工作 

日志分析作为网络运维的关键环节，已经从传统的基于规则和模式匹配的方法发展到采用深度学习

技术。Zhang 等人[10]提出 LogRobust，结合注意力机制和 CNN 改进了日志表示学习，显著提升了模型

对日志模板变化的适应性。Meng 等人[11]设计了 LogAnomaly，同时考虑日志语义和数值参数，实现了

更全面的异常检测。Guo 等人[12]设计了 LogBERT，通过结合 BERT 的上下文建模能力与自监督训练任

务，解决了传统日志异常检测方法在长距离依赖和模式泛化上的不足，提升了系统日志分析的鲁棒性。

这些方法展示了深度学习在自动提取日志特征方面的优势，但它们对日志的理解仍停留在表面层次，缺

乏对日志结构和专业术语的深入理解。 
为克服纯数据驱动方法的局限性，研究者开始探索结合专业知识的日志理解技术。Ma 等人[13]提出

了基于知识增强的预训练语言模型 KnowLog，首次尝试将文档中的领域知识注入到预训练阶段，显著提
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升了模型的日志理解能力。但该方法高度依赖人工创建和维护的文档，在实际应用中受到限制。后续又

提出了一种新的知识增强框架 LUK [14]，该框架从 LLM 中获取专家知识，从而在更小的 PLM 上实现日

志理解，但是相比文档中的领域知识，利用 LLM 生成的专业知识质量有所降低，所以其在相关下游任务

的表现略有降低。值得注意的是，现有的知识增强方法都忽略了日志本身所带有的专业的结构化知识，

如设备类型、错误分类和严重程度等关键信息。 
知识图谱作为结构化知识的重要表现形式，已被用于增强文本理解。Peters 等人[15]开发了

KnowBERT，通过实体链接增强 BERT 的知识意识。Sui 等人[16]设计了 Logkg，通过知识图谱融合日志

的多字段信息提升故障根因分析的准确性和效率。Liao 等人[17]提出了 LogBASA，通过构建知识图谱整

合日志信息，利用图卷积和 Transformer 模型实现多维度特征融合，显著提升了异常检测的效果。这些方

法表明，知识图谱可以有效补充文本表示的语义信息。知识图谱作为一种结构化的知识表示形式，不仅

包含丰富的实体和关系信息，还能提供清晰的知识推理路径。将知识图谱与预训练模型相结合，有望从

根本上解决现有方法的局限性，特别是对于网络日志这类同时具有结构化特征和专业语义的数据。通过

构建专门针对网络日志领域的知识图谱，我们可以捕获日志中的结构化信息，并将其与文本表示统一起

来，从而提升模型对日志的理解能力。 

3. 日志知识图谱的构建 

为了捕获日志数据中的结构化知识和故障传播模式，我们设计了一个三层异构图模型。该模型不仅

编码了日志的静态属性，还建模了动态的故障传播关系。 
日志知识图谱定义为 ( ), ,ν ε=  ，其中 f m s= ∪ ∪    表示节点集合，包含设施(Facility)、助记符

(Mnemonic)和严重级别(Severity)三种类型； fm ms ff= ∪ ∪    表示边集合；表示节点和边的属性集合。 

图谱中的每个节点类型携带特定的语义信息和统计属性。设施节点记录了日志总数、错误类型集合、

严重级别分布等信息；助记符节点包含出现次数、影响的设施集合、主要严重级别等属性；严重级别节

点则统计了关联的设施和错误类型分布。我们定义三种边类型来捕获不同层次的关系。设施–助记符边 

表示设施产生特定错误类型的关系，边权重定义为条件概率 ( ) ( )
( )

,
|fm

count f m
w P m f

count f
= = 。助记符–严重

级别边表示错误类型与严重程度的关联，权重为 ( ) ( )
( )

,
|ms

count m s
w P s m

count m
= = 。 

故障传播路径定义为图中的有向路径 fm msw w
f m sp v v v= → → ，路径的传播概率计算为： 

 ( ) ( )| |path fm ms m f s mP w w P v v P v v= × = ×  (2) 

这种概率化的路径表示使我们能够量化故障传播的可能性。例如，路径“IPRT → NULL_RDB → Se-
verity 3”的概率为 ( ) ( )NULL_RDB | IPRT 3 | NULL_RDB 0.25 0.92 0.23P P× = × = ，表明 IPRT 设施有 23%
的概率通过 NULL_RDB 错误导致严重级别 3 的故障。 

4. 方法 

4.1. 整体框架 

本研究提出的模型架构如图 1 所示，将文本编码器与图神经网络深度融合。该框架包含：日志文本

编码器、知识图谱编码器、以及两个具体的预训练任务，通过预训练最终总体优化目标为： 
 SMP GEAβα +=    (3) 

其中α ， β 是平衡不同任务的权重系数。 
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Figure 1. Framework of pre-training 
图 1. 预训练框架图 

4.1.1. 日志文本编码器 
日志作为文本字符串，必须经过分词、编码等预处理操作后才能作为模型的输入。日志中的不仅包

含部分自然语言中的单词，还包含专业领域的缩写(例如 AAA、OSPF)如果我们直接利用预训练语言模型

的分词器进行分词，就会因为词汇表外(OOV)问题破坏领域缩写词的完整性(如“OSPF”可能被拆分为

[“OS”, “##PF”])为了解决这个问题，我们将缩写词显式加入到分词器的词汇表中[13]。 
对于给定输入日志文本 L ，使用分词器将其转换为一系列 token，为日志序列 l 即 

[ ] [ ]{ }1 2CLS , , , SEPnl l l 作为编码器的输入。其中特殊标记[CLS]被添加在整个序列的开头，其最终的隐藏

表示被视为整个序列语义表示的整合。编码器首先通过词嵌入和位置嵌入层获得初始表示，然后通过 l 层
Transformer 层进行深层编码： 

 ( ) ( )( )1Transformer , 1, ,l lh lh L−= =   (4) 

最终得到上下文感知的 token 表示 ( ) ( ){ }1 , ,L L
nH h h=  。 

4.1.2. 知识图谱编码器 
基于 3.1 节构建的日志知识图谱，我们设计了一个层次化的图神经网络编码器，以学习融合了拓扑

结构和传播模式的节点表示。该编码器通过异构消息传递机制和路径感知聚合策略，将离散的图结构知

识转化为连续的向量表示。 
对于图中的每个节点 v∈，我们构造初始特征向量 noded

vX ∈ ，由节点类型编码和统计特征两部分

组成： 

 ( ) ( );v type statx e v f v =    (5) 

其中 ( ) { }30,1typee v ∈ 是节点类型的 one-hot 编码(3 维，对应设施、助记符、严重级别三种类型)， ( ) 3
stat vf ∈  

是节点的统计特征向量。 

Log : AAA – 2 – FORKFAIL : Cannot fork process [chars]

日志知识图谱查询

任务: GNN-文本对齐任务

AAA

日志文本编码器

知识图谱编码器

结构实体识别

日志知识图谱

[CLS] AAA [MASK] ……

分词

Shelf Attention

[Mask]

fail
任务:结构化掩码预测任务

Multi-Head Attention

a
n

a
2

a
1

…

K QV
AAA fail… cannot …

cannot
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为了捕获不同类型边的语义差异，我们设计了一个路径感知的图卷积层。对于边 ( ),i jv v ∈ ，消息传

递过程定义为： 

 ( ) ( ) ( ) ( )( )1
ij

ll l l
ij j ij ije wσ α−= ⋅ ⋅m W h  (6) 

其中 ( )1l d
j
− ∈h  是节点 jv 在第 1l − 层的隐藏表示， ( )

ij

l d d
e

×∈W  是边类型 ije 特定的权重矩阵， ijw 是从知识

图谱中获取的边权重(概率或相似度)， ( )l
ijα 是注意力权重，计算方式为： 

 ( )
( ) ( )( )( )

( )

( ) ( )( )( )
1 1T

1 1T

exp LeakyReLU

exp LeakyReLU

l l
i j ijl

ij l l
i k ik

k i

α

− −

− −

∈

=
 












∑

a h h e

a h h e

 

 



 (7) 

其中， 3d∈a  是可学习的注意力参数， ije 是边类型嵌入， ( )i 表示节点 iv 的邻居集合。 

图神经网络编码器由 L 层包含路径信息的图卷积层组成。每层的节点表示更新规则为： 

 ( ) ( ) ( ) ( ) ( )

( )

1 1LayerNorm ReLUl l l l l
i i self i ij

j i

− −

∈

  
= + +      

∑h h W h m


 (8) 

其中 ( )l
selfW 是自连接权重矩阵。 

为了更好地捕获故障传播模式，我们在消息传递过程中保留了路径的方向性。设施节点主要接收来

自其产生的错误类型的反馈信息，助记符节点同时聚合上游设施和下游严重级别的信息，而严重级别节

点则汇总所有相关错误类型的统计信息。这种设计确保了图编码器能够有效捕获日志系统中的因果传播

关系。经过 L 层图卷积后，每个节点都聚合了其 L 跳邻域内的结构信息，最终的节点表示 ( )L
vh 既包含了局

部的直接关联，也编码了全局的传播模式。 

4.2. 预训练任务 

4.2.1. 结构化掩码预测任务 
日志文本中通常包含丰富的结构化实体信息，如设备标识(Facility)和操作码(Mnemonic)等，这些实体

是日志语义的关键承载。传统掩码语言模型(Masked Language Model, MLM)多采用均匀随机掩码策略，忽

略了实体在日志理解中的重要性，导致模型难以充分捕捉关键结构化信息。 
为增强模型对日志实体的感知能力，我们设计了结构化掩码预测任务(Structured Masked Prediction 

Task, SMP)。该任务在预训练过程中，优先对日志中的 Facility 和 Mnemonic 实体所在的词元进行掩码，

赋予其更高的掩码概率，从而促使模型重点学习这些关键实体的语义表达。 
设输入日志文本的 token 序列为 [ ]1 2, , , nX x x x=  ，对应词元掩码指示变量为 ( )1 2, , , nm m m m=  ,，其

中 1im = 表示词元 il 被掩码。掩码概率根据词元所属的实体类别分配为 

 ( )
facility facility

mnemonic mnemonic

other

,
,

, otherwise

i

i i

p x
p t p x

p

∈
= ∈




  (9) 

其中，满足 facility mnemonic otherp p p> > ，对实体词元的优先掩码,得到掩码后的序列 [ ]1, , MASK ,X x =  


  。 

任务的训练目标为最小化实体感知掩码语言模型的交叉熵损失： 

 ( )SMP
1

|log
n

i i
i

m P x xθ
=

= −∑   (10) 
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其中 Pθ 是模型参数θ 对被掩码词元的预测概率， x是掩码后的输入序列。该损失函数促使模型更准确地

恢复被掩码的关键实体词元，提高对日志结构化信息的理解能力。 

4.2.2. GNN-文本对齐任务 
知识图谱编码器和文本编码器分别从结构化和非结构化两个视角学习日志表示。然而，文本编码器

和图神经网络分别工作在不同的表示空间中，导致结构化知识难以有效融入文本理解过程。 
为了解决这一问题，我们提出了图神经网络增强对齐任务(GNN Enhancement Alignment, GEA)，通过

显式对齐文本表示和图结构表示，实现跨模态知识融合。该任务利用多层图神经网络聚合实体的多跳邻

居信息，包括直接关联的错误类型、严重性分布以及相似设施等结构化知识。 
具体而言，对于包含设施实体 f 和错误类型实体m 的日志样本，我们首先通过知识图谱编码器获取

相应的图嵌入表示 gnn
fh 和 gnn

mh ，形成实体嵌入集合 { },gnn gnn
f m= h h 然后我们采用自注意力机制动态学习各

实体的权重： 

 ( )( )Tsoftmax tanhi att e i eW W bα = +  (11) 

其中 d
attW ∈ 、 d d

eW ×∈ 为可学习参数， eb 为偏置向量，tanh 函数用于引入非线性，softmax 确保所有

实体权重之和为 1。 
基于注意力权重对实体嵌入进行加权求和，得到融合多实体信息的整体图嵌入： 

 
1

N
gnn

i i
i

h α
=

= ⋅∑   (12) 

其中 N 表示参与融合的实体数量。 
为了将图嵌入对齐到文本表示空间，我们引入可学习的对齐变换矩阵： 

 ( )ReLUalign gnn
align align= +h W h b  (13) 

其中 alignW 是对齐权重矩阵， alignb 是偏置向量。 
最终，GNN-文本对齐任务的损失函数定义为： 

 ( ) ( )( )
1

1 c s ,P1 o
N

i text gnn
GEA i path i

i
∈

=

= ⋅ −∑ h h  (14) 

其中1i∈ 是指示函数，表示样本 i 是否在知识图谱中有对应的实体匹配， ( )P i
path 是日志 il 对应的故障传播

路径概率。 
通过这种对齐机制，模型能够有效地将知识图谱中的结构化信息整合到文本表示中，使得最终的文

本嵌入不仅包含语言学特征，还融合了故障传播模式、实体关联关系等图结构知识，从而提升了模型对

复杂日志场景的理解能力。 

4.3. 下游任务进行微调 

在预训练完成后，我们针对不同的日志相关下游任务对预训练模型进行微调。与预训练阶段类似，

使用[CLS]标记的表示向量表示整个输入。在下游任务中，我们实验了两类输入任务： 
单日志任务(如故障现象识别)，输入为单一日志序列； 
日志对任务(如日志与可能原因排序)，输入为成对日志数据。 
对于单日志任务，我们将对应编码后的向量直接输入分类器进行预测。对于日志对任务，参照

Sentence-BERT [18]的方法，分别独立编码两个输入，我们独立编码输入以生成表示向量 l ， d 随后将向

量 l ， d 及其按元素差异{ }l d− 进行拼接，并将拼接结果输入 { }; ;l d l d−  分类器。 
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针对每项任务，我们只需将输入传递至模型中，随后端到端微调所有参数，最终微调后的模型即可

用于特定任务的推断。具体实现细节将在下一节详述。 

5. 实验 

5.1. 实验设置 

在预训练中我们使用了 110M 参数的 bert-base-uncased 的模型。采用 Adam 优化器[21]对模型参数进

行优化，其学习率为 5e−5，权值衰减为 0.01。批大小设置为 8，Epoch 设置为 50。在微调中，我们在下

游任务中采用交叉熵损失作为损失函数，并在单日志任务和日志对任务上分别将 Epoch 设置为 20 和 10。 
所有实验在一台配备 Intel Xeon Silver 4310 CPU @ 2.10GHz、NVIDIA RTX 3090 GPU 及 256GB 内存

的服务器上完成，操作系统为 Windows Server 2022 Standard。实验环境基于 PyTorch 1.10.0 深度学习框

架，CUDA 版本为 11.1。 

5.1.1. 数据集 
在本文中，日志分析方案研究面向网络设备。在预训练阶段，我们基于文献[13]，从 Cisco 和 Huawei

两家供应商的公开文档中提取了 18,481 条网络设备日志模板，涵盖交换机、路由器和 WLAN 三类设备。  
在下游任务进行微调阶段通过四种不同的日志理解下游任务。根据输入类型，这些下游任务可以分

为两类：单日志任务(输入为单个日志)和日志对任务(输入为日志对或日志–自然语言对)。对于每个数据

集，我们按照 6:2:2 的比例划分训练集、验证集和测试集。在表 1 中，我们提供了其数据集不同任务的统

计数据。 
 
Table 1. Statistics on upstream and downstream task datasets for network devices (training/validation/testing scale) 
表 1. 网络设备上下游任务数据集的统计(训练/验证/测试规模) 

TASK  Switches Routers Security* 

MC 

Cisco 13,495/4498/4498 7265/2422/2421 -- 

Huawei 3439/1146/1146 2539/846/845 -- 

H3C* 1241/413/413 1336/445/444 -- 

FPI Huawei 362/120/120 -- -- 

LDSM 
Cisco 49,954/16,651/16,651 26,975/8992/8991 1894/631/631 

Huawei 7702/2567/2567 5977/1992/1991 4485/1495/1494 

LPCR H3C* 2606/868/868 2837/946/945 2223/741/740 

*表示未参与预训练的日志。 

5.1.2. 下游任务 
我们使用训练集微调模型，以获得验证集上的最佳结果，最后在测试集上评估并报告结果。 
1) 模块分类(MC) 
MC 是一种单日志类型的多类分类任务，旨在识别日志所属的模块。该任务的输入是一个模块名称

被屏蔽的日志，输出是相应的模块名称。 
我们使用收集的日志模板作为原始数据，日志中的模块名称作为真实标签，然后将模块名称替换为 

[MASK]以避免标签泄露，如输入：[MASK]-3-DUPLICATE_IFINDEX:%s has %d duplicate ifIndices.，希

望可以对掩盖部分识别并分类为 SNMP。 
2) 故障现象识别(FPI) 
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FPI 是一个日志单任务，用于识别日志所属的故障类别。该任务基于真实世界的数据。是一个多标签

分类任务，因为一个日志可能出现在多个故障类别。输入是日志，输出是一个或多个故障现象。 
3) 日志和描述语义匹配(LDSM) 
日志和描述语义匹配是一个日志对任务，旨在确定给定日志的语义是否与相应的自然语言描述对齐，

输入为日志和描述对，输出为真或假。 
4) 日志和可能原因排名(LPCR) 
日志和可能原因排序是一个日志对排序任务，旨在从给定日志的可能原因列表中找到最可能的答案，

输入为日志作为查询和答案候选集，输出为排序结果。 

5.1.3. 基线 
我们将日志理解的基准分为两类：传统深度学习方法和预训练语言模型。 
CNN [19]. 采用Word2vec模型[20]来学习日志的表示向量。然后将这些向量输入卷积神经网络(CNN)

以支持下游任务。 
BiLSTM [10]. BiLSTM 是日志分析中的一种神经网络架构，它将每个日志消息通过单词嵌入模型转

换为向量，然后将向量输入到基于注意力的 BiLSTM 模型。 
BERT [6]. BERT 模型作为一种预训练的网络日志模型，具有良好的语义表示能力，能够很好地表示

日志。 
Knowlog [13]. Knowlog 模型是一种利用从官方文档中收集的日志描述，对缩写进行特殊处理以进行

日志理解的预训练模型。 
LUK [14]. LUK 模型是一种日志理解的预训练模型，利用 LLM 中获取专家知识，弥补了领域内专业

知识不足的问题，能够很好的利用外部知识对日志进行理解。 

5.1.4. 评价指标 
模块分类(MC)任务作为一个不平衡的多类分类任务，并考虑到不同类别的重要性，我们使用准确率

和加权 F1 作为评估指标。 
故障现象识别(FPI)任务涵盖了 43 个故障类别，这些日志都是由专家标注的[13]。与多类分类任务不

同，我们使用所有样本的平均准确度[22]作为评估指标，每个样本的准确度是正确预测的标签的数量占全

部标签的比例。 
日志和描述语义匹配(LDSM)作为语义匹配的二元分类任务，肯定和否定的情况都需要注意，我们使

用准确率和加权 F1 得分作为评价指标。 
日志和可能原因排名(LPCR)任务中我们使用 Precision@k 和平均倒数秩(MRR)作为评价指标。

Precision@1 表示第一位的准确率。 

5.2. 实验结果 

我们在上述四个任务上进行了实验。表 2~4 展示了 MC、LDSM 和 LPCR 的实验结果，FPI 的结果

如图 2 所示。 
本文提出方法在所有设置下的模块分类任务中均取得了优异的性能。如表 2 所示，对于思科设备，

在交换机和路由器上的准确率/加权 F1 得分分别为 64.70/64.48 和 65.18/63.82，超越了此前最佳模型

Knowlog (64.07/63.75 和 64.85/64.08)。在华为设备上，在交换机和路由器上的准确率分别为 86.18/85.22
和 85.56/84.41，准确率比 Knowlog 最高提升了 1.29%。这表明结构化掩码策略通过重点关注结构化字段

的关键 token，显著提升了模型对系统组件的识别能力。 
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Table 2. Result on MC 
表 2. 模块分类结果 

Methods 

MC (Accuracy/Weighted F1) 

Cisco Huawei H3C* 

Switches Routers Switches Routers Switches Routers 

CNN 56.89/56.85 57.46/54.92 74.52/73.95 72.78/72.23 69.49/67.55 70.72/69.71 

BiLSTM 55.74/55.63 57.17/56.76 76.52/75.49 73.96/73.30 70.21/68.45 71.40/69.93 

BERT 62.67/61.38 62.72/62.60 82.37/81.20 81.18/79.20 81.11/79.78 77.93/76.05 

KnowLog 64.07/63.75 64.85/64.08 85.43/84.78 84.38/83.51 81.36/79.31 78.38/76.77 

LUK 63.78/63.57 64.44/63.42 84.21/83.53 83.20/82.09 82.08/80.25 79.05/77.36 

Ours 64.70/64.48 65.18/63.82 86.18/85.22 85.67/84.41 83.05/81.63 79.95/78.15 
 

在表3中的日志和描述语义匹配的结果显示，本文提出的方法在此任务上取得了更佳的性能，在Cisco
数据集的交换机和路由器上分别达到 95.42%/95.42%和 93.29%/93.29%的准确率/加权 F1 值。此外在未见

数据集 H3C 上表现的更为优异，相比此前最好的 LUK 模型准确率最高提升了 1.59%，展现出所提出方

法具备更好的日志与其对应的自然语言描述匹配能力，GNN-文本对齐机制成功将结构化的系统知识与非

结构化的文本描述进行语义对齐，使模型能够更好地理解日志的实际含义。 
 
Table 3. Result on LDSM 
表 3. 日志和描述语义匹配的结果 

Methods 

LDSM (Accuracy/Weighted F1) 

Cisco Huawei H3C* 

Switches Routers Switches Routers Switches Routers 

CNN 84.04/84.04 80.99/80.99 86.05/86.05 82.37/82.30 83.29/83.19 83.60/83.59 

BiLSTM 89.45/89.44 85.42/85.41 87.85/87.85 84.43/84.40 80.88/80.83 83.81/83.80 

BERT 93.06/93.06 91.46/91.46 93.18/93.18 90.06/90.05 87.44/87.41 88.25/88.25 

KnowLog 94.65/94.65 91.80/91.80 95.13/95.13 93.07/93.06 89.63/89.62 90.48/90.48 

LUK 95.23/95.23 92.71/92.71 96.18/96.18 95.43/95.43 92.51/92.51 93.54/93.54 

Ours 95.42/95.42 93.29/93.29 96.69/96.69 96.23/96.23 94.12/94.12 94.60/94.60 
 

表 4 的 LPCR 任务结果展现了所提出方法的卓越的排序能力。在 huawei 的各个网络设备上都达到了

最优，尤其是在华为交换机上，Precision@1/Precision@3/MRR 分别达到了 89.43/97.03/93.53，相比 LUK
分别提升了 3.59%、2.56%和 2.43%。排序性能的显著提升，特别是在 Precision@1 上，表明本文方法能

够更准确地识别给定日志条目中最相关的原因。此功能对于在网络维护中高效地进行根本原因分析至关

重要。 
此外在表 2~4 的 H3C*与 Security*这些预训练未见数据集中，本文所提出方法也具有更好的表现。

在 MC 任务中，我们的方法在 H3C 交换机和路由器上分别达到了 83.05/81.63 和 79.95/78.15，优于所有

基线方法。在表 3 的日志和描述语义匹配任务准确率相比基线中最优的 LUK 模型分别提高了 1.61%与

1.06%。在 LPCR 任务上也取得了优异的表现(89. 94/96.11/92.96)。通过这些实验证明了该模型对未知网

络设备供应商的强大泛化能力，日志实体及其关系的结构化表示提供了可迁移的知识，从而弥合了供应

商特定术语之间的差距。这对于现实世界的部署场景至关重要。 
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Table 4. Result on LPCR 
表 4. 日志和可能原因排名结果 

Methods 

LPCR (Precision@1/3/MRR) 

Huawei 

Switches Routers Security* 

CNN 54.30/77.26/67.99 53.45/75.77/67.35 56.05/79.07/69.95 

BiLSTM 59.27/78.04/71.22 51.45/69.56/63.76 55.65/79.21/69.80 

BERT 76.18/91.54/84.70 72.57/91.59/82.61 67.89/89.73/79.55 

KnowLog 80.18/91.84/86.83 78.87/93.08/86.45 82.78/ 93.21/88.59 

LUK 86.29/95.18/91.18 85.39/95.36/90.99 85.30/94.30/90.10 

Ours 89.88/97.74/93.61 88.25/97.24/92.80 88.94/96.11/92.96 
 

在真实场景的故障现象识别(FPI)任务中，如图 2 所示我们的方法在 FPI 任务优于所有基线，达到了

96.65%，相比基础 BERT 模型提升了 4.15 个百分点。这一显著提升验证了知识图谱增强策略在复杂故障

现象识别任务中的有效性。 
 

 
Figure 2. Results on FPI task 
图 2. 故障现象识别任务结果 

5.3. 消融实验 

为了验证所提出方法的有效性，我们对多类分类任务和语义匹配任务中的两个典型任务 MC 和

LDSM 进行了消融实验。结果如表 5 所示，我们注意到：(1) 总体而言，所提出方法在完整模块的情况下

实现了最佳性能。任何模块的缺失都会导致性能下降，这证明所设计的预训练任务都有积极的贡献；(2) 
在没有结构化掩码预测任务(SMP)或 GNN-文本对齐任务(GEA)的情况下，模型的性能下降，这表明利用

日志与日志本身的结构化知识进行预训练可以提高日志理解能力。具体来说，在没有 SMP 任务的情况

下，模型在 MC 任务上下降得更明显，这意味着结构化掩码预测任务在预训练阶段帮助模型建立了日志

文本的结构感知能力对识别被掩盖的模块名称至关重要，因为不同模块通常具有特定的结构模式和组件

分布特征。结构预测过程强化了模型识别和区分日志中的不同实体类型(设备、错误码、错误级别和
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Message)，使其能够更准确地推断出缺失的模块信息。在缺少 GEA 任务的情况下，模型在 LDSM 任务上

的下降更明显，说明模型能够有效地将知识图谱中的结构化信息整合到文本表示中。LDSM 任务本质上

需要模型理解日志的结构化信息与其语义描述之间的对应关系，而 GEA 任务正是通过多维度的对齐机制

来建立这种对应关系，能更精确进行理解。 
 
Table 5. Result on ablation studies 
表 5. 消融实验结果数据 

Methods 

MC LDSM 

Huawei Huawei 

Switches Routers Switches Routers 

BERT 82.37/81.20 81.18/79.20 93.18/93.18 90.06/90.05 

Ours 86.18/85.22 85.67/84.41 96.69/96.69 96.23/96.23 

--w/o SMP 84.77/83.94 83.54/82.37 95.23/95.23 94.88/94.88 

--w/o GEA 85.36/84.68 84.02/83.14 94.63/94.63 93.42/93.42 

6. 结论 

在本文中，本文提出了一种结构知识增强的网路设备日志理解的预训练语言模型，它提高了日志理

解任务的最新性能。我们提出了在不使用日志描述知识的基础上，有效地利用知识图谱以及日志本身的

结构化知识来增强模型，使日志的表示更加通用。经过预训练后，本文方法在四个不同的下游任务上进

行了微调。与其他预训练模型相比，本文方法实现了最先进的性能，这证明了日志本身的机构化内容对

于提高日志理解的有效性。消融分析证明了这些预培训任务对于利用知识理解日志的有效性。未来，我

们将探索将日志本身所包含的机构化知识与外部知识高效融合，进一步全面提升对日志的理解能力。 
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