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摘  要 

针对电信网络诈骗话术不断演化、用户在通话过程中缺乏实时语音内容风险预警的问题，本文设计并实

现了一种基于HarmonyOS的端云协同语音反诈系统。系统采用前后端分离架构：前端基于HarmonyOS 
ArkTS框架，实现多音源音频播放、音频选择、用户交互及结果可视化；后端基于Python Flask框架，完

成音频预处理、百度短语音识别接口调用以及诈骗文本检测。为提升系统实时性与工程可用性，在大模

型语义分析基础上，引入“本地规则预筛 + 大模型语义判别补充 + 结果缓存”的融合检测策略，输出

结构化检测结果，包括风险等级、置信度、判定理由和安全建议。实验结果表明：在自构建的电信诈骗

与正常通话语音数据集上，系统整体诈骗检测准确率达到91.6%，对“安全账户”“冻结资金”“法院

传票”等关键诈骗短语的召回率超过95%；在Wi-Fi环境下，系统端到端平均响应时延约为2 s，连续100
次检测成功率达到100%。进一步的补充实验表明，优化后的融合检测流程在20条典型文本样本上取得

了100%的分类准确率，平均响应时间约为0.38 s。结果说明，该系统能够有效识别典型诈骗话术，并在

准确率与实时性之间取得较好平衡，可为HarmonyOS生态下智能反诈应用开发提供参考。  
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Abstract 
To address the problem that telecom fraud scripts are constantly evolving and users lack real-time 
risk warning during phone calls, this paper designs and implements a cloud-edge collaborative 
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voice anti-fraud system based on HarmonyOS. The system adopts a front-end/back-end separated 
architecture. The front end is developed with the HarmonyOS ArkTS framework to support multi-
source audio playback, audio selection, user interaction, and result visualization. The back end is 
built on Python Flask to perform audio preprocessing, invoke Baidu short speech recognition ser-
vices, and conduct fraud text detection. To improve real-time performance and engineering practi-
cality, a hybrid detection strategy integrating local rule-based pre-screening, large-model-assisted 
semantic judgment, and result caching is proposed on top of large-model semantic analysis. The 
system outputs structured results including risk level, confidence score, reason, and safety sugges-
tions. Experimental results show that, on a self-constructed dataset of telecom fraud and normal 
conversation speech, the overall fraud detection accuracy reaches 91.6%, while the recall of key 
fraud phrases such as “safe account”, “frozen funds”, and “court subpoena” exceeds 95%. Under Wi-
Fi conditions, the average end-to-end response latency is about 2 s, and the success rate over 100 
consecutive tests reaches 100%. In addition, supplementary experiments on 20 representative text 
samples show that the optimized hybrid detection process achieves 100% classification accuracy 
with an average response time of 0.38 s. The results indicate that the proposed system can effec-
tively identify typical fraud scripts and achieve a good balance between accuracy and real-time per-
formance, providing a practical reference for intelligent anti-fraud application development in the 
HarmonyOS ecosystem.  
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1. 引言 

近年来，电信网络诈骗犯罪呈现组织化、专业化和智能化发展趋势，诈骗手段不断翻新，话术脚本

高度标准化，受害人群体逐渐扩大并呈现年轻化趋势。现有反诈预警方式大多集中在号码标记、短信提

醒、账户风控和事后追踪等环节，对于用户进行的语音通话内容缺乏实时分析与风险提示能力。在实际

诈骗过程中，诈骗分子往往通过冒充公检法、虚假投资理财、贷款刷流水、刷单返利等话术营造紧张氛

围，诱导用户在高压状态下完成转账或泄露敏感信息。因此，面向通话内容的实时语音反诈检测具有重

要应用价值。 
随着语音识别、自然语言处理和大语言模型的发展，利用语音转写与语义分析技术实现通话风险预

警成为可能[1]-[8]。相较于传统关键词匹配方法，大模型在语义理解、上下文推理和复杂文本分类方面具

有更强能力，为诈骗文本识别提供了新的技术基础[5]-[8]。与此同时，HarmonyOS 提供了较完善的多媒

体能力、网络接口和声明式 UI 框架，为构建语音反诈移动应用提供了良好支持[9]。 
针对现有语音反诈应用在实时性、交互性和可解释性方面的不足，本文设计并实现了一种基于

HarmonyOS的端云协同语音反诈系统。系统将语音识别与文本检测任务部署在云端，端侧负责音频播放、

音频选择、检测触发和结果展示。本文的主要贡献如下： 
1) 提出面向 HarmonyOS 的端云协同语音反诈系统架构，打通“音频输入–语音识别–诈骗检测–

风险展示”的完整流程； 
2) 设计“本地规则预筛 + 大模型语义判定 + 结果缓存”的融合检测策略，兼顾可解释性与响应效

率； 
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3)通过语音数据集实验和补充文本实验验证了系统在检测准确率、响应时延和运行稳定性方面的有

效性。 

2. 方法 

2.1. 系统总体框架 

本系统采用前后端分离的端云协同架构。前端基于 HarmonyOS ArkTS 实现，主要负责音频播放控制、

音频源选择、URL 输入、检测请求触发和结果展示；后端基于 Python Flask 框架搭建 RESTful 服务，负

责音频上传、格式转换、语音识别、诈骗检测和结果返回。 
用户在 APP 中选择内置示例音频、本地媒体文件或网络音频 URL 后，可播放音频并触发“识别并

检测当前音频”操作。前端将音频数据或音频地址通过 HTTP/HTTPS 发送至后端，后端完成格式检查与

预处理后，调用百度短语音识别 API 获取转写文本，再结合规则模块和大模型完成诈骗风险判定，最终

将结构化结果返回前端。前端展示识别文本、风险等级、置信度、判定理由和安全建议，并通过颜色区

分高风险与正常状态。系统整体架构如图 1 所示，工作流程如图 2 所示。 
 

 
Figure 1. Overall system architecture diagram 
图 1. 系统整体架构图 

 

 
Figure 2. System working sequence diagram 
图 2. 系统工作时序图 
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2.2. 语音采集与预处理 

系统支持三类音频来源： 
1) 内置音频，用于功能演示与反诈教学； 
2) 本地媒体文件，用户可从设备媒体库中选择已有音频进行检测分析； 
3) 网络音频，用户可输入网络音频 URL 进行播放与检测。 
由于不同来源音频在编码格式、采样率、声道数和时长等方面存在差异，后端在接收音频后首先进行

格式检查，并统一转换为单声道、16 kHz 采样率的 PCM/WAV 格式。对于 m4a、mp3 等压缩格式音频，后

端先完成解码与重采样，再输入语音识别模块。该流程能够提高系统对多源音频的兼容能力和识别稳定性。 

2.3. 语音识别模块设计 

语音识别模块负责将音频内容转换为可供后续检测的文本。本文采用百度智能云短语音识别接口实

现该模块[9]。后端在完成音频预处理后，将标准化音频数据封装为接口请求，并设置采样率、编码格式

和语言类型等参数。语音识别接口返回候选结果后，系统选取置信度较高的文本作为最终转写结果。 
考虑到诈骗检测更关注“验证码”“安全账户”“冻结资金”“转账”“远程协助”“刷流水”等

高风险短语是否被准确保留，系统在后处理阶段对识别文本进行基础清洗，包括去除无效空白字符、统

一中英文符号和过滤明显噪声片段。对于识别失败、音频为空或接口异常的情况，后端返回明确错误信

息，前端提示用户重新选择音频或检查网络状态。 

2.4. 诈骗风险检测模型 

诈骗风险检测模块是系统的核心。考虑到传统关键词匹配方法对变体话术和隐晦表达覆盖不足，本

文采用“本地规则预筛 + 大模型语义判定 + 结果缓存”的分层检测方案，以兼顾准确率、实时性和工

程成本。复杂文本语义分析部分基于智谱 GLM 系列大模型开放平台实现 1。 
本地规则模块主要用于识别边界清晰的文本。系统构建了高风险短语规则库和正常场景短语规则库。

高风险短语包括“安全账户”“冻结资金”“刷流水”“先垫付”“验证码”“屏幕共享”“远程协助”

等；正常场景短语包括“订单页面”“支付成功”“物流通知”“项目进度会”“账单提醒”等。若文

本命中明显高风险规则且无强正常语境，则系统直接判定为高风险；若文本属于明确正常业务场景，则

直接判定为正常。 
对于同时包含风险词与正常场景词、或语义存在歧义的文本，系统调用大模型进行语义判定。后端

将转写文本组织为提示词输入大模型，要求其输出结构化结果，包括风险标签、置信度和判定理由。为

降低重复检测带来的调用成本，系统引入结果缓存机制，对相同或高度重复的文本直接返回历史结果。 
为提高大模型判定结果的稳定性和结构化程度，本文对提示词进行了模板化设计。提示词包括角色

设定、任务描述、输出约束和示例引导四部分。其中，角色设定为“电信诈骗文本识别助手”，任务描

述要求模型对输入的语音转写文本进行诈骗/正常二分类判断；输出约束要求模型返回风险标签、置信度、

判定理由和安全建议等结构化字段；示例引导则通过典型诈骗文本帮助模型更稳定地理解输出格式与判

定标准。其模板示例如下： 
请你作为电信诈骗风险识别助手，对以下文本进行分类。 
要求： 
1. 判断是否为诈骗相关话术； 
2. 输出风险标签(scam 或 normal)； 

 
1https://open.bigmodel.cn/. 
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3. 给出 0~1 之间的置信度； 
4. 简要说明判定理由； 
5. 给出安全建议； 
6. 以 JSON 格式返回。 
待分析文本： 
“您好，您的银行卡涉嫌洗钱，请立即将资金转入安全账户配合调查。” 
输出示例： 

{ 
"label": "scam", 
"confidence": 0.97, 
"reason": "文本包含冒充公检法、资金转入安全账户等典型诈骗特征", 
"advice": "不要转账，不要泄露账户信息，请通过官方渠道核实。" 
} 

2.5. 前端交互与可视化设计 

前端应用基于 HarmonyOS ArkTS 框架实现，界面主要包括音频源选择区、播放控制区、检测触发区、

识别文本展示区和风险结果展示区。用户可在内置音频、本地媒体文件和网络 URL 音频之间切换，完成

音频播放、暂停、重新选择和检测操作，界面示例如图 3 所示。 
 

    
(a) 音频播放界面                   (b) 结果检测界面 

Figure 3. Application interface screenshot 
图 3. 应用界面截图 
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在结果展示方面，前端根据后端返回的结构化结果展示识别文本、风险等级、置信度、判定理由和

安全建议。当检测结果为诈骗时，提示用户不要转账、不要泄露验证码、通过官方渠道核实身份；当检

测结果为正常时，说明当前内容未发现明显诈骗特征。 
此外，界面还显示当前处理状态，如待检测、识别中、检测完成或播放结束等。前端同时对网络异

常和后端不可达情况进行检测，并通过提示信息提醒用户检查网络或稍后重试。 

3. 结果 

3.1. 实验数据与设置 

为评估系统有效性，本文构建了包含电信诈骗语音与正常通话语音的实验数据集。诈骗语音来源于

公开反诈宣传材料、模拟诈骗话术录音以及部分脱敏处理后的真实案件语音；正常语音包括日常生活通

话、业务咨询和公共服务电话录音等。原始语音素材累计时长约 14 h，其中诈骗语音约 6 h，正常语音约

8 h。 
考虑到系统检测流程主要面向短时语音内容，本文对原始通话素材按语义完整性和停顿边界进行切

分，形成有效语音片段数据集。最终数据集共包含语音样本 420 条，其中诈骗样本 180 条，正常样本 240
条；单条语音时长范围为 8 s~58 s；转写文本字数范围约为 12 字~168 字。 

所有语音数据由两名标注人员独立进行诈骗/正常二分类标注。若通话内容涉及诱导转账、索要验证

码、冒充公检法、虚假投资理财、贷款刷流水等，则标注为“诈骗”；正常咨询、闲聊、业务办理、物流

和账单通知等标注为“正常”。两名标注人员一致率为 94.2%，存在分歧的样本由第三名标注人员仲裁。

标注完成后，按通话级别将数据集划分为开发集和测试集，比例为 8:2，并保证同一通话的所有片段不跨

集合划分。开发集主要用于规则库整理、提示词调试和基线方法参数选择，测试集用于最终性能评估。 
系统后端部署在配备 Intel Core i7 处理器和 16 GB 内存的服务器上，操作系统为 Windows 11，Python

版本为 3.13；前端在 HarmonyOS 手机和润和 DAYU200 开发板上进行测试。语音识别服务采用百度普通

话识别模型，音频采样率统一为 16 kHz。 

3.2. 语音识别性能 

本文采用字错误率(CER)评价语音识别性能，并将系统识别结果与人工转写结果进行对比。实验结果

表明，在信噪比较高的宣传录音和模拟录音场景下，CER 约为 6%~8%；在背景噪声较大或语速较快的真

实通话录音中，CER 有所上升，但整体保持在 12%以内。 
从诈骗检测任务角度看，系统更关注与风险判定相关的关键词和短语是否能够被正确识别。统计结

果显示，在测试集中，“安全账户”“冻结资金”“远程协助”“法院传票”等关键短语的识别召回率

达到 95%以上，说明语音识别模块能够较好保留诈骗检测所需的关键信息。 

3.3. 诈骗检测性能 

在测试集上对诈骗检测模块进行评估。本文将每段通话的转写文本输入检测模块，以人工标注结果

为基准，计算系统整体检测准确率。为验证方法有效性，本文设置了两种基线方法进行对比：一是仅使

用关键词规则；二是基于 TF-IDF 特征的 SVM 分类器。实验结果表明，关键词规则方法虽响应速度快，

但对变体话术和隐晦表达适应能力不足；SVM 分类器在已知话术上表现较好，但对新型诈骗话术的泛化

能力有限；基于大模型的语义分析方法则在保持较高检测准确率的同时，能够输出可解释的判定理由。 
在自构建语音数据集测试集上，系统整体诈骗检测准确率达到 91.6%。其中，对冒充公检法、贷款刷

流水、虚假投资理财等典型诈骗话术的识别效果较好，相关关键短语召回率超过 95%。部分误判主要出
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现在诈骗话术较为隐晦、尚处于铺垫阶段的文本中，说明仅依赖单轮文本内容进行判定仍存在一定局限

性。 
为验证分层检测策略的工程有效性，本文额外构建了一个包含 20 条文本样本的补充测试集，其中诈

骗文本和正常文本各 10 条，覆盖冒充公检法、冒充客服、贷款刷流水、刷单返利、内部投资、高收益诱

导、物流通知、账单提醒、工作沟通和反诈宣传等典型场景。实验结果显示，优化后的检测流程在该补

充测试集上取得了 100%的分类准确率，20 条样本均被正确分类。其中，9 条边界清晰的样本可由本地规

则直接完成判定，响应时间约为 0.00~0.03 s；其余 11 条语义较复杂的样本由大模型完成判定，耗时约为

0.69~0.88 s；综合全部样本后，平均响应时间约为 0.38 s，结果如表 1 所示。 
 
Table 1. Summary of supplementary experimental results of the hybrid fraud detection strategy 
表 1. 融合检测策略补充实验结果汇总 

指标 结果 

测试样本数 20 

诈骗样本数 10 

正常样本数 10 

正确分类数 20 

分类准确率 100% 

平均响应时间 0.38 s 

规则直接命中样本数 9 

大模型语义判别补充样本数 11 

 
需要说明的是，该 100%结果基于小规模典型文本补充测试集，主要用于验证融合检测流程的工程有

效性，不能替代更大规模真实语音场景下的整体性能评估。 

3.4. 系统响应与用户体验 

在 HarmonyOS 真实设备上，对系统进行了功能与性能测试。在 Wi-Fi 环境下，选取 20 条不同时长

的音频样本进行端到端响应测试。每条样本重复检测 5 次，记录从点击“识别并检测当前音频”到前端

接收到完整结果的时间间隔，并取平均值作为系统响应时延。测试结果表明，在 Wi-Fi 环境下，系统平

均端到端响应时延约为 2 s；在 4G/5G 环境下，平均耗时略有增加，但大多数请求仍可在 3 s 内完成。 
在连续 100 次检测操作中，系统未出现崩溃、卡死或异常退出，检测成功率达到 100%，表明系统具

有较好的稳定性。从流程看，端到端时延主要由音频上传、格式转换、语音识别调用、诈骗文本检测和

结果回传构成，其中语音识别与大模型推理是主要耗时环节。不同判断路径下响应时间对比如表 2 所示。 
 
Table 2. Response time comparison under different decision paths 
表 2. 不同判定路径下的响应时间对比 

判定路径 样本数量 响应时间范围 

本地规则直接判定 9 0.00~0.03 s 

大模型语义判别补充 11 0.69~0.88 s 

全部样本平均 20 0.38 s 
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为评估用户体验，本文对 10 名体验用户进行了问卷调查。结果显示，90%的用户认为应用界面简洁、

操作流程清晰，能够方便地查看识别与检测结果；多数用户认为系统给出的风险等级与判定理由有助于

快速理解风险来源。与此同时，部分用户反馈在语速较快、口音较重或背景噪声较大的场景下，语音识

别误差仍会影响后续判定效果；在弱网环境下，音频上传与云端推理耗时也会有所增加。 

4. 讨论 

4.1. 方法效果分析 

本文实现的基于 HarmonyOS 的端云协同语音反诈系统在系统架构设计、关键模块实现和实验验证方

面取得了较好效果。实验结果表明，系统在自构建语音数据集上的整体诈骗检测准确率达到 91.6%，在

Wi-Fi 环境下平均端到端响应时延约为 2 s，能够满足日常演示与轻量化应用场景的需求。补充实验进一

步表明，通过在后端引入“本地规则预筛 + 大模型语义判定 + 结果缓存”的优化策略，文本级检测平

均响应时间可降低至 0.38 s，说明该融合机制能够较好兼顾准确率与实时性。 
从检测模型角度看，关键词规则响应速度快但适应性有限，大模型语义分析能力强但调用成本较高。

本文采用的融合检测方案通过规则模块快速识别典型高危特征和明确正常场景，仅对歧义文本调用大模

型，从而形成较好的功能互补。不过，当前系统仍主要基于语音转写后的文本进行检测，尚未充分利用

语速、语调、停顿分布和情绪状态等原始语音信息，因此对诈骗铺垫阶段或隐晦表达场景的识别仍存在

局限。 
此外，系统对网络环境仍存在一定依赖。语音识别和语义检测主要依赖云端服务，在弱网或无网环

境下性能会明显下降。未来可考虑在端侧部署轻量级语音识别与诈骗分类模型，使系统在高频场景下具

备初步离线预警能力。与此同时，语音反诈系统涉及通话内容上传与处理，隐私与数据安全问题同样重

要。本文当前方案已采用 HTTPS 传输、Token 鉴权以及“处理后即释放”的策略，后续仍需结合匿名化、

访问控制和日志脱敏等手段进一步完善安全机制。 

4.2. 当前音频获取方式的局限性与实时通话流处理展望 

需要指出的是，本文系统当前的音频输入方式主要包括内置示例音频、本地媒体文件以及网络音频

URL，检测流程面向的是已获取的短音频片段，尚未直接接入真实通话过程中的系统级音频流。因此，

本文实现更适用于反诈教学演示、录音复核、通话后分析以及准实时风险检测场景，而距离“在用户通

话过程中自动持续监听并实时预警”的实际应用目标仍存在一定差距。 
造成这一差距的原因主要包括以下几个方面： 
1) 系统接口与权限限制。在移动操作系统环境下，实时获取通话双向音频流通常受到严格的系统权

限、隐私策略和平台接口开放程度限制，普通应用难以直接、稳定地访问通话原始音频； 
2) 流式处理链路尚未完全建立。当前系统以整段音频上传和完整转写后再检测为主，尚未实现面向

连续音频流的分片、缓冲、增量识别和滚动风险判定机制； 
3) 实时性与资源消耗之间仍需权衡。若要在真实通话过程中进行低时延风险提示，需要同时考虑端

侧持续采集、网络传输、云端推理、结果回传和前端提示等多个环节带来的时延与功耗开销。 
尽管如此，本文提出的端云协同架构仍具备向真实通话场景扩展的可行性。面向未来的“实时通话

音频流”处理，可考虑按照“准实时过渡–流式识别增强–端云协同实时预警”的路线逐步实现： 
1) 准实时检测阶段：在现有短音频检测流程基础上，将长音频按固定时窗进行切分，例如每 3 s~5 s

生成一个音频片段，并采用滑动窗口方式上传至后端，实现“边采集、边识别、边检测”的准实时处理。

该阶段实现难度较低，可作为从离线检测向实时检测演进的过渡方案。 
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2) 流式语音识别阶段：在后端引入流式 ASR 机制，对连续音频流进行增量转写，并基于当前窗口文

本与历史上下文进行联合判定。相比整段音频处理，流式识别能够更早发现“安全账户”“验证码”“冻

结资金”“远程协助”等高危话术，从而缩短预警时延。 
3) 端云协同实时预警阶段：在端侧部署轻量级初筛模块，对高风险关键词、异常语义模式或高危会

话状态进行快速预判，仅将疑似高风险片段上传云端进行高精度复核。该机制可降低云端调用频率与传

输开销，并在一定程度上提升弱网环境下的可用性。若未来 HarmonyOS 生态提供更完善的通话音频访问

能力，则可进一步实现更接近真实场景的实时语音反诈预警系统。 
此外，真实诈骗通话往往具有明显的过程性特征，诈骗分子常先通过身份铺垫、心理施压、制造紧

迫感，再逐步引导用户转账或泄露验证码。因此，未来系统还应从单轮文本判定扩展到多轮连续会话建

模，综合分析上下文演化、风险累积趋势以及跨片段语义关联，以提升对铺垫型、隐晦型和新型诈骗话

术的识别能力。 
综上，本文当前系统在音频获取方式上仍以离线或准离线音频为主，尚未完全覆盖真实通话流处理

场景；但其模块化架构与融合检测流程为后续向实时化、流式化、连续化反诈预警方向演进提供了较好

的工程基础。 

4.3. 隐私保护与数据安全分析 

语音反诈系统需要处理用户通话内容、语音转写文本及其对应的风险判定结果，涉及较强的个人隐

私敏感性。尤其在端云协同架构下，音频数据需要在终端与服务器之间传输，并可能调用第三方语音识

别和大模型服务，因此有必要从数据全生命周期角度系统考虑隐私保护与安全治理问题。 
从数据处理流程看，系统涉及采集、传输、处理、存储与销毁等关键环节。针对各环节的安全需求，

本文采用并建议进一步完善如下策略： 
1) 采集阶段的最小必要原则。系统仅在用户主动触发检测操作并明确授权的前提下采集音频数据，

不进行后台隐式录音或无感知监听。对于非必要信息不予采集，尽量将数据获取范围限定在风险检测所

需的最小粒度，以降低隐私暴露面。 
2) 传输阶段的安全保护。前后端通信采用 HTTPS 进行加密传输，结合 Token 鉴权机制对请求来源

进行身份校验，降低中间人攻击、接口滥用和非法调用风险。对于上传音频、识别文本和检测结果等敏

感内容，应避免通过明文日志、调试信息或不安全缓存进行暴露。 
3) 处理阶段的敏感信息控制。在后端进行音频预处理、语音识别与文本检测时，应遵循“处理即使

用、最少留存”的原则。对识别结果中可能涉及的身份证号、银行卡号、手机号、验证码等敏感信息，可

进一步引入脱敏规则或掩码机制，避免在日志记录、调试输出和结果展示中直接暴露完整内容。对于调

用第三方云服务的场景，还需明确接口权限边界、数据用途范围和服务侧安全责任。 
4) 存储与缓存阶段的风险约束。本文系统为提高重复检测效率引入了结果缓存机制，但缓存内容不

宜直接保存完整原始音频或可逆恢复的敏感文本。更合理的方式是仅缓存文本摘要、哈希索引或匿名化

后的中间结果，并设置严格的过期时间和访问控制策略，以防止历史检测数据被滥用或长期积累带来的

隐私风险。 
5) 销毁阶段的数据闭环管理。对于上传至服务器的临时音频文件和中间处理结果，应在识别与检测

完成后及时释放或删除，避免形成不必要的数据沉积。日志数据也应建立定期清理机制，并对包含敏感

字段的记录进行脱敏或压缩保留。通过构建“采集有授权、传输有加密、处理有约束、缓存有边界、销

毁有机制”的闭环流程，可提升系统整体安全性与可控性。 
除生命周期管理外，不同部署模式在隐私保护方面也存在明显权衡。端侧模型方案的主要优势在于
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数据可以尽量保留在本地设备完成处理，减少原始音频和文本上传云端的频率，从而降低隐私泄露风险，

并提升弱网或离线场景下的可用性。然而，端侧模型通常受限于设备算力、存储空间和能耗预算，其语

音识别与复杂语义理解能力往往弱于云端大模型，模型更新与维护成本也相对较高。 
相比之下，云端模型方案具备更强的语音识别精度、语义理解能力和持续迭代能力，适合应对电信

诈骗话术快速演化带来的识别挑战，但其代价是用户音频与文本需要上传到服务器进行处理，系统对网

络环境依赖更强，且第三方服务调用会引入额外的数据合规与隐私保护要求。 
综合来看，更具工程可行性的方向是采用“端侧初筛 + 云端复核”的混合隐私保护架构：端侧负责

完成音频触发检测、基础关键词预筛、敏感信息局部脱敏以及初步风险判断，仅对疑似高风险片段或低

置信度样本上传云端进行高精度识别与语义分析。该方式既可在一定程度上减少数据上传量，又能兼顾

识别性能与隐私保护需求。 
需要说明的是，本文工作目前主要验证了系统功能流程与检测有效性，对隐私安全机制的实现仍以

基础工程措施为主，尚未进一步引入联邦学习、端侧安全执行环境、差分隐私、可验证删除等更高级安

全技术。未来可结合 HarmonyOS 分布式能力与端侧智能处理框架，从算法、系统和合规三个层面进一步

完善语音反诈系统的隐私保护体系。 

5. 结论 

本文围绕电信网络诈骗防范需求，设计并实现了一款基于 HarmonyOS 的端云协同语音反诈系统。系

统采用前后端分离架构，前端基于 HarmonyOS ArkTS 实现音频播放控制、多音源选择、识别触发和结果

可视化展示，后端基于 Python Flask 完成音频预处理、语音识别调用和诈骗文本检测，构建了从“音频输

入–语音转写–风险判定–结果反馈”的完整处理链路。 
在关键技术实现方面，本文集成百度短语音识别 API 完成语音转写，并结合智谱 GLM 系列大模型

实现诈骗语义分析。为提升实际部署效率，进一步设计了“本地规则预筛 + 大模型语义判定 + 结果缓

存”的融合检测策略，在保证结果可解释性的同时改善了系统响应性能。 
实验结果表明，在自构建的电信诈骗与正常语音数据集上，系统整体诈骗检测准确率达到 91.6%，对

“安全账户”“冻结资金”“法院传票”等关键诈骗短语的召回率超过 95%；在 Wi-Fi 环境下，系统平

均端到端响应时延约为 2 s，连续 100 次检测成功率达到 100%。补充实验进一步表明，优化后的融合检

测流程在 20 条典型文本样本上取得了 100%的分类准确率，平均响应时间约为 0.38 s。总体来看，本文所

提出的端云协同语音反诈系统能够有效识别典型诈骗话术，并通过风险等级、置信度、判定理由和安全

建议向用户提供可解释的风险提示，具有一定的实际应用价值。 
需要说明的是，本文当前系统主要面向内置音频、本地媒体文件和网络音频 URL 等已获取音频的检

测分析，尚未直接接入真实通话过程中的系统级实时音频流。因此，现阶段系统更适用于反诈教学演示、

录音复核和准实时风险检测场景，与真实通话过程中持续监听、实时预警的应用目标相比仍存在一定

差距。未来可在现有架构基础上，进一步引入滑动窗口分片、流式语音识别和连续会话建模机制，逐步

实现从短音频检测向实时通话音频流处理的扩展；同时结合端侧轻量级初筛模型与云端高精度语义复

核，构建“端侧初筛 + 云端复核”的低时延协同预警方案，以提升系统在真实应用场景中的实用性与

可部署性。 
此外，语音反诈任务涉及用户通话内容、语音转写文本及风险判定结果等敏感信息，其实际部署不

仅要关注检测性能，也必须重视隐私保护与数据安全。后续研究可围绕数据采集授权、加密传输、敏感

信息脱敏、缓存控制和处理后销毁等全生命周期安全策略进一步完善系统设计，并综合权衡端侧模型

与云端模型在隐私保护、识别精度、计算资源和网络依赖等方面的差异，提升系统的可信性与工程应
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用价值。 
当然，本文工作仍存在一定局限性。后续可进一步引入端侧轻量级模型、多模态特征融合与更大规

模诈骗语料，以提升系统对隐晦诈骗、新型诈骗话术及弱网场景的适应能力。 
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