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摘  要 

随着在线账户数量增加，口令管理系统被广泛用于生成、保存和自动填充站点口令，但传统方案通常依

赖低熵主口令或持久化根秘密，存在离线猜测和秘密泄露风险。物理不可克隆函数(physical unclonable 
function, PUF)可按需派生设备相关秘密，减少口令管理系统对用户记忆和根秘密持久化存储的依赖；然

而，单一PUF设备损坏或遗失仍可能导致主秘密及全部站点口令无法恢复。针对这一问题，提出一种基

于PUF与信封加密的1-of-n多设备冗余恢复方案，使任一可用完整成员均可独立恢复同一群主秘密，无须

Host、网络或其他成员同时在线。围绕该结构，设计了群组初始化、单设备恢复、面对面入组和群组重

建流程。安全性分析与Tamarin双成员符号模型验证表明，在既定假设下，方案能够保护群主秘密并检

测篡改、重放和冒充行为，所建立的10条安全引理均验证通过。该方案在保留PUF硬件信任根优势的同

时，缓解了单一PUF设备造成的口令恢复单点故障。 
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Abstract 
With the increasing number of online accounts, password management systems are widely used to 
generate, store, and autofill site passwords. However, conventional solutions commonly rely on low-
entropy master passwords or persistently stored root secrets, exposing them to offline guessing and 
secret-leakage risks. A physical unclonable function (PUF) can derive device-specific secrets on de-
mand and reduce such dependence; nevertheless, damage to or loss of a single PUF device may make 
the master secret and all derived passwords unrecoverable. To address this problem, this paper 
proposes a PUF- and envelope-encryption-based 1-of-n multi-device recovery scheme, allowing any 
intact member to recover the same group master secret independently without requiring the host, 
network connectivity, or other members to be online. Group initialization, single-device recovery, 
face-to-face onboarding, and group rebuilding procedures are designed. Security analysis and a 
two-member Tamarin model show that, under the stated assumptions, the scheme protects the 
group master secret and detects tampering, replay, and impersonation. All ten security lemmas are 
verified. The scheme, while retaining the advantages of PUFs as hardware roots of trust, therefore 
mitigates the recovery single point of failure caused by reliance on a single PUF device. 
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1. 引言 

口令仍是信息系统中最常用的身份认证方式。随着在线账户数量增加，用户容易采用弱口令或在不

同站点复用口令。口令管理器通过加密存储或现场生成站点口令缓解了这一问题，但传统口令保险箱通

常依赖低熵主口令；密文库泄露后，攻击者可能获得离线猜测条件[1]。FIDO2/Passkey 通过设备绑定或同

步型凭据支持跨设备使用，但其恢复能力取决于设备或同步服务的安全设计[2] [3]；确定性口令管理器减

少了静态口令存储，却仍需解决主秘密的可靠恢复问题[4] [5]。 
对于以主秘密为根生成站点口令的管理器，关键问题是如何在避免低熵主口令和根秘密长期存储风

险的同时，稳定获得口令派生所需的秘密材料。PUF 可利用芯片制造差异，并结合稳定化机制按需派生

设备相关秘密，从而减少对用户记忆和根秘密持久化存储的依赖[6]。然而，这种设备绑定也使系统的可

用性依赖于承载 PUF 的硬件：若唯一设备损坏或遗失，其派生或保护的主秘密可能无法恢复，进而导致

全部站点口令不可用。现有 PUF 口令生成与群组密钥方案主要面向单设备或物联网协商场景[7]-[11]，尚

未直接解决由另一独立 PUF 设备恢复同一口令集合的问题。因此，本文需要解决的是如何在保留 PUF 硬

件信任根优势的同时，消除单一 PUF 设备造成的恢复单点故障。 
对于以唯一 PUF 设备为恢复根的确定性口令方案，一旦设备损坏或遗失，其保护的主秘密及全部站

点口令可能永久不可恢复。因此，本文关注的问题是：如何使多个具有独立 PUF 信任根的设备均能恢复

同一口令集合，同时避免恢复过程依赖持续在线的中心服务或其他设备。 
针对上述问题，本文提出一种基于 PUF 与信封加密的 1-of-n 多设备冗余恢复方案。多个设备分别利

Open Access

https://doi.org/10.12677/sea.2026.155066
http://creativecommons.org/licenses/by/4.0/


汪思贤 等 
 

 

DOI: 10.12677/sea.2026.155066 708 软件工程与应用 
 

用自身 PUF 派生包装密钥，并独立封装同一群主秘密 K；任一可用完整成员在通过本地授权后，均可单

独解封 K 并派生相同的站点口令。该结构不属于门限秘密共享，恢复时无须多台设备协作。Host 仅在初

始化和成员维护阶段负责消息转发、成员信息汇总及公开数据存储，日常恢复不依赖 Host、网络或其他

成员。 
本文的主要工作如下： 
(1) 提出基于独立 PUF 信任根和信封加密的多设备冗余恢复结构，使任一完整成员均可执行 1-of-n

离线恢复。 
(2) 设计群组初始化、单设备恢复、面对面入组和群组重建流程，明确 Host 与成员设备的职责及信

任边界，并分析方案的计算、存储和通信开销。 
(3) 针对双成员初始化、单设备恢复和面对面入组建立 Tamarin 符号模型；在所建模型及其假设下，

共验证 10 条安全引理，结果均为 verified。 

2. 相关工作 

以算代存方案不持久化站点口令，而在使用时依据主秘密和站点标识现场计算。Cambou 等提出的可

寻址 PUF 生成器(addressable PUF generator, APG)及其多重哈希扩展将 PUF 用于无数据库口令生成[6] [8]，
但这类工作主要面向单设备或客户端–服务器结构；当唯一 PUF 设备不可用时，如何在不改变既有站点

口令的情况下由另一独立 PUF 设备恢复同一主秘密，并非其直接目标。 
基于 PUF 的群组密钥协商多面向物联网，普遍依赖中心化协调者或特定物理假设。Liu 等[9]令多个

孪生超晶格 PUF 持有者共享同一挑战与辅助数据、各自本地恢复同一密钥；Barbareschi 等的 Group-Key 
PHEMAP [10]以 sink 节点为中心、依靠同步序列维持群组密钥；Feng 等[11]基于 PUF 导出的基向量在内

积空间上构造可扩展的群组认证协议。 
(t, n)门限密码学将秘密或私钥能力分散到多个份额，恢复或签名通常需要至少 t 个参与方协作，相

关标准化工作仍在推进[12]。加密货币钱包领域大量采用秘密共享或多方计算；Erinle 等[13]综述了钱包

设计、漏洞与安全措施。本文采用 1-of-n 独立恢复：每个完整成员都能恢复完整 K，因而不提供门限方

案的“少于 t 份不泄密”性质，两类方案的可用性与失陷边界不同。 
FIDO2/Passkey 提供抗钓鱼的公钥认证。Bindel 等[2]分析了 FIDO2、CTAP 2.1 与 WebAuthn 2；Büttner

与 Gruschka [3]比较了设备绑定与同步型凭据。同步型凭据便于跨设备恢复，但其安全与可用性依赖同步

体系；设备绑定型凭据则不等同于多设备共享同一口令集合。Oesch 与 Ruoti [4]评估了十三款口令管理器

的生成、存储和自动填充安全；Nair 与 Song [5]提出零存储秘密的多因素口令管理方案。这些工作与本文

的单 PUF 故障恢复问题相关，但研究对象和信任假设并不相同。 
密钥包装以一把密钥保护另一把密钥。Rogaway 与 Shrimpton [14]给出可证安全处理，NIST SP 800-

38F [15]标准化了 AES-KW/KWP。本文的信封采用带关联数据的认证加密，而非把多信封安全性归因于

密文“没有结构”。模糊提取器用于从带噪源稳定生成近似均匀密钥及公开辅助数据；其安全性应按具

体定义描述为：在给定 helper data 和攻击者先验信息后，提取结果与理想随机值足够接近[16]。这不等同

于 helper data 在信息论意义上完全不泄露，也不能由输出长度直接推断 PUF 熵。 

3. 预备知识与系统模型 

本文方案的核心关系是：各成员设备利用自身 PUF 恢复设备根秘密并派生包装密钥，以独立信封封

装同一群主秘密 K，再由 K 确定性派生各站点口令。本章首先说明信封的组成及其所依赖的密码学原语，

随后给出系统参与方、数据边界与攻击者能力。 
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3.1. 密码学原语 

信封加密的基本思想是使用一把密钥保护另一把密钥[14] [15]。在本文中，被封装的是 256 位群主秘

密 K，设备 Ni 的包装密钥为 ki。多个成员以各自独立的 ki 分别封装同一个 K，形成多个设备信封。信封

中不保存具体站点口令；设备解封 K 后，再根据 K、站点标识和账户标识确定性派生口令。因此，K 是

整个口令集合的共同恢复根，而信封是设备获得该恢复根的入口。 
PUFi(C)表示设备 Ni 对挑战 C 的响应。由于 PUF 输出可能受噪声和环境变化影响，设备结合公开辅

助数据 helperi 重构稳定根秘密 wraw,i [7] [16]，再通过 HKDF 及不同标签实施域分离[17]： 

 ( )( )raw, singleStabilize PUF ,helperi i iw C=  (1) 

 ( ) ( )raw,HKDF , ,exp,32 ,   HKDF , , BID wrap,32i i i i iw w k w= ∅ = ∅   (2) 

其中，“exp”和“wrap”为不同的域分离标签，BIDi 为设备公开标识。helperi 可以公开保存，但 wraw,i 和

ki 不作明文持久化；其安全性取决于给定 helperi 和攻击者先验信息后，稳定化输出仍具有足够的条件最

小熵。K 的 256 位长度也不构成对其实际熵的无条件声明。 
设备 Ni 选择唯一的 noncei，并使用 AES-256-GCM 形式的认证加密封装 K [18]。关联数据 adi 绑定协

议标识、BIDi 和“envelope”标签： 

 ( )AEAD.Enc ,nonce , ,adi i i iC k K=  (3) 

 ( )AEAD.Dec ,nonce , ,adi i i iK k C=  (4) 

本文将(noncei, Ci)称为设备 Ni 的密钥信封；恢复记录还包括公开的 helperi 和 BIDi。只有 AEAD 标签

验证成功时才输出 K。由于不同设备以独立包装密钥封装同一 K，任一可用完整成员均可通过自身信封

恢复 K，无须其他成员同时在线，这构成本文的 1-of-n 恢复结构。群组初始化与新成员入组还使用 Ed25519
签名验证消息来源[19]，并通过 X25519/ECDH 建立认证机密通道[20]；这些公钥原语不参与日常的单设

备离线恢复。 

3.2. 系统模型与数据边界 

系统包含用户、Host、PUF 成员设备 Ni 以及可由攻击者控制的网络和外部存储。成员设备执行 PUF
稳定化、密钥派生、签名、信封封装与解封以及站点口令派生；用户在初始化和面对面入组时确认参与

设备及短认证串，并在日常使用前完成本地授权。 
Host 仅在初始化和成员维护阶段转发消息、汇总成员表并保存公开记录，不执行 PUF 计算，也不应

获得设备根秘密、包装密钥或 K。外部存储可保存 helperi、BIDi、公钥、成员表、noncei 和 Ci，这些数据

的机密性不作为方案成立的前提；但其删除、替换或回滚可能破坏可用性。 
PUF 原始响应、稳定根秘密 wraw,i、包装密钥 ki、签名私钥以及解封后的 K 仅在成员设备受控内存中

短暂出现，操作结束后应予擦除。初始化完成后，只要本地能够取得与设备对应的公开恢复记录、PUF 仍

可用且本地授权成立，完整成员即可在不连接 Host、网络或其他成员的情况下恢复 K 并派生站点口令。 

3.3. 威胁模型 

攻击者可完全控制开放网络，能够窃听、阻断、篡改、替换、重放和并行调度协议消息，并可读取、

删除或替换公开存储中的辅助数据、成员表、nonce 和信封密文。攻击者还可获得全部公钥与公开协议参

数，并尝试在初始化或入组过程中冒充成员。 
本文区分三类设备状态：攻击者仅获得公开记录而不具备相应 PUF 能力时，K 的机密性依赖模糊提
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取器、HKDF 和 AEAD 的安全性；攻击者取得设备但无法通过本地授权或受保护接口调用 PUF 时，安全

性进一步依赖本地授权机制；攻击者完全控制任一当前或历史完整成员的固件、内存或 PUF 接口时，则

可解封该成员持有的有效信封并获得对应 K，进而威胁全部派生口令。 
本文进一步考虑 PUF 建模、侧信道、故障注入及用户错误操作。方案仅使用设备内部的固定挑战

Csingle，且不对外输出原始响应，因此经典的基于大量挑战–响应对的远程建模攻击受到限制；但若攻击

者控制固件、调试接口或 PUF 调用接口，仍可能收集信息并预测或提取设备根秘密。侧信道或故障注入

也可能泄露 wraw,i、ki 或 K，成功时均按完整成员失陷处理。用户可能跳过或错误核对 SAS，相关安全影

响在第 5.1 节分析。其余安全结论仍以 nonce 不复用、关联数据一致，以及 PUF 和模糊提取器参数满足

噪声与条件熵要求为前提。本方案不提供拒绝服务、旧状态回滚检测、细粒度撤销、前向保密或后妥协

安全。 

4. 方案设计 

4.1. 密钥结构与总体思路 

本方案采用 1-of-n 恢复结构：群组仅维护一个 256 位主秘密 K，每个成员设备利用自身 PUF 派生独

立包装密钥，并分别封装同一 K。任一完整成员均可凭自身信封独立恢复 K，无须其他成员同时在线；因

此，该结构不是门限秘密共享，新成员加入也不会增加现有 K 的熵。 
设备 Ni 由稳定根秘密派生签名种子 iw′，并先生成身份公私钥及公开标识 BIDi，再将 BIDi 绑定到包

装密钥和初始化贡献的域分离标签中： 

 ( ) ( ) ( )Ed25519.KeyGen ,  Ed25519.Pub ,  BIDi i i i i isk w pk sk H pk′= = =  (5) 

 ( ) ( )HKDF , ,BID wrap,32 ,  HKDF , ,BID contrib,32i i i i i ik w c w= ∅ = ∅   (6) 

式(5)避免以尚未生成的 BIDi 反向定义签名私钥；式(6)通过不同标签隔离包装与贡献用途[17] [21]。wi、

ki、ci 和 ski 仅在设备受控内存中短暂存在，操作结束后应擦除。 

4.2. 群组初始化与单设备恢复 

群组初始化为一次性面对面操作，Host 仅负责汇集和转发。各设备首先提交 BIDi 与 pki，Host 按 BID
排序形成成员表 Minit 并回发，具体流程如图 1 所示；各设备计算下式，用户在全部设备上核对其摘要或

短认证串，以发现成员插入、替换或分叉。 

 ( )digest init initSHA256 contextM M=   (7) 

确认成员表后，各设备使用 Ed25519 认证临时 X25519 公钥，并将双方身份、角色、会话标识和 Mdigest

绑定到签名 transcript，建立端到端认证机密通道。设备经该通道交换 ci，按 BID 顺序计算 K 并广播 commitK

比较结果： 

 ( ) ( )1 digest digestHKDF , ,groupK,32 ,  commit SHA256 commitn KK c c M K M= =    (8) 

比较一致后，各设备以自身 ki 生成 K 的信封并擦除其他成员贡献与 K。该过程是对称密钥贡献式初

始化，而非基于离散对数的分布式密钥生成[22]；Host 既不能获得 K，也不能单独完成成员认证。 

4.3. 成员入组与群组重建 

新设备仅在面对面入组中获得当前 K。新旧设备交换长期身份、临时 X25519 公钥与双方 nonce，对

包含协议标签、old/new 角色、身份、公钥、nonce 和会话标识的同一 transcript 计算短认证串(SAS)；用
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户在两端确认一致后，双方签名该 transcript，并由 ECDH 共享秘密经 HKDF 派生会话密钥。旧设备随后

以 AEAD 仅传输一次 K，新设备在签名与标签均验证成功后生成自身信封并擦除会话秘密[23]，具体内

容如图 2 所示。远程入组不在本文协议范围内。 
 

 
Figure 1. Dealer-free contributory group initialization 
图 1. 无 dealer 贡献式群组初始化 

 
成员表仅追加经认证的入组记录。若设备丢失、退出或怀疑泄露，剩余可信成员应重新执行初始化，

生成 K′及全部新信封；旧信封仍可恢复旧 K，因此本方案不提供即时撤销、抗回滚、前向保密或后妥协

安全。重建也不会自动使既有站点口令失效，用户仍需逐站点更新。 

5. 安全性分析与形式化验证 

本章结合非形式化分析与 Tamarin 符号验证评估协议安全性。相关结论均建立在第 3.3 节给出的威

胁模型及密码学假设上，形式化验证用于检查协议消息流与安全目标，不等同于对 PUF 硬件、模糊提取

器或具体实现的实证证明。 
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Figure 2. SAS-based face-to-face device onboarding 
图 2. 基于 SAS 的面对面设备入组 

5.1. 非形式化安全性分析 

群主秘密 K 的机密性由 PUF 根秘密、HKDF 域分离和 AEAD 信封共同保证。攻击者仅获得 helper 
data、成员表、nonce 和全部信封时，不能在缺少有效包装密钥的情况下恢复 K；若其通过 PUF 建模、侧

信道或故障注入获得 wraw,i、ki 或解封后的 K，则对应版本的 K 及其派生站点口令可能泄露。因此，1-of-
n 结构提高恢复可用性的同时，也使任一完整成员成为共同 K 的潜在失陷点。实现中应避免对外暴露原

始 PUF 响应，关闭或认证调试接口，限制 PUF 调用，将稳定化、密钥派生与解封置于受保护环境，并及

时擦除中间状态；这些措施只能降低物理攻击风险，不构成协议层面对其完全抵抗的保证。 
初始化时，用户面对面确认成员表摘要 Mdigest，各设备再通过绑定身份、角色和会话标识的认证机密

通道交换贡献。Host 仅负责汇集与转发，无法读取贡献或独立计算 K；commitK 用于确认各设备所得 K 一

致。单设备恢复时，设备经本地授权后重构包装密钥，仅在 AEAD 标签验证成功时输出 K，且无需 Host、
网络或其他成员在线。恶意成员或网络攻击者仍可通过阻断消息造成拒绝服务。 

面对面入组将 SAS 确认、Ed25519 签名、临时 X25519/ECDH、HKDF 与 AEAD 组合使用，并把双

方身份、角色、nonce 和会话标识写入同一 transcript。在用户正确核对 SAS 时，重放、替换或篡改消息

将导致签名、SAS 或 AEAD 验证失败。若用户跳过核对或在 SAS 不一致时仍继续，带外认证将失效；由

于签名公钥本身尚未绑定到预期设备，攻击者可能实施中间人攻击、冒充新成员取得 K 或造成成员视图
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分叉。实现中应禁止跳过验证，优先要求将一端验证码输入另一端，并限制失败次数、实施退避且在失

败后废弃当前 nonce 和会话；二维码或 NFC 可作为独立的面对面备用验证通道。六位 SAS 的安全性仅

在用户实际核对且尝试次数受限时成立。 
此外，不同站点口令由 K 结合规范化的站点、账户与策略参数经域分离派生，单个站点口令不应帮

助计算其他输入域的口令。方案仍不提供恶意终端上的明文口令窃取防护、拒绝服务防护、旧状态回滚

检测、细粒度撤销、前向保密或后妥协安全；群组重建生成 K′后，既有站点口令仍需逐站点更新。 

5.2. 形式化验证 

本文采用 Tamarin [24]对 n = 2 的群组初始化、单设备恢复和面对面入组进行符号建模。模型中的攻

击者遵循 Dolev-Yao 网络模型[25]，可完全控制公开信道，并可通过 PUF_Compromise 事件获得被攻破设

备的种子；该事件统一抽象成功的 PUF 建模、侧信道或故障攻击所造成的设备秘密泄露。HKDF、AEAD
和签名分别采用理想自由函数或内建密码学原语抽象。在 Tamarin 1.12.0 与 Maude 2.7.1 环境中对完整证

明脚本进行本地回放，10 条引理均返回 verified。验证范围包括协议可执行性、PUF 种子与群主秘密机密

性、SAS 唯一性、入组认证及会话唯一性，结果见表 1；其中入组认证相关结论以用户完成正确 SAS 核

对为前提。 
 
Table 1. Tamarin verification results 
表 1. Tamarin 验证结果 

引理 验证性质 结果 

L1a、L1b 初始化后恢复与入组流程可执行 verified 

kct_sources、seed_secret 密文来源与 PUF 种子保密 verified 

L2、L3、L6 初始化、恢复和入组后的 K 机密性(允许显式 PUF 妥协例外) verified 

sas_unique、L4、L5 SAS 唯一性、入组认证及会话唯一性 verified 

 

 
Figure 3. Proof interface of the L2_genesis_K_secrecy lemma 
图 3. L2_genesis_K_secrecy 引理证明界面 
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图 3 给出了 L2_genesis_K_secrecy 引理的实际证明界面。综合 10 条引理的结果，可表述为：在所建

立的符号模型及其理想化假设下，验证过程未发现违反上述目标性质的攻击轨迹。该结论不覆盖一般 n
的归纳证明、PUF 噪声与长期稳定性、真实密码实现、回滚、撤销或恶意固件；对于建模、侧信道或故

障攻击，只验证其成功后由 PUF_Compromise 触发的条件性安全边界，不证明具体硬件具有物理抗攻击

能力；用户跳过或错误接受 SAS 的情形亦不在现有模型保证范围内。 

6. 结论 

针对单一 PUF 设备损坏或遗失可能导致主秘密及全部站点口令无法恢复的问题，本文提出一种基于

PUF 与信封加密的 1-of-n 多设备冗余恢复方案。各成员设备利用自身 PUF 派生独立包装密钥，并分别封

装同一群主秘密 K，使任一可用完整成员均可在本地授权通过后独立恢复 K，无须 Host、网络或其他成

员同时在线。围绕该结构，本文设计了群组初始化、单设备恢复、面对面入组和群组重建流程，并明确

了 Host 仅承担消息转发、成员信息汇总及公开数据管理。 
安全性分析表明，在既定威胁模型和密码学假设下，方案能够保护公开数据泄露场景中的群主秘密，

并对初始化、恢复及入组过程中的篡改、重放和冒充行为进行检测。Tamarin 验证结果显示，所建双成员

符号模型中的 10 条安全引理均验证通过。后续工作将重点开展原型实现与 PUF 稳定性测试，并进一步

研究细粒度撤销、状态回滚检测及设备妥协后的安全恢复机制。 
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