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Abstract 
A model for building minimal false-data attack vector launched on power systems is proposed in 
this paper. It is based on a local looped sub-network. The model’s objective function is minimizing 
the changes in bus injection powers. The model’s constraints include that the values of border 
state variables remain unchanged; a line congestion occurs and bus power balance equations. It is 
thus an optimization problem. Adding the attack vector produced by this model to actual mea-
surements from the local looped sub-network gives a false-data attack to the power system. In this 
way, all bus power balance equations are still satisfied for the whole grid. As a result, the false- 
data attack naturally avoids the check from power system state estimation software. The false line 
congestion will lead the security correction system to action that will place the power system on a 
true not secure state, achieving the aim of an attack. Simulation results show that the attack vector 
produced by the proposed model is not only effective but easy to achieve. 
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摘  要 

本文提出了一种电力系统最小虚假数据攻击向量的建模方法。这种方法以被攻击电网的局部子环网为对

象，以其节点注入功率的改变量最小为目标函数，以边界节点状态量不变和出现线路阻塞以及节点功率

平衡为约束条件，建立虚假数据攻击向量的数学模型。用这种方法得到的攻击向量篡改局部电网检测数

据后，全电网仍然满足节点功率平衡约束、自然躲过传统状态估计的检测，且虚假线路阻塞经过安全校

正系统的调节会使电网陷入真正不安全状态，从而达到攻击目的。仿真结果表明，本文方法生成的攻击

向量不仅有效、而且易于获取。 
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1. 引言 

由线路和变压器等构成的电力网是连接发电机和负荷用户的桥梁，其安全性和可靠性是直接影响电

源连续供电和用户连续用电的关键因素。 
为确保电力网安全可靠运行，布置在电力网各处的测量仪表需要对注入节点的有功功率和无功功率

大小、线路传输的有功功率和无功功率大小等重要数据进行连续不断检测。它们通过 SCADA 系统传送

至电网控制中心，再通过状态估计系统剔除不良数据才能得到可信的电力网运行状态数据(如节点电压幅

值和相位) [1] [2] [3]。基于这些可信的运行状态数据，控制中心才能实施最优潮流分析、经济调度决策、

安全校正控制等[4]，确保整个电力系统安全可靠运行。 
黑客通过篡改检测数据攻击电网的目的，轻则使电网控制中心得到虚假数据而从中获利(如篡改关口

表有功功率大小)，重则使电网控制中心收到虚假的阻塞信息、使安全校正系统自动响应、导致系统陷入

真实的阻塞状况或更严重的停电事故[5]。如 2015 年 12 月 23 日乌克兰发生大规模的停电事故，被认为是

第一起网络攻击直接导致停电事故的案例[6]。由于电网控制中心的状态估计系统对不良数据有过滤作用，

一般随机性不良数据都无法躲过该系统的过滤作用[7] [8]。因此，黑客通过篡改检测数据发起的攻击能否

成功，关键是这些虚假数据能否躲过状态估计系统的过滤。 
Liu Y.等人在 2009 年提出了电力系统状态估计欺诈性数据的概念[9]，即攻击者可以通过检测方法的

漏洞，蓄意改变状态估计结果，使电力系统无法安全可靠的运行。2011 年 Yuan Y.等人提出了负荷再分

配的攻击模型[10]，随后 Qin Z.等人在 2012 年提出了无法被辨识的攻击的概念[11]，并构建了该方法的攻

击模型。为躲过状态估计系统对虚假不良数据的过滤作用，通常攻击向量的建模要在全电网结构和参数

已知的条件下进行，这增大了攻击向量建模的难度[5]。实际上，基于全电网结构和参数的建模方法，使

模型呈现为含 0 或 1 范数的大规模复杂问题、难以求解[12]。因此，研究信息量需求小且易于求解的攻击

向量建模方法，是降低发起虚假数据攻击代价的关键。 
本文提出了一种电力系统最小虚假数据攻击向量的建模方法。这种方法以被攻击电网的局部子网为
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对象建模，需要的信息量很小。本文模型中通过引入虚假数据攻击导致线路输电阻塞的约束，使电网控

制中心的安全校正系统产生响应，达到严重影响电网安全可靠运行的目的。这种攻击向量模型以满足节

点功率平衡方程约束为条件，巧妙躲过电网控制中心状态估计系统的过滤作用，因此是一种小代价、高

效能的攻击向量模型。 

2. 攻击向量和虚假数据 

针对直流潮流的情况，用 z 表示 SCADA 系统采集的电力系统量测量(包括节点注入有功功率和线路

有功功率、是 m 维列向量)，用 x 和 x̂ 分别表示系统的状态量及其状态估计值(节点电压幅值和相位、是 n
维列向量)，用 ˆHx 表示直流潮流下量测量的估计值( H 是直流潮流下量测量方程组的雅可比矩阵)，用 e 表

示测量误差向量。则有量测量方程： 
ˆ= +z Hx e                                       (1) 

定义残差 r 为 

( )ˆ= −r z h x                                      (2) 

式(2)中 ( )ˆh x 表示直流潮流下量测量方程组，电力系统状态估计就是找出使
2r 最小的 x 的估计值 x̂ 。这

运用最小二乘解即可求得。 
正常情况下，残差 r 由测量噪声引起且非常小，它远远小于统计学卡方分布的允许误差门坎值 2

,αχk (其
中 = −k m n是自由度、α 是显著性水平如 0.05)，这是量测量未受不良数据侵扰的标志。若构造一个与 z

同维的向量 a 、让量测量由 z 变成 +z a 、且仍然使残差 r 小于统计学卡方分布的允许误差门坎值 2
,αχk (即

躲过状态估计系统的过滤作用)，则是一个成功的虚假数据攻击。称 a 为攻击向量、 +z a 为虚假量测量或

虚假数据。因此，发起一个虚假数据攻击的关键，在于构建一个能够躲过状态估计系统过滤作用的攻击

向量 a 。上述分析虽基于直流潮流(为简明)，但也适用交流潮流的情况。若添加攻击向量 a 的虚假数据

+z a 对应的最小二乘解残差 ar 与不添加 a 时的最小二乘解残差 r 相等，则称虚假数据 +z a 为完美欺诈性

数据[3]。 

3. 最小虚假数据攻击向量的建模 

生成一个攻击向量必须基于电网的拓扑结构和参数。对黑客而言，掌握电网某个局部的拓扑结构和

参数比掌握其全部信息要容易得多、简单得多。为此，下面以受攻击电网的一个局部子环网为对象来分析。 
将受攻击的电力网划分成局部子环网(有 n 个节点)和外网两个部分，如图 1 所示。外网中两者的边界

节点编号为 1 2, , , nj j j 。局部子环网中节点的编号为 1 2 , ,,  mh h h ，其中局部子环网的节点数大于边界节

点数( >m n )。若改变局部子环网中各节点注入功率的分布、如叠加一个攻击向量 a ，同时确保这些边界

节点的电压和局部子环网注入外网的功率不变(由局部子环网的环形结构保障)、确保局部子网的节点注入

功率满足电路规律，则 +z a 就是一个有效的虚假数据攻击。 
 

 
Figure 1. Local sub-network and external network 
图 1. 局部子环网和外网 

外网 局部子
环网
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按上述思路，可构建出如下的攻击向量模型： 
2min

∈Ω

= ∆∑
s

h
h

f P                                     (3) 

0
1

cos
s.t.

sin
θ
θ=

 
+ ∆ =  + 

∑
n

ij ij
i i i j

ij ijj

G
P P V V

B
                            (4) 

0
1

sin
cos
θ
θ=

 
+ ∆ =  − 

∑
n

ij ij
i i i j

ij ijj

G
Q Q V V

B
                              (5) 

′ ′≥ U
ll llP P                                         (6) 

≤ ≤L U
h h hV V V                                       (7) 

0≤ + ∆ ≤L U
h h h hP P P P                                    (8) 

0≤ + ∆ ≤L U
h h h hQ Q Q Q                                   (9) 

τ τ− ≤ ∆ ≤h h hP P P                                    (10) 

0=j jV V                                        (11) 

0θ θ=j j                                        (12) 

0∆ =jP                                        (13) 

0∆ =jQ                                        (14) 

, ,∈Ω ∈Ω ∈ΩS Ei h j  

其中： ′ll 是虚假数据攻击欲达到的输电阻塞线路、 l 和 ′l 是它的两个节点编号，通常取局部子环网中容

易发生阻塞的一条线路。 { }1 2, , ,Ω = S mh h h 是局部子环网的节点编号集合， { }1 2Ω , , ,= E nj j j 是外网中

边界节点编号的集合，Ω = Ω ΩS E 。上标 L 和U 分别表示变量的下界和上界。 ijG 和 ijB 分别是局部子

环网与外网边界节点构成的电网的节点导纳矩阵中元素的实部和虚部。下标 0 表示实际测量值。 
式(3)是目标函数，即最小化局部子环网节点注入功率增量的平方和、使攻击向量的模长尽可能小。

式(4)和(5)是节点功率平衡约束。式(6)是线路阻塞约束，引入它、使虚假数据攻击达到使安全校正系统自

动响应、导致系统陷入真实的阻塞状况或更严重的停电事故。式(7)~(10)是局部子环网变量的上限和下限

约束，τ 是给定的局部子环网节点注入功率增量的允许百分数(如 10%，参照当前真实负荷和各节点可能

出现的最大负荷确定)。式(11)~(14)是外网中边界节点变量的约束，是使外网边界节点的电压和注入功率

保持不变、从而使外网节点功率平衡方程仍然成立。 

求解上述模型，得到的局部子环网内电表测量值增量
T

, , , , , , ,
− −

 = ∆ ∆ ∆ ∆ a    

i i i j i jx x x xP Q P Q 就是

攻击向量，其中 ∆
ixP 、∆

ixQ 是局部子环网内节点注入功率的增量，
−

∆
i jxP 、

−
∆

i jxQ 是局部子环网内线路潮

流的增量。将它在 SCADA 系统中叠加到测量数据
T

, , , , , , ,
− −

 =  z    

i i i j i jx x x xP Q P Q 上、并送到电网控 

制中心，就成功地发射了一次虚假数据攻击。因为，该攻击向量的构造确保将它叠加到原有检测值上后

仍然使电网各节点满足功率平衡约束、成功躲过状态估计软件的过滤作用。 

4. 仿真与分析 

为了验证上述模型的可行性，采用 IEEE 14 节点系统和 IEEE 30 节点系统构建攻击向量并进行仿真

与分析，通过鲁棒状态估计方法对该攻击模型作状态估计和残差检验[13]。 
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① 对图 2 所示 IEEE 14 节点系统，其结构和运行参数取自文献[14]。取图 3 所示节点 1 至 5 的局部

子环网建立数学模型，并将由文献[15]给定参数决定的其运行状态参数作为 SCADA 系统的测量数据。表

1 和表 2 给出了仿真计算结果。 
 

 
Figure 2. IEEE 14-bus system 
图 2. IEEE 14 节点系统 

 

 
Figure 3. Local sub-network 1 
图 3. 局部子环网一 

 
Table 1. Attack vector at different line congestion 
表 1. 设置不同线路阻塞时的攻击向量 

阻塞线路 攻击向量 a 模长 

1-2 [0.0020 −0.2029 0.0084 −0.0073 −0.0059 −0.4874 0.1329 −0.0723] 0.5493 

1-5 [0.1754 −0.3164 0.4636 −0.1284 0.0538 −0.6680 0.1775 −0.1124] 0.9249 

2-3 [−0.0958 −0.1971 −0.2471 0.0601 −0.0419 −0.5242 0.1498 −0.0714] 0.6456 

2-5 [−0.0776 −0.2056 −0.1992 0.0473 −0.0354 −0.5353 0.1516 −0.0743] 0.6376 

3-4 [−0.0541 −0.1858 −0.1383 0.0316 −0.0261 −0.4756 0.1331 −0.0668] 0.5537 

 
Table 2. Comparison of residual before and after attack 
表 2. 攻击前后残差的对比 

阻塞线路 攻击前残差 r  攻击后残差 ar  

1-2 0.26316 0.26878 

1-5 0.26316 0.27682 

2-3 0.26316 0.26735 

2-5 0.26316 0.26788 

3-4 0.26316 0.26748 

攻击后最大残差:    ~ 0.27682 
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表 1 给出了设置不同线路阻塞时的攻击向量 [ ]3 3 1-2 2-3 4-2 1-2 2-3 4-2, , , , , , ,= ∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆a P Q P P P Q Q Q 。可见，

设置线路 1-2 出现阻塞(加剧攻击效果)建模时，得到的攻击向量模长为 0.5493、最小，由此发起虚假数据

攻击将更不易被运行调度人员发觉(因为改变真实测量值的幅度最小)。因此称之为最小虚假数据攻击。此

外，本例中攻击者在 14 个节点中只选取 5 个节点的子环网进行攻击。更具体地，对于一共有 32 个量测

电表的电网，只需篡改 8 个电表的数据便可实现攻击。因此，这是一种攻击代价小(数据容易获取且攻击

向量易于构建)、易于实现的虚假数据攻击。 
表 2 给出了表 1 的攻击向量作用下的残差。按统计学理论，此时的自由度 32 27 5= − =k 、选择显著

性水平为 0.05，查表得到卡方分布的检测门槛值 2
5,0.05 11.07χ = 。表 2 中攻击前的残差为 0.26316、攻击后

的最大残差为 0.27682，都远小于门槛值 2
5,0.05 11.07χ = 。这表明，按本方模型构建的攻击向量的确能躲过

状态估计系统的过滤作用、从而产生有效攻击。同时攻击后的残差与攻击前的残差近似相等，表明发起

该攻击的虚假数据属于完美欺诈性数据。 
② 对图 4 所示 IEEE 30 节点系统，其结构和运行参数取自文献[14]。取图 5 所示节点 1 至 7 的局部

子环网建立数学模型，并将由文献[15]给定参数决定的其运行状态参数作为 SCADA 系统的测量数据。表

3 和表 4 给出了仿真计算结果。 
 

 
Figure 4. IEEE 30-bus system 
图 4. IEEE 30 节点系统 

 

 
Figure 5. Local sub-network 2 
图 5. 局部子环网二 
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Table 3. Attack vector at different line congestion 
表 3. 设置不同线路阻塞时的攻击向量 

阻塞线路 攻击向量
[

]
2 3 2 3 1-3 2-4 2-5 2-6 3-4

5-7 1-3 2-4 2-5 2-6 3-4 5-7

, , , , , , , , ,

, , ,, , ,

= ∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆

∆ ∆ ∆ ∆ ∆ ∆ ∆

a P P Q Q P P P P P

P Q Q Q Q Q Q
 模长 

1-2 
[0.0042 0.0023 0.8784 0.1817 −0.0012 0.0017 −0.0118 0.0025 

0.9302 
−0.0015 −0.0071 −0.1993 0.0290 0.0965 0.0281 −0.0284 −0.0950] 

1-3 
[0.0067 0.0023 0.1137 0.5898 0.0203 −0.0118 0.0027 −0.0158 

0.8059 
0.0122 0.0082 −0.3982 −0.1492 −0.2383 −0.1447 0.1513 0.0787] 

2-4 
[−1.9775 1.6902 3.1012 0.1683 −0.9319 −0.7510 −0.6072 −0.7435 

4.5725 
0.7794 −0.5569 −0.5011 0.3425 −0.0981 0.3134 −0.2607 0.8238] 

2-5 
[0.0041 0.0032 −1.2260 0.2557 0.0153 −0.0165 0.0302 −0.0213 

1.3902 
0.0173 0.0246 −0.0722 −0.1761 −0.4050 −0.1708 0.1793 0.3157] 

2-6 
[−3.0189 2.5687 4.1307 0.0463 −1.3916 −1.1158 −0.9410 −1.1071 

6.4297 
1.1896 −0.8653 −0.3774 0.5072 0.6258 0.4647 −0.2905 −0.1273] 

3-4 
[3.5133 −2.5919 0.8965 2.8430 1.7655 1.3489 0.8399 1.3243 

6.4053 
−1.1700 0.9886 −0.6492 −0.3877 0.1596 −0.3379 0.9337 −1.3247] 

5-7 
[0.0002 0.0002 −0.1757 0.0583 0.0028 −0.0029 0.0043 −0.0037 

0.2126 
0.0027 0.0040 0.0263 −0.0314 −0.0700 −0.0304 0.0310 0.0489] 

 
Table 4. Comparison of residual before and after attack 
表 4. 攻击前后残差的对比 

阻塞线路 攻击前残差 r  攻击后残差 ar  

1-2 41.5382 10−×  41.0581 10−×  

1-3 41.5382 10−×  41.0565 10−×  

2-4 41.5382 10−×  41.0440 10−×  

2-5 41.5382 10−×  41.0545 10−×  

2-6 41.5382 10−×  41.0415 10−×  

3-4 41.5382 10−×  41.1116 10−×  

5-7 41.5382 10−×  41.0564 10−×  

攻击后最大残差: ~ 41.1116 10−×  

 

表 3 给出了设置不同线路阻塞时的攻击向量
[

]
2 3 2 3 1-3 2-4 2-5 2-6 3-4

5-7 1-3 2-4 2-5 2-6 3-4 5-7

, , , , , , , , ,

, , ,, , ,

= ∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆

∆ ∆ ∆ ∆ ∆ ∆ ∆

a P P Q Q P P P P P

P Q Q Q Q Q Q
。可 

见，设置线路 5-7 出现阻塞(加剧攻击效果)建模时，得到的攻击向量模长为 0.2126、最小，由此发起虚假

数据攻击将更不易被运行调度人员发觉(因为改变真实测量值的幅度最小)。因此称之为最小虚假数据攻

击。而设置线路 2-4、2-5、2-6 阻塞时，模长非常大，因此需要篡改的电表量测值幅度很大，不宜作为攻

击向量。此外，本例中攻击者在 30 个节点中只选取 7 个节点的子环网进行攻击。更具体地，对于一共有

78 个量测电表的电网，只需篡改 16 个电表的数据便可实现攻击。因此，这是一种攻击代价小(数据容易

获取且攻击向量易于构建)、易于实现的虚假数据攻击。 
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表 4 给出了表 3 的攻击向量作用下的残差。按统计学理论，此时的自由度 78 59 19= − =k 、选择显

著性水平为 0.05，查表得到卡方分布的检测门槛值 2
19,0.05 30.144χ = 。表 2 中攻击前的残差为 41.5382 10−× 、

攻击后的最大残差为 41.1116 10−× ，都远小于门槛值 2
19,0.05 30.144χ = 。这表明，按本方模型构建的攻击向

量的确能躲过状态估计系统的过滤作用、从而产生有效攻击。同时攻击后的最大残差比攻击前小了 27%，

表明发起该攻击的虚假数据属于完美欺诈性数据。 

5. 结论 

本文构建攻击向量的方法从受攻击电网的局部子环网出发建模，需要掌握的电网信息量少、易于实

现。在本文方法得到的攻击向量作用下，状态估计的残差值远小于卡方分布的允许误差，并且与攻击前

的残差值变化不大，因此能有效躲过电力系统状态估计软件的过滤作用，形成有效的虚假数据攻击。模

型中通过引入虚假数据攻击导致线路输电阻塞的约束，使电网控制中心的安全校正系统产生响应，达到

严重影响电网安全可靠运行的目的。此外，本文方法得到的攻击向量模长小，因此是一种最小虚假数据

攻击。这种攻击能躲过传统电力系统状态估计的过滤作用，应对该类攻击的检测手段和方法有待深入研究。 
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