
Smart Grid 智能电网, 2020, 10(5), 225-230 
Published Online October 2020 in Hans. http://www.hanspub.org/journal/sg 
https://doi.org/10.12677/sg.2020.105025   

文章引用: 戴铭, 王宇, 赵金平. 配电物联网的信息安全方案分析[J]. 智能电网, 2020, 10(5): 225-230.  
DOI: 10.12677/sg.2020.105025 

 
 

配电物联网的信息安全方案分析 

戴  铭，王  宇，赵金平 

北京智芯半导体科技有限公司，北京 
 

 
收稿日期：2020年9月8日；录用日期：2020年10月2日；发布日期：2020年10月9日 

 
 

 
摘  要 

随着配电物联网建设的不断推进，在提升配网运行效能的同时，作为连接输电与用电的关键环节，其安

全可靠的运行问题同样值得关注。本文针对配电物联网“云–管–边–端”四层逻辑架构，分析了目前

配电物联网所面临的安全问题，并形成了针对配电物联网的安全防护方案体系。 
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Abstract 
With the continuous progress of the construction of the distribution network of things, while im-
proving the operation efficiency of the distribution network, as a key link connecting transmission 
and electricity consumption, its safe and reliable operation problem also deserves attention. Aim-
ing at the four-layer logic architecture of “cloud-pipe-side-end” of the distribution network of 
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things, this paper analyzes the security problems faced by the distribution network of things at 
present, and forms a security protection scheme system for the distribution network of things. In 
order to improve the safety of the power distribution Internet of Things, a reliable solution is pro-
vided. 
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1. 引言 

随着物联网应用越发普及，能源互联网战略部署的建设与推进，配电网的架构也随着物联网(Internet 
of Things, IoT)技术、人工智能技术、大数据存储技术、云计算技术、5G 通信技术等新兴技术的应用而不

断演进。配电物联网建设将极大程度提升配网运行状态的全面感知能力，保障分布式能源的友好接入，

提高对新型负荷的弹性承载力，满足用户多样性用能需求。配电网作为连接输电与用户的关键环节，其

安全可靠运行对电力系统稳定以及用户体验的重要性不言而喻。 
针对信息安全防护问题，电力系统以网络边界隔离保护为主的安全防护体系，制定了“安全分区、

网络专用、横向隔离、纵向认证”的安全防护策略，当前配电物联网的建设、发展及其信息安全防护仍

处于探索阶段，本文首先介绍当前配电物联网当前建设架构，其次对配电物联网的安全问题和主要安全

防护技术进行分析，最后展望配电物联网未来安全防护发展趋势。 

2. 配电物联网架构 

物联网技术在广义上说，可以把它理解成利用信息传输系统，把物品的相关信息与互联网相连接，

从而实现物质信息置换通讯，完成智能识别、定位、跟踪和监管的一种现代化信息技术，其架构通常

可分为三个逻辑层次，其从上至下依次为：应用层(application)、传输层(transport)和感知层(sensing) [1] 
[2]。而配电网作为连接电网与用户的桥梁，相较于电力系统其他环节更具有面向社会服务的特性，通

过物联网技术对整个配电系统中的各项设备进行精准的感知，让其中的各项设备之间都有信息的传递，

而且还可以根据需要进行相互间的操作，形成“云(应用层)–管(平台层)–边(网络层)–端(感知层)”的

四个层次的逻辑架构，如图 1 所示，对整个电网中的各种细节都可以进行感知，对配电网络的管理可

以更加的高效。 
感知层由感知层网关和二维码、智能装置以及 RFID 等感知设备组成，能够完成数据的收集和处理

工作，感知层提供配电网的运行状态、设备状态、环境状态以及其它辅助信息等基础数据需求[3]；应用

层具备行业应用、公众应用、数据存储、数据管理以及标识解析等多种功能，其功能主要基于海量配网

运行数据，完成配电网中低压业务信息处理和分析，其物理形态表现为基于物联网的配电自动化主站；

网络层是平台层和感知层的桥梁，为两个阶层提供了专用网、异构网以及移动互联网等数据传输路线，

利用了从云平台到网络边缘计算节点、直至终端单元的计算、存储、通信、管理等功能，形成了从云到

端的连续服务区域[4]。 
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Figure 1. Distribution Internet of Things logic architecture 
图 1. 配电物联网逻辑架构 

3. 配电物联网安全风险分析 

近年来全球工控网络信息安全事件频发，2010 年“震网”病毒席卷全球超过 45,000 个网络，以伊朗

遭到的攻击最为严重，造成伊朗布什尔核电站推迟发电。2014 年 12 月德国一家钢铁厂遭受高级持续性

威胁(ATP)网络攻击，导致工控系统的控制组件和整个生产线被迫停止运转。2015 年乌克兰停电事件，

以终端为攻击跳板瘫痪电力控制系统导致，成为全球首例公开报道的因黑客攻击导致大范围停电事件。

2018 年 8 月，台积电部分台机受病毒感染，造成三大厂区大规模停产。2019 年 3 月 7 日，包括首都加拉

加斯在内，委内瑞拉一度同时有 20 个州大面积停电超 24 h，2019 年 3 月 8 日凌晨，各州陆续恢复供电。

2019 年 4 月 11 日，全国第二次大面积停电。委内瑞拉国家总人口量约为 3085 万，整体发电量约为 117,000 
GWh，造成停电事故的主要原因是发电量占全国用电量近四成的古里水电站遭受网络攻击进而发生故障。

攻击者预先植入恶意代码，在设备采购的供应链环节植入震网病毒变体，适时诱导病毒发作；通过电子

战飞机攻开 WiFi 密码，然后以此为入口，进行目标渗透，致使失去对绝大部分变电站的监测及控制导致

古里水电站的计算机系统中枢和加拉加斯控制中枢严重受损[5]。 
以上安全事件表明针对工业网络的各种攻击日益增多且方式多样，配电物联网需要一套完整的安全

防护方案。 
应用层直接面向用户提供应用服务，包括各类服务器、工作站等设备，针对用户操作首先存在身份

是否合法问题，其次是否超出权限范围问题，还有操作行为是否合规问题。针对应用服务是否能正常为

用户提供正常响应，所部署系统是否存在漏洞，开放的端口可能被攻击利用，主机是否被植入病毒木马

等安全问题。 
平台层承载着配电网运行的大量数据，针对数据防护需考虑所存储数据是否被越权访问导致关键数

据泄露，管理的数据是否被篡改或恶意删除造成上层应用做出错误的判断和操作，数据库系统存在被入

侵风险，所接入的智能终端设备的身份是否正确等安全问题。 
网络层主要负责安全高效地传递感知层收集到的信息，主要面临传输的业务数据被非法监听或篡改，

短距离无线通信被侵入恶意利用，部分采用电池供电保持短距离通信设备易受到 DOS 攻击造成设备电量

耗尽停止工作等问题。 
感知层主要负责数据收集，海量智能终端互联互通导致网络开放性扩大引入网络攻击渗透破坏风险，

终端自身安全防护措施不足易被病毒、木马等网络攻击利用，嵌入式系统与核心芯片的自主可控程度低

也增加安全风险。 
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4. 配电物联网安全防护体系 

针对配电物联网感知层、网络层、平台层和应用层 4 个层面的安全问题，构建全层次的网络安全防

护体系如表 1 所示[5]。 
 
Table 1. Safety protection system for Internet of Things distribution 
表 1. 配电物联网安全防护体系 

防护思路 重点防护方向 

应用层数据的价值创造安全 业务安全基础上，重点实现

应用的全景监测和智能处理 
数据安全 

(数据分类授权、防泄漏) 
应用安全 

(应用审计、安全交互) 

平台层数据的管理安全 云安全基础上，重点实现物

联网数据和应用安全交互 

威胁主动预警 等保合规 

动态安全感知 工控专用情报库、漏洞库、病

毒库 

云平台安全 

网络层数据的传输安全 流量监测基础上，重点实现

信息内网和外网的智能防御 

电力无线专网安全防护 通信协议规范 

内外网融合防护 全流量监测 

感知层数据的采集安全 端到端可信互联基础上，重

点实现终端的统一感知 
终端安全管控 

(安全策略管控、物联代理安全) 
安全身份认证 

(基础密码服务、身份标识认证) 

 
在配电物联网的安全防护下，主要应用的安全防护主要有以下几方面。 
1) 数据安全 
数据加密技术提高数据的安全性和保密性，按照作用的不同，数据加密技术可分为数据存储加密技

术、数据传输加密技术、数据完整性的鉴别技术和密钥管理技术[6] [7]。 
a) 数据存储加密技术是防止在存储环节上的数据失密，数据存储加密技术可分为密文存储和存取控

制两种。前者一般是通过加密算法转换、附加密码、加密模块等方法实现；后者则是对用户资格、权限

加以审查和限制，防止非法用户存取数据或合法用户越权存取数据。 
b) 数据传输加密技术的目的是对传输中的数据流加密，使用两种加密方式，一种为线路加密如 VPN

通道，另一种为端与端之间的数据加密，指信息由发送端自动加密，对协议报文进行数据报封装，然后

作为不可阅读和不可识别的数据穿过网络，在到达目的地时将被重组、解密，而成为可读的数据。 
c) 数据完整性鉴别技术的目的是对介入信息传送、存取和处理的人的身份和相关数据内容进行验证，

一般包括口令、密钥、身份、数据等项的鉴别。系统通过对比验证对象输入的特征值是否符合预先设定

的参数，实现对数据的安全保护。 
d) 密钥管理技术包括密钥的产生、分配、保存、更换和销毁等各个环节上的保密措施，密钥管理可

服务于身份认证技术，智能终端设备接入，在装置中嵌入灌装密钥安全模块，作为接入的凭证。 
2) 应用安全 
信息安全审计主要是指对系统中与安全有关的活动的相关信息进行识别、记录、存储和分析。信息

安全审计可以访问网络、主机和数据库，监控审计用户使用行为和信息内容，为判断信息的真实性、可

靠性提供依据。信息监控审计技术实时监控网络流量，在发现问题时及时切断链接并保留审计日志，对

网络信息进行“内容消毒”[8]。 
3) 平台安全 
a) 主机安全加固技术从提高主机操作系统本身的安全性出发，以可信认证为基础、访问控制为核心，
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利用“三权分立”的管理机制，通过对文件、目录、进程、注册表和服务的强制访问控制，有效制约和

分散原有系统管理员的权限，结合文件和服务的完整性检测、防缓冲区溢出等功能，将普通操作系统透

明提升为安全操作系统，增强主机安全性[9]。 
b) 主机病毒防范技术针对应用层的服务器、工作站等主机操作系统及时更新、打补丁，同时部署主

机防护软件，管控 U 盘接入所带来的恶意代码、病毒，启动文件级白名单策略，实时监控运行的程序，

防止恶意代码、病毒、非法软件执行，并定期对主机进行全盘进行恶意代码、病毒查杀[5]。 
c) 入侵检测技术是计算机的监视系统，通过实时监视系统，一旦发现异常情况就发出警告，根据信

息来源分为主机入侵检测和网络入侵检测，对各种事件进行分析，从中发现违反安全策略的行为[10]。 
4) 终端安全 
终端可信计算技术针对配电终端特性研究基于电力专用芯片的配电终端可信根，实现对电力终端操

作系统、业务应用程序的可信量度，保证终端状态的可信。设计以可信根为基础、以嵌入式微控制单元

为应用的终端可信逻辑硬件架构，研究端口安全访问机制和接口驱动安全机制，实现终端的主动免疫能

力[11]。 
5) 网络安全 
处于生产控制大区内的某些业务系统或其模块需使用公共通信网络、无线通信网或任何非可控的网

络设备与终端进行通信时，如其自身安全防护水平明显低于同大区内的其他系统，则须建立安全接入区。

在安全接入区内加设用于进行数据采集的公网数据采集服务器，接入区与其他区块之间需加装横向隔离

装置。安全接入区使用公共通信网络或无线通信网络时应使用加密认证，以此达到主站与业务终端之间

安全隔离、身份认证等目的[12] [13]。 
6) 身份认证 
身份验证是信息安全中最基本的一项，对配电主站等关键业务系统采用多因子认证技术进行身份认

证，是一种计算机访问控制的方法，通过静态或动态密码 + UKey 的方式相结合对登陆者的身份进行验

证，未来还会增加指纹等更多身份识别因子[12]。 

5. 总结 

关于配电物联网的安全防护强度逐步提升，但随着配电物联网的不断发展，新技术持续引入，配电

物联网现有的安全防护方案已具备相当安全防护能力，但随着物联网及新技术的不断发展，轻量级安全

机制、区块链技术的应用[14] [15]、自主可控芯片[12]等新技术的研究也应不断深化，然而潜在安全风险

仍不容忽视，只有尽快发现并解决配电物联网安全研究的诸多难点，才能更有效抵御愈发严重攻击，使

配电物联网更加安全、可靠、高效地运行。 
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