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摘  要 

随着智能配电网建设不断推进，配电网运行过程逐渐依赖环境传感器、相量测量单元、智能电表、电力

线路传感器、SCADA监测系统以及通信接口等多源数据进行状态感知、运行分析和控制决策。与此同时，

虚假数据注入、异常网络流量、恶意数据模式以及针对智能控制过程的攻击行为，可能影响配电网基础

设施的安全运行和决策结果的可靠性。针对现有网络安全风险评估方法实时性不足、多源数据利用不充

分以及风险结果难以支撑运行控制等问题，本文提出一种基于人工智能动态优化的配电网网络安全风险

评估方法。该方法首先采集原始电力负荷、环境数据、设备工作状态、发电侧数据、供电侧信息、组件

温度、网络状态以及网络安全风险因素等数据；其次对多源数据进行汇聚、清洗、标准化和特征提取，

形成标准化安全评估输入；然后结合入侵检测、威胁建模、风险因素不确定性度量和安全阈值判断，实

现对网络安全风险的动态评估；最后将风险评估结果输入决策支持系统，形成安全警报、风险缓解策略

或控制信号。仿真分析表明，该方法能够将网络安全风险识别结果与实时网格优化、运行状态反馈和决

策控制过程相结合，为智能配电网的安全运行和韧性提升提供支撑。 
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Abstract 
With the development of smart distribution networks, operational monitoring and control increas-
ingly rely on multi-source data collected from environmental sensors, phasor measurement units, 
smart meters, power line sensors, SCADA systems and communication interfaces. Meanwhile, false 
data injection, abnormal network traffic, malicious data patterns and attacks against intelligent 
control processes may affect secure operation and decision reliability. To address insufficient real-
time performance, inadequate utilization of multi-source data and weak support of risk assessment 
results for operation control, this paper proposes a cybersecurity risk assessment method for dis-
tribution networks based on artificial intelligence dynamic optimization. Multi-source operational 
and security data are collected, aggregated, cleaned, normalized and extracted to form standard-
ized security assessment inputs. Intrusion detection, threat modeling, uncertainty measurement of 
risk factors and security threshold judgment are then combined to achieve dynamic cybersecurity 
risk assessment. Finally, the assessment results are sent to the decision support system to generate 
security alerts, risk mitigation strategies or control signals. The analysis shows that the proposed 
method can integrate cybersecurity risk identification with real-time grid optimization, operational 
feedback and decision control, thereby supporting secure operation and resilience improvement of 
smart distribution networks. 
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1. 引言 

智能配电网通过传感器、智能电表、通信接口、边缘计算和云计算等技术实现对电力系统运行状态

的实时感知和动态控制。与传统配电网相比，智能配电网在提升运行效率、增强供电可靠性和支撑需求

响应方面具有明显优势。然而，随着信息通信技术与电力基础设施的深度融合，配电网运行过程也面临

更加复杂的网络安全威胁。攻击者可能通过虚假数据注入、通信链路干扰、恶意数据篡改等方式影响电

网状态感知和控制决策，进而造成运行效率下降、风险响应延迟甚至局部运行失稳[1]。 
现有配电网安全防护方法多侧重于单点警报或静态规则判断，难以适应智能配电网中多源数据并行

接入、网络状态快速变化和运行控制实时联动的应用场景[2]。尤其在需求响应、实时网格优化和智能控

制协同运行过程中，网络安全风险不再只是单一通信异常问题，而是可能与负荷分布、电压波动、设备

性能、电网性能反馈和控制信号生成过程相互耦合。参考文献[3]提出的人工智能动态网格优化分析方法

表明，将实时数据分析、预测性维护和网络安全风险评估相结合，有助于提升智能配电网运行韧性。 
本文基于人工智能动态优化思想，提出一种面向配电网的网络安全风险评估方法。该方法以多源数

据采集和预处理为基础，以入侵检测、威胁建模、风险因素不确定性度量和风险修正计算关系为核心，
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以决策支持系统和安全警报响应过程为输出支撑，形成“数据输入–数据处理–风险评估–决策支持–

结果输出”的技术流程。 

2. 配电网网络安全风险评估总体框架 

本文所提出的方法包括数据采集与预处理、网络安全风险评估结构构建、威胁检测与风险评估、风

险结果输出与应用四个环节。 
 

 
Figure 1. Demand-side cybersecurity and risk mitigation process 
图 1. 需求侧网络安全与风险缓解流程图 

 
在数据输入环节，配电网通过环境传感器、相量测量单元 PMU、IoT 设备、智能电表、电力线路传

感器、SCADA 监测系统、通信接口以及网络状态监测设备等获得运行数据和安全相关数据。采集内容包
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括原始电力负荷、环境数据、设备工作状态、发电侧数据、供电侧信息、组件温度、网络状态和网络安全

风险因素等。其中，网络安全风险因素数据并非由单一硬件直接产生，而是由通信接口日志、SCADA 监

测记录、网络状态监测结果、入侵检测结果、威胁建模结果和安全警报响应记录共同形成，用于表征异

常网络行为、恶意数据模式、虚假数据注入风险和网络状态异常。 
在数据处理环节，首先对不同来源的数据进行汇聚和排序，形成连续数据流；其次对缺失数据、异

常噪声和无效记录进行清洗；再次对不同量纲的数据进行标准化处理；最后从清洗后的数据中提取能够

反映配电网运行状态和网络安全状态的关键特征，形成标准化安全评估输入数据。该处理过程对应图 1
中的数据去噪、诊断、归一化、特征提取和优化环节。 

在风险评估环节，标准化安全评估输入数据进入实时网络安全风险评估层。该层结合入侵检测系统、

威胁建模方法、风险因素不确定性计算关系和安全风险阈值，对异常网络行为、异常数据流、恶意数据

模式和网络状态异常进行识别，并生成风险评估结果[4]。 
在结果输出环节，风险评估结果进入决策支持系统。决策支持系统根据风险评估率、风险因素不确

定性、威胁检测结果、风险修正结果和控制信号，生成安全警报、风险缓解策略或运行控制建议[5]。该

过程不仅服务于网络安全防护，也可与负荷分布、电网稳定性、功率使用、电压波动、设备性能和电网

性能反馈等实时网格优化结果相结合，从而提高配电网运行韧性。网络安全分层架构如图 2 所示。 
 

 
Figure 2. Layered architecture for cybersecurity risk assessment 
图 2. 网络安全分层架构图 

3. 多源数据输入与预处理方法 

配电网网络安全风险评估需要同时考虑运行侧数据和网络侧数据。本文将数据来源划分为运行数据、

环境数据、设备状态数据、通信网络数据和安全风险数据五类。运行数据包括原始电力负荷、供电侧信
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息和发电侧数据；环境数据包括环境传感器数据、温度、湿度、天气等环境状态数据；设备状态数据包

括设备工作状态、组件温度和电力线路传感器数据；通信网络数据包括通信接口数据、网络状态监测数

据和通信链路状态[6]；安全风险数据包括异常数据记录、入侵检测结果、威胁建模结果和安全警报响应

记录。各类数据来源及其在本文方法中的含义如表 1 所示。 
 
Table 1. Data sources and definitions for cybersecurity risk assessment in distribution networks 
表 1. 配电网网络安全风险评估数据来源与定义 

类别 数据来源或数据类型 在本文方法中的含义 

运行数据 原始电力负荷、供电侧信息、发电侧数据 用于反映配电网实时运行状态和供需变化 

环境数据 环境传感器数据、温度、湿度、天气等环境状态数据 用于反映外部环境扰动，为需求侧分析、运行 
状态判断和风险评估提供背景 

设备状态数据 设备工作状态、组件温度、电力线路传感器数据 用于判断设备运行状态与安全风险之间的关联 

通信网络数据 通信接口数据、网络状态监测数据、通信链路状态 用于识别通信异常、数据传输异常和网络状态 
变化 

安全风险数据 入侵检测结果、威胁建模结果、安全警报响应记录 用于表征网络安全风险因素和异常行为模式 
 

数据预处理过程包括数据汇聚、数据清洗、标准化处理和特征提取。数据汇聚用于将多源异构数据

统一组织为连续数据流；数据清洗用于降低异常噪声、缺失记录和无效数据对风险评估的影响；标准化

处理用于消除不同量纲之间的差异；特征提取用于从运行状态、网络状态和安全风险因素中提取能够表

征安全状态的关键变量。经过上述处理后，可形成标准化安全评估输入数据，为后续风险评估结构构建

和风险计算提供基础。 

4. 网络安全风险评估方法 

设时刻 n 的标准化安全评估输入数据为 ( ) X n ，则可表示为： 

( ) ( ) ( ) ( ) ( ) ( ){ }      , , , ,X n L n E n S n N n Z n=                           (1) 

其中， ( )L n 表示负荷及供电侧相关数据， ( )E n 表示环境数据， ( )S n 表示设备工作状态和组件温度， ( )N n

表示网络状态数据， ( )Z n 表示网络安全风险因素数据。环境数据 ( )E n 来源于环境传感器和运行监测记

录，主要用于反映温度、湿度、天气等外部环境状态对需求侧响应、运行状态判断和风险评估的影响。 
为判断网络安全风险评估结果是否满足最低有效判断条件，设 ( )R x 为随时间 x 变化的网络安全风险

评估率， mnR 为系统设定的最小风险阈值，则有： 

( )    mnR x R≥                                        (2) 

当 ( )R x 满足阈值要求时，说明当前数据和风险评估结果能够支撑后续决策；当 ( )R x 低于阈值时，

需要提高采样频率、补充数据来源或触发进一步分析。 
为了度量网络安全风险因素的不确定性，可引入信息熵思想，对网络状态、运行状态和风险因素之

间的不确定性关系进行描述： 

( ) ( ) ( ) ( )1 , ,vM n H e w H z Q R n f− − = − > −                       (3) 

其中， ( )H z 表示网络安全风险因素的不确定性或熵， ( ),H e w 表示网络状态和运行状态的不确定性，

( )1vM n − 表示上一时刻评估性能， ( )Q R n f> − 表示风险评估满足最低有效判断条件。该式用于描述风

险因素不确定性对安全风险评估结果的影响。 
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综合考虑风险因素变化和风险评估输出结果，可采用如下风险修正形式： 

( ) ( ) ( )1 1 1 :w n p
q r yM yz m z p Z mk E Z− − − = − + −                            (4) 

其中， ( )m z p− 表示风险因素变化对评估结果的影响， ( )1n
rZ mk E −− 表示修正后的评估性能量， 1p

yZ − 表

示时间尺度下的归一化因子。该式用于表示风险评估结果随实时数据变化而调整。 
最终，安全决策输出可表示为： 

( ) ( ) ( ) ( ) ( )( )1 , 1 , , 1 , r b serw
vD n f Q M n M yz J n K mϕ

−− −= − −                     (5) 

其中， ( )D n 表示当前时刻的安全决策输出，f(∙)表示决策函数， ( )1J n − 表示上一时刻初始评估状态，
( )r b serK m − −

表示网络安全韧性和风险调节影响。通过该决策输出，可将实时风险评估结果转换为安全警

报、风险缓解策略或控制信号。 

5. 实验设计与结果分析 

为验证本文方法的有效性，可采用四节点星型配电网络作为测试场景。该场景包括一个供电节点和

三个用户节点，初始数据集包含 10,000 组观测样本，扩展后形成 60,000 组观测样本，包含 12 个核心特

征和 2 个因变量。实验数据包括原始电力负荷、环境数据、设备工作状态、组件温度、网络状态、安全

风险因素等。 
实验过程包括以下步骤：首先采集多源运行数据和网络安全相关数据；其次对数据进行清洗、排序、

标准化和特征提取；然后利用入侵检测步骤识别异常网络行为和异常数据模式；再通过威胁建模步骤分

析潜在威胁场景和风险关系；最后基于风险评估率、风险因素不确定性和风险修正计算关系生成风险评

估结果，并将其输入决策支持系统。根据仿真结果，可整理得到表 2 所示的性能结果示例。 
 
Table 2. Example of simulation performance analysis results 
表 2. 仿真性能分析结果示例 

结果指标 结果值 对应含义 

网络安全威胁检测分析 94.8% 反映入侵检测与威胁建模对网络安全风险识别的有效性 

实时网格优化分析 96.5% 反映运行状态反馈对风险决策的支撑效果 

可扩展性分析 95.1% 反映多节点、多源数据场景下方法的适应能力 

成本分析 19% 反映风险评估与运行优化对成本控制的支撑作用 

准确率 98.9% 反映风险评估结果整体正确性 

精确率 97.1% 反映被识别为风险样本中的有效识别比例 

召回率 96.5% 反映真实风险样本被检测出的覆盖程度 

F1 值 97.4% 综合反映精确率和召回率之间的平衡效果 
 

从表 2 可以看出，基于人工智能动态优化的风险评估方法能够在网络安全威胁检测、实时网格优化

和风险识别准确性方面取得较好效果。尤其是在多源数据输入和动态风险修正机制的支撑下，该方法能

够将网络安全风险识别结果与配电网运行状态、控制信号和决策支持过程进行关联，从而提升配电网安

全风险评估的实时性和可解释性。 

6. 讨论 

本文方法的优势主要体现在以下三个方面。第一，数据来源更加全面。方法同时考虑运行数据、环
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境数据、设备状态数据、通信网络数据和安全风险数据，能够更全面地描述配电网运行与网络安全状态。

第二，风险评估过程具有动态性。通过风险因素不确定性度量和风险修正计算关系，评估结果可以随实

时数据流和网络状态变化进行调整。第三，评估结果能够服务于决策控制。该方法不仅输出风险识别结

果，还将风险评估率、风险修正结果、控制信号和电网性能反馈输入决策支持系统，使网络安全防护与

运行优化过程相结合。 
需要指出的是，本文方法仍存在进一步完善空间。首先，网络安全风险因素的提取依赖多源数据质

量，当通信链路数据不完整或传感器数据存在大规模缺失时，可能影响风险评估结果的稳定性。其次，

威胁建模过程需要结合更多真实攻击样本，以提升对复杂攻击场景的泛化能力。最后，风险评估结果与

实际控制策略之间的映射关系仍需在更复杂的配电网场景中进一步验证。 

7. 结论 

本文提出了一种基于人工智能动态优化的配电网网络安全风险评估方法。该方法以多源数据采集和

预处理为基础，融合入侵检测、威胁建模、风险因素不确定性度量和风险修正计算关系，实现了对配电

网网络安全风险的动态评估。通过引入环境数据、设备状态数据、网络状态数据和安全风险数据，方法

能够更全面地反映智能配电网运行过程中的安全状态变化。仿真结果表明，该方法在网络安全威胁检测、

实时网格优化、准确率、精确率、召回率和 F1 值等方面具有较好的表现，可为智能配电网安全运行、风

险缓解和决策支持提供技术支撑。 
后续研究可进一步结合真实配电网运行数据和攻击样本，对风险评估结构、威胁建模过程和决策输

出机制进行优化，以提升方法在复杂场景下的实用性和推广价值。 
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