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摘  要 

随着新一代科技革命及其引起的产业变革加速演进，密码科技作为保障信息安全的核心支撑，在促进数

字经济发展和保障国家安全方面发挥着越来越重要的作用。中国特色社会主义新时代背景下，密码科技

资源的科普化对于提升公众的密码安全意识、构建安全的网络空间环境和提升公民个人信息保护等具有

重要意义。本文旨在探讨新时代密码科技资源科普化的必要性、现状、存在的问题以及解决策略，以期

为推动密码科技资源的普及和应用提供参考。 
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Abstract 
With the accelerated evolution of the new generation of scientific and technological revolution and 
the industrial transformation it has spurred, password science and technology, as a core pillar for 
safeguarding information security, plays an increasingly vital role in promoting digital economic 
development and ensuring national security. Against the backdrop of socialism with Chinese char-
acteristics in the new era, the popularization of password science and technology resources holds 
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significant importance for enhancing public awareness of password security, constructing a secure 
cyberspace environment, and improving citizens’ protection of personal information. This paper 
aims to explore the necessity, current status, challenges, and solutions for the popularization of 
password science and technology resources in the new era, with the goal of providing references 
for advancing their dissemination and application. 
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1. 引言 

密码科技是信息安全的核心，它涉及算法、协议、硬件等多个层面。在新时代背景下，随着大数据、

云计算、人工智能等新一代信息技术的广泛应用，密码科技的重要性愈发凸显。如：(1) 2023 年 12 月 31
日，由国家数据局等 17 部门联合印发的“数据要素 X 三年行动计划(2024~2026 年)”，旨在发挥数据要

素的放大、叠加、倍增作用，构建以数据为关键要素的数字经济，推动高质量发展。其关键需求是保障

数据要素安全流通，而密码技术便是保障数据要素安全流通的核心技术；(2) 随着万物互联的多智能终端

的快速普及，以“数据量大、数据种类多、处理速度快、价值密度低、真实性难辨”等为特征的大数据

为云计算的快速普及发挥了重要功效，但由此造成的云存储数据的所有权和管理权相分离，进而导致的

一系列数据安全与隐私保护问题，需要密码技术作为核心技术加以解决；(3) 随着 ChatGPT 等人工智能

技术对生产效率的变革性影响，由于人工智能技术需要以数据集为核心进行算法训练，而数据集的所有

权是属于实体所有的，具有受保护权。因此，如何在保护实体安全和隐私性的前提下，对以数据集为核

心的人工智能算法进行训练？以及如何防御人工智能技术进行图片和视频合成进行诈骗等犯罪行为，这

是当务之急，而密码科技便是解决上述这些问题的核心技术。 
然而，公众对密码科技的了解往往局限于表面，缺乏深入的认识和应用[1] [2]。密码科技科普化对于

提升公众的网络安全意识和自我保护能力至关重要。随着互联网技术的快速发展，个人信息安全和数据

保护变得日益重要。密码作为保障信息安全的核心技术，其科普教育有助于公众理解密码的重要性，学

会正确使用密码，以及识别和防范潜在的网络威胁。 
科普化还能够促进密码技术的创新和应用。通过教育公众，可以激发对密码科学的兴趣，培养相关

人才，推动密码技术在各个领域的广泛应用，从而支持数字经济的健康发展。 
此外，密码科普教育有助于构建网络安全文化，提高全社会的安全防范意识。通过普及密码知识，

可以促使企业和个人采取更加积极的安全措施，共同维护网络空间的安全稳定。 
因此，加强密码科技资源的科普化，不仅是提升个人信息安全素养的必要手段，也是推动社会整体

网络安全水平提升的重要途径。通过密码科技资源科普教育，提高公众的密码安全意识，对于构建安全、

稳定、可信的网络空间环境至关重要。 

2. 新时代密码科技资源科普化的必要性 

在新时代背景下，密码科技资源科普化变得尤为重要。随着互联网技术的飞速发展，网络安全面临
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着前所未有的挑战。密码作为网络安全的核心技术，其重要性不言而喻。科普化能够有效提升公众的密

码安全意识，帮助公民、法人和其他组织理解密码的重要性，从而在日常生活和工作中更好地保护自己

免受网络攻击和信息泄露的风险。密码科技是网络安全的基石，它通过一系列复杂的算法和策略，用于

保护数据的机密性、完整性和认证性等。在数字化时代，密码科技在保障个人隐私和企业信息安全方面

发挥着至关重要的作用。 
科普化还有助于推动密码技术的创新和应用。通过普及密码知识，可以激发社会各界对密码技术的

兴趣和投资，促进密码技术与新兴技术如量子计算、人工智能等的融合，为国家的网络安全和信息化发

展提供坚实的技术支撑。密码技术不仅是技术层面的保障，还是国家安全和网络空间主权的重要组成部

分。通过密码技术，可以构建实体身份可证、信息全程保护、网络行为可控、基础设施可信的网络信息

运行体系，从而有效抵御网络攻击和维护国家安全。密码科技的应用范围广泛，包括但不限于数据加密、

身份验证、数字签名和密钥管理等。非对称加密和对称加密是密码学中的两种常见加密方法，它们分别

使用一对密钥(公钥和私钥)和单一密钥来实现数据的安全传输和存储。散列函数则用于验证数据的完整

性，因为即使是微小的数据变化也会导致哈希值的巨大差异。 
此外，科普化有助于培养密码专业人才。随着国家对信息安全重视程度的增加，社会对密码技术和

密码专业人才的需求日益增长。通过科普教育，可以吸引更多年轻人投身于密码科学研究和技术开发，

为国家的密码事业和网络安全保障培养合格的人才队伍。随着网络威胁的不断演变和攻击手段的日益复

杂化，密码科技的研究和应用变得更加重要。企业和个人都应该重视密码学的使用，采取强密码、定期

更换密码、多因素认证等措施，以提高账户和数据的安全性。同时，国家也在通过立法和政策支持密码

技术的发展，以提升网络风险的防范和应对能力。 
因此，新时代密码科技资源科普化对于提升全民网络安全素养、推动密码技术创新和人才培养具有

不可替代的作用，是推进网络强国战略和建设数字中国的重要组成部分[3]-[5]。 

3. 新时代密码科技资源科普化的现状 

新时代密码科技资源科普化的现状显示出多方面的积极进展。中国密码学会举办的全国密码科普竞

赛旨在加强密码科普宣传教育，促进全社会对密码的认识和应用。南开大学依托网络空间安全学院建设

的密码科普基地，通过展示密码的诞生与发展、密码与战争、密码法解读等内容，普及密码知识。此外，

商用密码领域的展会和论坛，如中国(深圳)商用密码展暨高峰论坛，聚焦未来发展，共筑安全新篇章，展

示了商用密码技术的最新成果与发展趋势。国家层面也在积极推动密码科普教育，国家密码管理局也强

调了将密码安全教育纳入国民教育体系和公务员教育培训体系的重要性，以增强公民、法人和其他组织

的密码安全意识。这些举措表明，新时代密码科技资源科普化正在逐步深化，不仅提升了公众的密码安

全意识，也促进了密码技术的普及和应用。 
在政策支持方面。最新的动态显示，教育行业密码应用研究中心与密码科技国家工程研究中心签订

了战略合作协议，旨在加强教育行业内的技术创新合作、顶层规划、行业标准等方面的工作，共同建立

协同创新机制，扩展密码创新应用生态和人才储备。此外，全国首家省级商用密码创新科普基地的揭牌

成立，标志着科普教育示范基地的建设迈出了重要步伐，有助于提升全民密码安全意识。国家层面出台

了一系列政策，鼓励和支持密码科技的普及教育。《中华人民共和国密码法》(以下简称《密码法》) [1]
是中国在密码领域的基本法律，旨在规范密码的应用和管理，促进密码事业的发展，保障网络与信息安

全，维护国家安全和社会公共利益，保护公民、法人和其他组织的合法权益。《密码法》自 2020 年 1 月

1 日起正式施行，并在随后几年中不断完善相关法规和标准。 
在教育推广方面。部分高校和研究机构开设了密码学相关课程，但普及程度有限。如：(1) 南开大学
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建立了密码科普与“豪密”爱国主义教育基地，旨在通过展览和教育活动传播密码知识，同时弘扬红色

传统和爱国主义精神。这个基地不仅展示了密码技术的发展，还强调了密码在国家安全中的作用。(2) 中
国密码学会是一个专业的学术团体，它通过组织各种活动和研讨会，推动密码学术交流与技术进步。例

如，中国密码学会大数据与人工智能安全专业委员会的成立，就是为了加强密码学在大数据和人工智能

安全领域的应用研究，并促进相关技术的科普工作。 
在媒体宣传方面。通过电视、网络等多种渠道对密码科技进行宣传，但内容往往过于专业，不易被

大众理解。利用“全民国家安全教育日”、“国家网络安全宣传周”等平台，深入开展密码法宣传普及

活动，推动密码知识进课堂、进教材、进网络，增强公众的密码安全意识。此外，中国密码学会举办的全

国密码科普竞赛就是一个实践活动，它通过视频、图文、实物等多种形式，向高等学校师生、密码从业

人员等不同群体普及密码知识和技术。 

4. 新时代密码科技资源科普化存在的问题 

新时代密码科技资源科普化在推动公众对密码安全重要性的认识方面发挥了积极作用，但仍存在一

些问题。首先，科普内容可能过于专业化，难以被普通公众理解，导致科普效果有限[6]-[8]。其次，科普

活动的覆盖面有待扩大，尤其是在偏远地区和特定群体中，密码安全教育的普及率不高。此外，科普资

源的更新速度可能跟不上密码技术的快速发展，使得公众获取的信息不够前沿。 
科普活动的组织和实施也面临挑战，包括缺乏足够的科普人才和资金支持，以及科普内容与公众需

求之间的脱节。为了提高科普化的效果，需要采取措施，如简化科普语言、利用多媒体和互动体验等新

的传播载体，以及加强科研人员参与科普工作的激励机制[9]-[11]。通过这些措施，可以更有效地提升公

众的密码安全意识和技能。具体的主要问题列举如下： 
(一) 如何解决新时代密码科技资源科普内容专业性与普及性之间的矛盾？ 
(二) 如何提高偏远地区和特殊群体的密码安全教育覆盖率？ 
(三) 如何平衡科普资源更新速度与密码技术发展的关系以保持其时效性？ 

5. 新时代密码科技资源科普化的解决策略 

(一) 为了解决新时代密码科技资源科普内容专业性与普及性之间的矛盾，可以采取以下策略： 
1. 多渠道传播：利用线上线下多种媒介和平台进行科普，如社交媒体、科普竞赛、研讨会等，以增

加科普内容的接触面和影响力。 
2. 内容分层：根据目标受众的知识背景，设计不同层次的科普材料，既有深入浅出的基础知识介绍，

也有针对专业人士的高级主题探讨。 
3. 互动体验：结合现代技术，如 AR/VR，创建沉浸式的科普体验，使复杂的密码技术更加直观易懂。 
4. 故事讲述：通过故事化的内容传达密码科技的原理和应用，提高科普的吸引力和记忆点。 
5. 持续更新：随着密码科技的快速发展，定期更新科普内容，确保信息的时效性和准确性。 
6. 评估反馈：通过问卷调查、观众互动等方式收集反馈，不断调整科普策略，提高内容的有效性和

接受度。 
(二) 为了提高偏远地区和特殊群体的密码安全教育覆盖率，可以采取以下几种策略： 
1. 定制化教育材料：根据偏远地区和特殊群体的文化背景、语言习惯和教育水平，定制易于理解和

接受的密码安全教育材料。 
2. 利用现有教育平台：通过学校、社区中心等现有教育机构，将密码安全教育纳入课程或活动中，

确保教育资源的有效利用。 

https://doi.org/10.12677/ssem.2025.146090


龚云平，武春岭 
 

 

DOI: 10.12677/ssem.2025.146090 745 服务科学和管理 
 

3. 移动学习工具：开发适合低带宽环境的移动学习应用程序，使偏远地区居民能够通过手机等移动

设备接受教育。 
4. 合作伙伴关系：与非政府组织、当地企业和政府部门建立合作，共同推动密码安全教育项目，特

别是在那些资源较为匮乏的地区。 
5. 培训当地教育工作者：对偏远地区的教师和社区领袖进行密码安全培训，使他们能够在当地传播

相关知识。 
6. 公共宣传活动：组织定期的公共宣传活动，如讲座、研讨会和互动展览，以提高公众对密码安全

重要性的认识。 
监测和评估：定期监测教育项目的覆盖情况和效果，收集反馈信息，以便调整和优化教育策略。 
(三) 如何平衡科普资源更新速度与密码技术发展的关系以保持其时效性？科普资源的更新速度需要

与密码技术的快速发展保持同步，以确保公众能够获取到最新的信息和知识。为了实现这一目标，可以

采取以下策略： 
1. 建立动态更新机制：科普内容提供者应建立一个灵活的内容管理系统，能够迅速响应密码技术的

最新进展，并及时更新相关的科普材料。 
2. 强化专家协作：科普作家和编辑应与密码技术领域的专家保持密切联系，以便在技术发展初期就

能够获取准确的信息，并将其融入科普内容中。 
3. 采用自动化工具：利用人工智能和自然语言处理技术来自动化科普内容的生成和校对过程，这样

可以大大加快更新速度，同时保持内容的准确性和一致性。 
4. 定期培训和教育：组织定期的培训研讨会，让科普工作者了解密码技术的最新趋势和研究成果，

提升他们的专业知识和科普内容创作能力。 
5. 鼓励社区参与：建立一个活跃的在线社区，鼓励密码技术爱好者和专业人士分享最新信息，科普

资源提供者可以从中获取素材，快速更新内容。 

6. 新时代密码科技资源科普化的实践 

2024 年 8 月 15 日，由国家密码管理局指导，中国密码学会主办的 2024 第四届全国密码科普竞赛落

下帷幕。经过激烈角逐，重庆电子科技职业大学 2 支队伍荣获二等奖，4 支队伍荣获三等奖，指导教师分

别是张靖老师、龚云平老师、高灵霞老师、黄将诚老师，叶坤老师、惠宇老师。其中，由龚云平老师指导

的“重电密码战队一大队”，作品《悬丝诊脉——ORAM 密码协议与访问模式隐私保护》取得了全国第

三名的优异成绩，在全国高校中排名第一，我校也是所有高校中获奖最多的单位。该赛项取得了我校在

该赛项历史新突破，展现了我校在密码学领域强劲的教学与科研实力，也是我校进入职业本科阶段的一

次重要实践探索。 
第 1 部密码科普微视频《悬丝诊脉》荣获全国二等奖全国第三名·全国高校第一名；第 2 部密码科

普微视频《外卖来了，隐私别跑》荣获全国二等奖，《悬丝诊脉》《外卖来了，隐私别跑》在重庆市密码

管理局、网信办联合主办的 2024 年国家网络安全宣传周的密码安全主题宣传活动期间展览和重庆观音

桥商业街上大屏幕滚动播出，并由本项目申请人作为受邀嘉宾对展演的获奖作品进行宣讲，得到重庆密

码管理局浦局长等领导的一致赞扬。其余 4 部科普微视频《零知识证明》《小帅与消息认证码》《事以

密成》和《揭秘视频加解密技术》在第四届全国密码科普竞赛中荣获全国三等奖；该密码系列原创科普

微视频都在国家密码管理局直管的中国密码学会的官网上永久展播。 
该项目以密码安全科学普及为核心，创新性的将密码学与传统文化深度融合(如《悬丝诊脉》以中医

诊法类比密码协议原理)，形成“科技 + 人文 + 生活”三位一体叙事体系；创新采用“微情景剧 + 三
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维动画 + 专家解读”复合模式，设计“角色代入–问题导入–原理拆解–现实应用”四段式结构(如《小

帅与消息认证码》剧情化知识图谱)，突破传统科普单向说教瓶颈；通过“学会指导 + 高校研发 + 企业

支持 + 政府推广”四位一体协同机制，整合奇安信等企业资源，打造成体系的密码系列科普微视频，助

推《密码法》普及与网络安全意识提升。 
本次全国密码科普竞赛云集上海交通大学、中国科学院大学、西安电子科技大学、重庆邮电大学和

中国人民解放军战略支援部队信息工程大学，以及中国网络安全审查认证和市场监管大数据中心、国家

计算机网络与信息安全管理中心、合肥天帷信息安全技术有限公司等全国各地 81 个密码相关企事业单位

的 251 支团队，提交作品 270 件。在本次竞赛中，2022 级密码专业学生参赛 14 人，获奖 14 人，其中 3
名学生来自武春岭重庆市首席技能大师工作室，3 名学生来自鲁先志国家级技能大师工作室，他们的获

奖进一步证明了我校在新时代密码科技资源科普化在实践方面的显著成效。 

7. 结论 

新时代背景下，密码科技资源的科普化对于提升公众的密码安全意识、构建安全的网络空间环境具

有重要意义。新时代密码科技资源科普化研究不仅有助于提升公众的密码安全素养，还促进了密码技术

的教育和人才培养，为构建安全的网络环境提供了坚实的基础。通过定制化内容、多元化传播渠道和增

加趣味性互动性等策略，可以有效推动密码科技资源的普及和应用。 
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