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摘  要 

公立医院业务连续性越来越依赖信息系统即HIS的稳定运行，但是随着医疗信息化的发展，HIS面临的软

硬件故障、网络攻击等突发风险日益剧增。本文以J省S医院为例，运用灾害脆弱性分析模型，识别评估

HIS面临的潜在故障类型及其脆弱性指数。通过实证分析，本文剖析该院在应急准备与响应能力上的薄弱

环节，并据此设计一套HIS故障应急响应机制，以指导医院优化资源配置，提升信息系统的医疗韧性，为

同类医疗机构的应急管理提供实践参考。 
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Abstract 
The business continuity of public hospitals is increasingly dependent on the stable operation of in-
formation system, namely HIS. However, with the development of medical informatization, the sud-
den risks such as software and hardware failures and network attacks faced by HIS are increasing 
dramatically. Taking S hospital in J province as an example, this paper uses the disaster vulnerabil-
ity analysis model to identify and evaluate the potential fault types and vulnerability indexes faced 
by HIS. Through empirical analysis, this paper analyzes the weak links in the emergency prepared-
ness and response ability of the hospital, and designs a set of HIS fault emergency response mecha-
nism to guide the hospital to optimize the allocation of resources, improve the medical resilience of 
the information system, and provide practical reference for the emergency management of similar 
medical institutions. 
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1. 研究背景 

医院信息系统(Hospital Information System, HIS)主要指在医疗系统中，通过信息化技术设施和手段将

来访患者的相关信息进行采集、加工、传递和管理，同时也赋予来访患者特定信息筛选和传输权限的功

能平台[1]。医院的正常运转、患者安全和医疗服务质量都和 HIS 的稳定运行紧密相关[2]。如今大数据、

物联网及云计算技术在医疗领域都有广泛的应用，医院业务连续性也越来越依赖信息系统稳定运行。然

而，HIS 面临着日益增长的突发故障风险，如网络瘫痪、病毒感染、硬件故障、软件崩溃等，这些故障可

能导致数据泄露、服务中断、经济损失甚至患者不良事件[3]。当前，许多医院在信息系统应急管理方面

缺乏完善的安全事件应急预案，安全事件发生时难以快速响应和处置[4]。 
灾害脆弱性分析是对灾害事件进行风险分层，度量潜在的灾害事件发生概率，并指导备灾、防灾工

作[5]。将灾害脆弱性分析引入 HIS 故障应急响应机制的构建，可以科学地、系统性地识别 HIS 潜在故障

类型，评估其发生可能性、影响程度及医院现有应对能力的不足，从而有针对性地制定和优化应急响应

策略，提升医院信息系统的韧性。 
本研究以 J 省 S 医院为例，探讨如何基于 HVA 构建公立医院信息系统突发故障应急响应机制，以期

为提升医疗机构信息系统安全性和应急管理水平提供实践参考。 

2. 理论基础 

2.1. 灾害脆弱性分析理论(HVA) 

灾害脆弱性分析是用来分析系统在灾害发生时所面临的风险程度和应对能力，并进行资源优化配置

以减少脆弱性和增强韧性的一种综合性方法。灾害脆弱性分析可对灾害事件进行风险分层，度量潜在的

灾害事件发生概率，并指导备灾、防灾工作[6]。将其运用于医院信息系统灾害脆弱性评估，可以揭示脆
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弱性来源，并提供依据来改善医院的抗灾能力和减少灾害风险[7]。 

2.2. KAISER 模型 

KAISER 模型是由美国 Kaiser Permanente 医疗集团研制开发，对灾害脆弱性进行分析和评价，其结

果是科学、可靠的[8]。该模型采用 EXCEL 录入数据、建立矩阵进行计算，具有简便实用的特点。KAISER
模型包括灾害事件发生的可能性和严重性共计 7 个维度，每个维度均分为 0~3 级，0 代表无或不适用，1
代表低，2 代表中，3 代表高。 

3. 基于 HVA 的系统突发故障风险评估实证——以 J 省 S 医院为例 

为精准识别公立医院信息系统突发故障的高危风险事件，明确应急管理的薄弱环节，本文以 J 省 S
医院为研究对象，运用 HVA 工具中的 Kaiser 模型开展实证调研。该医院为大型三甲医院，开放床位 3794
张，年门诊量 470 万人次，年住院量 19 万人次，已实现信息系统全覆盖，涵盖 HIS、EMR、LIS、PACS
等核心系统，其信息系统运行状况具有较强的代表性。 

3.1. 成立 HVA 小组 

邀请来自医院信息科、医务科、临床科室、护理部、后勤保障部、医学工程部、院感科、门诊办公室

的专家及相关技术骨干组成 HVA 评估团队，一共 20 人。 

3.2. 评估指标构建 

结合该医院信息系统运行实际，参考相关文献和行业标准，通过头脑风暴、专家访谈、讨论等方式，

构建了包含 4 个一级指标、10 个二级指标的信息系统突发故障风险评估指标体系。一级指标包括软硬件

设施风险、网络安全风险、外部环境风险、人为操作风险；二级指标包括服务器故障、存储设备故障、软

件系统崩溃、网络瘫痪、病毒感染、电力中断、自然灾害、操作失误、数据泄露、核心机房故障，全面覆

盖信息系统运行过程中可能面临的各类风险，确保风险评估的全面性与针对性。每个二级指标均明确了

具体的评估标准，为后续打分评估提供了统一依据。 

3.3. 设计风险评估问卷 

以 Kaiser 模型作为评价基础来设计风险评估问卷，每个指标从风险发生的可能性和严重性两大维度

来进行评价，而严重性又分为人员伤亡、财产损失、服务影响、应急准备、内部反应和外部反应五个小

维度进行评价。评价标准见表 1。 

3.4. 专家评分机制与风险判定 

面向 HVA 评估团队发放问卷，并根据实际情况，结合既往工作和灾害脆弱性理论进行填写，最终回

收有效问卷 20 份。 
为确保评分的客观性与严谨性，本研究在评分过程中采用了三轮匿名的德尔菲法来达成专家共识。

第一轮统一发放标准化 Kaiser 风险评估问卷，同步发放指标释义、评分标准、医院近 3 年信息系统故障

历史台账作为参考资料，20 位专家独立匿名填写各风险事件维度评分，全程不开展现场讨论，规避群体

从众偏差，回收全部有效问卷。对 10 项故障风险各维度评分进行统计，计算每组评分均值、标准差，将

单项维度标准差 ≥ 0.8 判定为专家意见分歧较大指标，整理分歧指标、高低分典型专家打分结果，形成匿

名反馈汇总表，不标注专家个人信息。第二轮将分歧数据汇总表同步反馈全部专家，专家参考群体整体

打分分布，重新调整自身评分，再次回收问卷，重复统计均值、标准差；若仍存在标准差 ≥ 0.8 的分歧项， 
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Table 1. Risk event scoring criteria 
表 1. 风险事件评分标准 

评估指标 细分维度 评分标准(0~3 分制) 

可能性 发生的可能性 

0 = 无或者不适用 
1 = 发生概率低，属于极端意外情况 
2 = 有可能发生或曾发生过 1 次以上 
3 = 很可能发生或曾频繁发生 

严重性 

人力与安全影响 

0 = 无或者不适用 
1 = 仅增加少数医护工作量，无患者伤害 
2 = 导致门诊/病房业务明显积压，可能引发医患纠纷，但无重伤 
3 = 严重扰乱诊疗秩序，导致患者延误急救、重伤或死亡 

资产与数据影响 

0 = 无或者不适用 
1 = 局部硬件故障/直接经济损失 1 万元以下 
2 = 非核心数据部分丢失/经济损失 1 万~3 万元 
3 = 核心数据不可逆损毁/经济损失 3 万元以上 

运营与服务影响 

0 = 无或者不适用 
1 = 仅影响 1 个临床或行政科室的系统运行 
2 = 影响 2 个及以上临床或行政科室的系统运行 
3 = 导致全院性核心业务(如挂号、开医嘱、收费等)大面积瘫痪 

应急准备 

0 = 无或者不适用 
1 = 有系统故障应急预案，且定期开展演练 
2 = 有系统故障应急预案，但从未开展实操演练 
3 = 完全无应急预案 

内部反应 

0 = 无或者不适用 
1 = 信息科与临床、后勤等科室沟通顺畅，协作良好 
2 = 院内有一定沟通协作，但流程不够通畅、存在信息差 
3 = 突发故障时无沟通、无协作，各科室各自为战 

外部反应 

0 = 无或者不适用 
1 = 与 HIS 软件供应商、网络运营商及上级卫健委有顺畅的协调联动 
2 = 与外部有协调联动，但响应迟缓或不顺畅 
3 = 完全没有外部协调联动与技术支持保障 

 
启动第三轮评分。经两轮修正后仍存在显著分歧的指标，组织专家组线上专题研讨会，逐一梳理分歧根

源：若分歧源于专家对业务场景理解偏差，则统一明确故障场景界定标准；若分歧源于对现有应急资源

认知差异，则现场公示机房灾备、应急预案、供应商服务协议等佐证材料。讨论完成后开展第三轮终评，

最终采用全部专家评分算术平均值作为各维度最终得分，消除个体主观偏差，保证评估结果客观性。标

准差用于反映专家意见离散程度，全部指标标准差区间 0.16~0.41，无指标标准差超过 0.8，三轮德尔菲法

后专家打分离散程度低，意见一致性较强，评估结果可信度高。 
Kaiser 模型的计分公式原理在于将风险发生的“可能性”与防范失效后的“严重性”进行量化乘积，

并进行归一化处理。采用 Kaiser 模型公式计算相对风险值(相对风险值 = 发生可能性分数/3 × (人力影响 
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+ 资产影响 + 运营影响 + 准备工作 + 内部响应 + 外部响应)/18 × 100%)，该公式以百分比的形式直

观呈现了各类风险事件在当前医院防范条件下的综合脆弱程度，数值越高，表明系统的脆弱性越强，越

应优先采取干预措施。最终得出各风险事件的脆弱性指数排序。评估结果见表 2。 
 

Table 2. Disaster vulnerability analysis 
表 2. 灾害脆弱性分析 

风险事件类型 
发生可能

性(均值 ± 
标准差) 

人力影响

(均值 ± 
标准差) 

财产影响

(均值 ± 
标准差) 

服务影响

(均值 ± 
标准差) 

应急准备

(均值 ± 
标准差) 

内部反应

(均值 ± 
标准差) 

外部反应

(均值 ± 
标准差) 

相对风险

(均值 ± 
标准差) 

脆弱性指

数排序 

网络瘫痪 2.5 ± 0.32 2.5 ± 0.28 2.0 ± 0.35 3.0 ± 0.16 2.0 ± 0.31 2.0 ± 0.29 2.0 ± 0.33 62.5% 1 

软件系统崩溃 2.6 ± 0.27 2.0 ± 0.30 1.5 ± 0.38 2.8 ± 0.22 2.0 ± 0.34 2.0 ± 0.30 1.5 ± 0.36 56.81% 2 

病毒感染 2.4 ± 0.35 1.5 ± 0.33 2.0 ± 0.29 2.5 ± 0.26 2.0 ± 0.32 2.0 ± 0.31 2.0 ± 0.34 53.33% 3 

数据泄露 1.8 ± 0.41 1.5 ± 0.37 3.0 ± 0.18 2.5 ± 0.29 2.5 ± 0.35 2.5 ± 0.33 2.8 ± 0.24 49.33% 4 

核心机房故障 1.5 ± 0.38 2.8 ± 0.25 3.0 ± 0.17 3.0 ± 0.19 2.5 ± 0.35 2.5 ± 0.33 2.5 ± 0.31 45.28% 5 

服务器故障 2.2 ± 0.33 1.5 ± 0.36 2.0 ± 0.32 2.2 ± 0.30 1.5 ± 0.37 1.5 ± 0.34 1.5 ± 0.35 41.56% 6 

存储设备故障 1.6 ± 0.39 1.5 ± 0.35 2.5 ± 0.28 2.5 ± 0.27 2.0 ± 0.33 2.0 ± 0.31 2.0 ± 0.32 37.04% 7 

操作失误 2.8 ± 0.26 1.0 ± 0.31 1.0 ± 0.33 1.5 ± 0.34 1.5 ± 0.36 1.0 ± 0.32 1.0 ± 0.35 36.3% 8 

电力中断 2.0 ± 0.34 1.5 ± 0.37 1.5 ± 0.35 2.0 ± 0.32 1.5 ± 0.38 1.5 ± 0.36 1.5 ± 0.34 35.19% 9 

自然灾害 1.0 ± 0.29 2.8 ± 0.24 3.0 ± 0.16 3.0 ± 0.18 2.5 ± 0.33 2.5 ± 0.31 2.8 ± 0.23 30.74% 10 

3.5. 核心薄弱环节识别 

结合 HVA 评估数据，识别出该医院信息系统突发故障应急管理的核心薄弱环节：一是核心业务容灾

能力不足，表 2 数据显示，“网络瘫痪”与“软件系统崩溃”的相对风险值分别高达 62.5%和 56.81%，

位居前两名，且其在“服务影响”维度上的得分(3.0 和 2.8)极高。这一数据特征直接映射出系统底层技术

架构的冗余度不够。目前核心数据库的恢复时间较长，且缺乏能实现秒级接管的异地灾备方案。一旦主

交换机或服务器发生故障，核心业务将直接面临停滞风险；二是实操转化与执行能力较弱，从表 2 各维

度的横向评估来看，排名靠前的风险事件在“应急准备”维度的得分普遍偏高(均在 2.0 分及以上，即“有

预案但未演练”)。高频高危事件伴随偏高的应急准备得分，证明现有应急管理多停留在制度层面，缺乏

常态化的全员实战演练。在突发故障时，医护人员对断网后的手工处理替代流程操作生疏，难以实现从

系统平稳切换至手工应急模式；三是信息通报与外部响应滞后，数据显示，“内部反应”与“外部反应”

指标在数据泄露、核心机房故障等事件中的得分达到 2.5 至 2.8 的高位(接近各自为战或无外部技术支持

的状态)。这反映出应急处置中的协同壁垒：内部缺乏自动化的故障通报机制，信息传递成本高；外部与

供应商的应急服务协议落实不够严格，遇到复杂技术灾难时，外部技术支援往往存在严重滞后性。四是

边界管控与内部隔离不足，“病毒感染”与“数据泄露”分列风险值第三、四位，尤其数据泄露的“财产

影响”得分达到满分 3.0。高发生可能性与高财产损失风险映射了内网安全防线的漏洞。随着互联网医院

和医疗物联网设备的广泛接入，医院网络边界日趋复杂。由于机房内部缺乏有效的微隔离手段，且终端

设备管控不够严格，极易导致病毒在内网横向扩散，威胁核心数据资产安全。 

4. HIS 故障应急响应机制设计 

针对 HVA 评估识别出的核心薄弱环节，从响应架构、技术底座、演练机制和多方协同四个维度，设
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计了一套系统化的 HIS 突发故障应急响应机制。 

4.1. 构建“三级分层”的应急响应架构 

针对协同联动机制不畅的问题，打破信息系统故障仅由信息科负责的传统观念，建立覆盖全院的三

级响应体系：I 级响应，针对单一工作站死机、打印机故障等科室级局部故障。由临床科室网管员快速识

别，立即执行初步隔离，并无缝切换至备用设备或手工替代流程，避免影响整体诊疗；II 级响应，针对

HIS 核心模块卡顿、部分存储设备故障等院级核心业务受损。由信息科主导，启动院级技术抢修与数据

恢复，同时医务科、门诊办介入，协调各业务科室启动临时业务流程，如手工开单、挂号分流，确保核心

医疗业务的连续性；III 级响应，针对全院网络瘫痪、勒索病毒大面积感染等灾难性全院瘫痪事件。由主

管院领导成立应急指挥部，启动最高级别响应。除了内部全力抢修，立即启动与上级卫健部门、公安网

监及第三方网络安全专家的协同联动，寻求外部资源紧急援助。 

4.2. 强化底层技术冗余与网络安全防线 

针对基础设施冗余不足与边界管控薄弱的技术痛点，进行针对性的架构升级：一是提升容灾与高可

用级别，根据核心业务的恢复时间目标和恢复点目标，推进同城双活数据中心或异地灾备建设。在核心

交换机、防火墙等关键网络节点全面部署双机热备，确保在单点硬件故障时系统能实现“秒级接管”；

二是实施微隔离与动态边界管控，面对勒索病毒等外部攻击，在核心机房内部署“微隔离”技术，限制

不同业务群组间的非必要访问。同时，加强医生工作站、自助机等终端设备的安全准入认证，切断病毒

在内网横向扩散的路径。 

4.3. 完善预案细节与常态化实战演练 

针对应急预案实操转化能力弱的问题，强化实战演练：一是完善应急预案，结合医院实际业务流程

和 HVA 识别的高危风险事件，制定针对性强、可操作性高的应急预案，细化完善手工替代流程，明确各

环节的操作规范、责任人和时间节点，例如，制定手工挂号、收费、病历书写、医嘱执行等详细流程，发

放至各科室，确保医护人员、行政管理人员在故障发生后能够快速上手；同时，针对 HIS 系统崩溃、网

络瘫痪等高危风险事件，制定专项应急处置方案，提升应急处置的靶向性。二是固化常态化实战演练机

制，联合医务处、护理部定期开展部门内部演练，每季度开展 1 次多部门联合演练，模拟不同类型的系

统故障场景，组织信息科、临床、财务、后勤等相关部门全员参与，检验应急预案的可行性，提升跨部门

协同处置能力；演练结束后，组织召开总结评估会，分析存在的问题，及时修正应急预案漏洞。 

4.4. 建立自动化通报与 SLA 外部联动机制 

针对信息通报滞后与外部响应不力的管理短板，优化沟通渠道：一是部署智能监控与自动化告警：

引入 APM (应用性能管理)和 ITSM (IT 服务管理)工具，实现对网络流量、服务器 CPU 及数据库状态的秒

级监控。设定合理的告警阈值，一旦发生异常，系统自动通过短信、内部协作平台向技术人员和相关科

室主任推送告警，打破信息孤岛。二是刚性约束供应商 SLA 协议：在与 HIS 软件供应商、网络运营商续

签合同时，明确细化应急响应服务等级协议(SLA)。例如，规定一般故障的响应时间、核心系统崩溃时的

到场时限及数据恢复责任，确保在面临复杂技术灾难时，外部技术支援能够迅速、高效地切入。 

5. 结论与局限性 

5.1. 研究贡献与适用范围 

本研究通过对 J 省 S 医院的 HIS 突发故障进行灾害脆弱性分析，科学量化了信息系统应急体系的脆
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弱点，并基于数据结果设计了一套包含“响应架构、技术底座、演练机制、多方协同”四维一体的应急响

应机制。本研究的贡献在于将 HVA 模型深度应用至公立医院数字基建的安全管理中，实现了从经验驱动

向数据驱动的应急管理转变。本研究所构建的机制框架，不仅为 S 医院优化 IT 资源配置提供了实践路

径，其指标体系和管理范式也适用于具有同等信息化建设规模与业务复杂度的其他大型公立综合类医院，

为其应对突发 IT 灾难提供参考。 

5.2. 研究局限性 

尽管本研究取得了一定成果，但仍存在以下局限性： 
首先，单案例研究的局限性。本文仅以 J 省 S 医院单一机构为研究样本，其得出脆弱性排序和制定

的响应机制受限于该院特定的软硬件架构与资金投入水平，向基层医疗机构或专科医院推广时的普适性

有待进一步验证。 
其次，专家主观判断的潜在偏误。尽管本研究采用了多轮德尔菲法以求共识，但 Kaiser 模型的打分

依然高度依赖于评估团队的认知边界、主观经验和风险偏好，存在不可避免的主观偏差。 
最后，HVA 方法本身的工具局限性。灾害脆弱性分析擅长在宏观管理层面进行风险分层与资源优先

级排序，但其无法进行微观层面的技术根因分析(如无法精准定位系统底层代码的缺陷或特定网络协议的

漏洞)。未来研究需结合专业的技术测试手段(如渗透测试、源代码安全审计等)，以构建更全面的信息系

统安全防护与响应闭环。 
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