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摘  要 

大数据时代下的网络环境丰富多彩但又鱼龙混杂。现代信息技术是一把“双刃剑”，不仅为文化知识的

传播提供了更加便利的途径，还埋下了引发信息伦理困境的隐患。大学生不但是互联网平台中的活跃群

体，而且是实现中华民族伟大复兴的战略储备力量。本文分析大数据背景下大学生信息伦理发展现状，

研究其背后存在的问题及原因，并对症下药提出相应的策略和实施路径，以此端正大学生信息伦理观念，

营建风清气正的网络舆论氛围。 
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Abstract 
The network environment in the era of big data is rich and colorful but mixed. Modern informa-
tion technology is a “double-edged sword” that not only provides a more convenient way for the 
dissemination of cultural knowledge but also creates hidden dangers that cause information eth-
ics dilemmas. College students are not only the active group on the Internet platform but also the 
strategic reserve force for realizing the great rejuvenation of the Chinese nation. This article ana-
lyzes the current status of the development of information ethics among college students under 
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the background of big data, studies the existing problems and reasons behind it, and proposes 
corresponding strategies and implementation paths to suit the situation, in order to correct the 
information ethics concepts of college students and create a clean and upright online public opi-
nion atmosphere. 
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1. 引言 

2022 年 8 月 31 日，中国互联网络信息中心(CNNIC)发布的第 50 次《中国互联网络发展状况统计报

告》显示，我国网民规模达到 10.51 亿，互联网普及率达 74.4%，人均每周上网时长为 29.5 个小时[1]。
信息技术的迅速发展，给世界带来颠覆性的变化，改变了人们现有的生活方式，也改变了人们在处理人

际关系时所遵循的准则。为了适应大数据时代的发展，传统的伦理道德观念和人际交往准则也亟需与时

俱进，守正创新。在虚拟的网络环境中，伦理道德准则难以发挥其规范网民言行的作用。而大学生作为

互联网平台的主力军之一，如何对大学生开展科学系统的信息伦理教育，将其伦理价值体系引导向社会

主义核心价值观的轨道上，是亟待解决的重要课题。 

2. 信息伦理概述 

(一) 信息伦理的含义 
“信息伦理”的概念最早是由美国学者罗伯特•豪普特曼提出，他认为“信息伦理就是所有对与信息

生产、信息储存、信息发布和信息访问相关的伦理问题”[2]。之后，国内学术界对信息伦理也有多种概

述，各位学者对信息伦理的定义也各有侧重，但都离不开计算机网络技术的发展背景，将关注点明确为

信息伦理，因此也是对计算机伦理的突破和发展。如国内学者吕耀怀认为“所谓信息伦理，是指涉及信

息开发、信息传播、信息的管理和利用等方面的伦理要求、伦理准则、伦理规约，以及在此基础上形成

的新型的伦理关系”[3]。沙勇忠认为，“信息伦理又称信息道德，它是调整人们之间以及个人和社会之

间信息关系的行为规范的总和。信息伦理不是由国家强行制定和强行执行的，而是依靠社会舆论的力量，

依靠人们的信念、习惯、传统和教育的力量来维持的。在信息时代，社会信息道德水准的高低是一个国

家或民族精神文明发达与否的重要标志”[4]。 
(二) 信息伦理的发展过程 
西方学者最早开展了对计算机伦理的研究，主要以计算机技术性质的研究和计算机技术带来的影响

等方面为基础。随着计算机技术的不断发展，计算机伦理研究也呈动态的变动，众学者也在不断地完善

与计算机伦理相关的研究。 
社会发展进入网络信息时代后，由于相关的网络法律法规不完善，以及网络空间的固有缺陷，网络

不规范行为大肆蔓延，自由主义盛行，现实生活中的道德规范机制在网络空间中失灵。以计算机伦理为

基础，为应对解决一系列网络伦理问题的网络伦理应运而生。 
信息技术的迅猛发展挑战了网民日常生活中所遵循的道德准则，信息伦理问题随之出现。信息技术
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的发展是以计算机为载体，计算机技术的发展一定程度上为信息技术的发展提供了基础，因此信息伦理

来源于计算机伦理和网络伦理，但其内容又不局限于这两个方面。 
(三) 大学生信息伦理的内涵与特征 
大学生信息伦理是指适用于信息社会的模式之下，以一定的经济发展程度为基础，对大学生的信息

行为做出道德评价，引导大学生实施正确的信息行为。信息伦理作为伦理内容的新发展，具有传统伦理

所不具备的新特征，这和它的产生基础信息社会是密不可分的。 
信息伦理的特征具体包括三个方面：① 自主性，即与现实社会的道德相比，信息社会的道德呈现出

一种更少依赖性、更多自主性的特点与趋势；② 开放性，即与现实社会的道德相比，信息社会的道德呈

现出一种不同的道德意识、道德观念和道德行为之间经常性的冲突、碰撞和融合的特点与趋势；③ 多元

性，即与传统社会的道德相比，信息社会的道德呈现出一种多元化、多层次化的特点与趋势。大学生信

息伦理属于信息伦理范畴的一部分，因此也具备了自主性、开放性、多元性的特征，加强大学生信息伦

理教育要充分紧密结合大学生信息伦理的特征，并以此指导教育模式等方面的改革。 

3. 网络时代大学生信息伦理失范的主要表现 

信息技术的飞速发展极大地拓宽了人们的活动领域和交往范围，使得全球各地人们之间的交流更为

密切，提高了人们的工作效率和生活质量。信息技术为大学生提供了丰富的知识来源，拓宽了大学生的

视野，丰富了大学生的阅历，但过于自由多元的内容给大学生的身心健康造成不良影响。大数据时代大

学生信息伦理失范主要体现在以下几个方面： 
(一) 价值观念扭曲 
手机现在已成了大学生最主要的社交工具，“世界上最远的距离不是生与死，而是我就在你身边，

而你却在低头玩手机，”这句网络语言折射出了手机对人们生活的影响，对于大学生而言，手机几乎已

成为必备的“生活用品”，是 24 小时的陪伴工具。通讯功能只是手机的一项基础功能，更重要的是智能

手机为大学生社交提供了虚拟社交空间，使大学生的言论得以表达、情感得以宣泄，这令很多大学生沉

迷其中。虚拟空间的人际交往、生活方式等同现实社会差别大，大学生沉溺于虚拟空间中，混淆了现实

与网络的区别，社会实践能力下降、交往能力退化，与现实生活脱节，阻碍大学生正确价值观念的形成

和发展。 
大学生的价值观念尚未定型，意志力较弱，面对网络充斥着的真假难辨、良莠不齐的信息，很容易

对传统的伦理道德产生质疑。在不良网站信息的诱导下，大学生容易分不清现实社会和网络社会的区别，

导致自身价值观念的扭曲。甚至有些犯罪机构通过网络的传播和渗透功能，向大学生灌输犯罪信息，大

学生自我保护意识薄弱，如果拒绝不了网络诱惑，就容易导致三观扭曲的不良青年数目增多，进而影响

社会的长治久安。 
(二) 道德观念淡化 
大学生道德观念的淡化，主要体现在违背中华优良传统美德，违反法律法规的规定，利用信息技术

在网络空间中实施侵权、侵犯别人隐私、欺诈等不道德行为。维护知识产权所有者的利益是促进社会进

步、知识繁荣的重要手段，但信息技术的自由发展却使知识产权的界限变得模糊。信息技术使人与人之

间的沟通交流更加便捷，但网络空间具有虚拟性、公共性和开放性，没有明确的界限划分，可以共享信

息化资源的各种内容，正是这一特性，再加上大学生对于著作权、知识产权等相关法律意识比较薄弱，

因此他们在网络浏览信息时，转发或者发布具有版权的信息，随意解锁和下载网络数据，容易导致版权

所有者的利益受损。信息技术的发展也使得恶意侵犯他人隐私权的现象增加，在未取得他人的同意与授

权，在他人不知情的情况下，利用各种手段擅自发布或者搜集他人信息，并造成恶劣影响的现象。网络
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侵犯他人隐私的现象频繁发生，主要是因为个人隐私信息在网络空间中被当作商品售卖，由个人隐私信

息转变为公共资源，可以为该资源持有者带来利益。网络技术的隐蔽性、公共性、自由性也为这种侵权

行为提供了一定的便利，大学生由于是非辨别能力不足，再加上对于未知信息的好奇心，极易发生浏览、

侵犯他人隐私信息的行为。此外，大学生法律意识薄弱，容易受利益驱使，盗取他人隐私信息提供给不

法商家，获得非法利益。 
(三) 人际关系疏离 
虽然信息技术计算精准度较高，但它也无法捕捉人类丰富而敏感的心理变化。大学生在网络虚拟空

间中开展的人际交往具有间接性的特点，并非人与人之间的现实接触与交流，并不能取得现实生活的中

的人际交往产生的效果。大学生沉迷于网络空间，日常生活时间大量耗费在和电脑的交往之中，和老师、

同学、家长缺乏正常的沟通和交往。现实生活中的人际交往经历缺乏，因而对于周围人的悲欢离合变得

麻木和漠视，从而导致现实生活中的人际关系疏离。由于现实生活中的人际关系需要维持和倾注感情，

相对于网络空间的虚拟交往更为复杂和多变，也使得部分大学生为了逃避现实生活中的人际交往，而将

大量的时间耗费在虚拟的网络空间，使得人际关系更加单薄，甚至与社会脱节。 

4. 网络时代大学生信息伦理教育的现状 

(一) 大学生信息伦理教育的重视程度不够 
相对于正常面对面的交往，网络交往从一方面来讲是一种隐蔽的交往，更加自由化、便捷化，但由

于缺少法律规范的约束，使得信息伦理行为失范成为网络时代信息伦理教育的难题。近三十年来，虽然

我国在互联网技术方面取得的技术成果目不暇接，但相对应的网络技术使用过程中的批判和反省意识却

相对滞后，信息伦理教育更是迟迟未得到有效开展。此外，信息伦理教学体系的有待完善，使得高校在

开展大学生信息伦理教育方面缺乏指导和支持，因此高校将大学生信息伦理教育放在边缘地带，导致高

校对于大学生信息伦理的培养无论是在方式方法上还是途径上都过于敷衍，在信息伦理教育方面，许多

高校还停留在传统的“唯分数论”，并没有给予相应的重视。 
(二) 大学生信息伦理教育目标不明确 
当前，我国大学生信息伦理教育目标缺乏明确性，目前教育部和相关部门还未对高校发布类似《信

息伦理教育纲要》的指导意见，以使大学生信息伦理教育目标具体化和明确化[5]。信息伦理教育在我国

尚未引起重视，在理论指导方面，我国对于信息伦理教育的研究尚未形成一个统一理论体系，在实际操

作方面，我国还未下发过专门的指导意见。大学生信息伦理教育对于提高大学生的信息伦理素质意义重

大，其教育目标不能只停留于笼统的提及或隐性的暗示，必须加以明确和细化。大学生的信息技术认知

状况、信息技术使用能力、信息技术问题解决方式等方面都有区别于其他的群体。因此，大学生信息伦

理教育目标必须根据大学生的实际情况加以明确和细化，才能发挥实际应用性和操作性。 
(三) 大学生信息伦理教育体系有待完善 
信息伦理教育需要多方的参与，构成一个完整的体系，确保取得成效。一味的将大学生信息伦理教

育的任务施加给高校，寄托于学校的教育，而忽略了社会和家庭的互动，会造成大学生信息伦理教育取

得的效果甚微。在我国，信息伦理教育不仅在高校中缺失，高中以下的教育过程也少有提及。我国信息

伦理教育实施过程存在不连贯的现象，在学生的幼年时期，信息伦理教育处于缺失状态，中小学阶段，

信息伦理教育在信息技术课程中部分提及，高中阶段，信息伦理教育处在可有可无的位置。即使在高校，

信息伦理教育也只是在伦理学、马克思主义理论等思想政治学科中有少量涉及，缺乏系统而完整的实施

体系。高校缺乏独立和专门的课程，再加上信息伦理教育在教学体系中处于边缘化的位置，导致信息伦

理教育对学生的受教育成效不明显。 
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5. 大数据时代加强大学生信息伦理教育的路径研究 

(一) 重视大学生信息伦理教育 
重视大学生的信息伦理教育，要将信息伦理教育纳入教育体系，建立并完善信息伦理教育的相关政

策和标准，在具体实施上要建立健全与信息伦理教育相关的法律法规和职能部门，引导大学生树立正确

的信息伦理意识，营造全社会重视信息伦理教育的良好氛围，普及对不规范信息行为危害性的宣传，加

强对信息伦理知识的宣传力度，弘扬全社会文明上网，使大学生在互联网虚拟世界中也能够感受到信息

伦理的约束。 
(二) 明确大学生信息伦理教育的目标和标准 
明确大学生信息伦理教育的目标，对信息伦理教育具有指导性意义，为大学生信息伦理教育开展指

明了方向。在制定目标后，制定大学生信息伦理教育的标准便是进一步提高教育水平的必然选择。大学

生信息伦理教育目标的提出以及教育标准的制定必须紧密结合时代特点和大学生自身实际。加强大学生

对信息伦理的认知，熟悉信息伦理的使用方法和技巧，最后将信息伦理内化为自身的伦理道德规范。 
(三) 构建学校、家庭、社会“三位一体”的教育模式 
1、明确学校使命，加强信息伦理教育 
加强大学生信息伦理教育，有助于营建风清气正的虚拟网络空间。高校是信息伦理教育中的重要实行

者，也是学生接受信息伦理教育的重要场所。高校首先要对信息伦理教育应有独立的教学体系和教学课程

的理念引起重视，把大学生的信息伦理教育作为德育教育的重要部分。加强大学生信息伦理教育，确保大

学生在虚拟社交空间能够有一定信息伦理认知和道德判断。其次是推进信息伦理课程的开发与研究，通过

开设信息伦理专业、举办信息伦理研讨会等多种形式，加强与各大高校之间的信息伦理沟通与合作，从而

推动信息伦理学的发展。最后，高校应结合社会发展实际，根据网络时代信息传播的特点，对大学生开展

形式多样的信息伦理教育。例如，微信、微博、QQ 是目前大学生的主要社交工具，高校可以在微信、微

博等官方平台上开设专栏，分享现实生活中信息伦理教育的案例，或者对信息伦理教育内容进行宣传和解

读分析，对校内非正当信息行为甚至是信息犯罪行为进行通报或处分以达到警示的效果。 
2、社会规范个体，健全网络规范与法规 
随着社会的发展和信息技术变革，虚拟活动日益频繁。社会要发挥规范个体言行的职责，加强对网

络行为的控制和管理。网络规范有着广泛而坚实的社会基础，在一定程度上为法律的制定和实施提供了

强有力的支持，网络规范中的公平正义、诚实信用、和谐平等、遵守善良风俗等普遍遵守的内容，也是

信息法律原则的重要组成部分。法律的实施依赖于网络规范的保障，网络规范支撑着信息法律制度的建

立，维系着人们对信息法律制度的普遍认同感。网络规范在一定条件下会实现法律化。如同现实社会的

道德伦理约束一样，网络社会同样需要信息伦理及网络规范来约束人们的信息行为。而法律是阻止信息

失范和信息犯罪等非正当信息行为的必然选择，建立健全相关法律法规，对于互联网领域的不法言行做

出依法惩处，通过法律条文的强制力规范个体行为。 
3、家庭承当重担，强化教育引导 
家庭成员在大学生信息伦理教育中扮演着重要角色。家庭是孩子德育的起点，重要性不言而喻。因

此，家长在家庭生活中，积极关注孩子的日常生活，多和孩子沟通谈心，引导孩子树立信息伦理观念，

教导孩子遵循信息伦理道德准则。大学生除了校园环境外，很大一部分时间是在家庭里，家长要注重自

身信息伦理知识的学习，同时也要配合学校的教育工作，遇到问题和校方及时沟通，关注大学生的信息

行为，在发现大学生有网络不规范行为时候，及时教育和引导，防患于未然，尽可能地预防大学生网络

成瘾和网络犯罪行为的出现。 
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大数据时代下的互联网信息丰富多彩但又泛滥成灾，处于三观塑形期的大学生容易被网络世界的不

良信息所毒害，进而导致大学生信息伦理失范言行的出现。而作为大学生教育主阵地的高等院校，在信

息伦理教育方面仍存在着缺陷与不足。加强大学生信息伦理教育，需要学校、家庭与社会通力合作，共

同维护风清气正的网络环境，一起守护大学生的健康成长。 
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