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摘  要 

《网络安全》课程是一门计算机领域中应用性和实践性较强的专业课程，是网络工程专业、计算机网络

技术专业的核心课程之一，其教学的实际效果与学生专业知识的掌握有紧密的联系。针对目前国家对于

网络安全的关注，以及根据之前的教学经验和教学材料总结《网络安全》这门课的特点和教学现状，并

综合对学生的基础知识掌握情况、听课状态和学习效果进行分析，思考该课程的“教”与“学”，探讨

了学生自主学习、课堂讲解和讨论合理措施的重要性，以期达到更好的课堂教学效果。 
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Abstract 
The course of “Network Security” is a highly applied and practical professional course in the field of 
computer science. It is one of the core courses in network engineering and computer network tech-
nology, and its actual teaching effect is closely related to students’ mastery of professional 
knowledge. In response to the current national attention to cybersecurity, and based on previous 
teaching experience and materials, this article summarizes the characteristics and teaching status 
of the course “Network Security”, and comprehensively analyzes students’ mastery of basic 
knowledge, listening status, and learning effectiveness. It considers the “teaching” and “learning” of 
this course, explores the importance of students’ self-directed learning, classroom explanation, and 
reasonable measures for discussion, in order to achieve better classroom teaching results. 
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1. 引言 

随着目前社会的进步，科技的发展，新兴的教学设备不断地更新换代，高校的教学改革势在必行，

且不断地在进步。文献[1]-[3]指出传统的教学理念和新兴的教学手段发生了一次又一次的大碰撞，以期找

到合适的平衡点，达到教学效果的最大化。2020 年新冠疫情的爆发，新兴的教学手段在整个教学过程中

以势不可挡的趋势在全球蔓延开来。目前的学科建设强调课堂互动，改革教学方式，以学生为中心，合

理利用现代化教学手段来进行知识传授[4]-[6]。面对基础知识掌握情况参差不齐的学生，本文企图寻求一

种教学手段可以达到全覆盖，最大化地提高学生对于《网络安全》课程的掌握情况。 
科技的大力改革发展，计算机的不断进步，人们对于计算机的安全也愈加重视，国家对于网络安全

也愈加看重。“网络安全的最高境界是国家安全”，“空天地海[7]”的提出，说明目前网络安全的研究

发展，就业前景呈现上涨的趋势。网络工程专业和计算机网络技术专业是新工科的典型突出专业。《网

络安全》是网络工程专业一门相当具有前景的课程，其教学内容繁杂，学时稍少，整体的教学效果和学

生就业方向有紧密联系。本文以亳州学院 2022 级软件工程专业为研究对象，通过对目前《网络安全》课

程上课情况，以及学生的整体基础知识掌握情况等综合分析，试图进行《网络安全》课堂教学改革，尽

可能地因材施教，来提高学生的专业知识掌握情况。 

2. 目前存在的问题 

《网络安全》这门课程主要教学内容包括计算机网络的基本知识回顾、网络安全概述、系统安全和

访问控制、病毒及其防护、数据安全、网络安全技术以及网络站点安全等知识，并在数据安全章节设置

相的算法实现实验，其前导课程包括计算机网络、数据结构、操作系统、c 语言等。在一定程度上，学生

想要更好的学习并掌握《网络安全》这门课程，需要有扎实的计算机基本知识功底作为铺垫。然而因学

时基础参差不齐，对于这些的基本必修课程的掌握情况也参差不齐，无法用传统的教学理念和手段最大

限度来达到教学效果最优化，甚至可能造成相反后果，学生听不懂，就更不想听的恶性循环。 
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2.1. 课前 

基于学生从小的学习习惯，甚至是生活习惯，其对于课前预习的概念并不是很重视，甚至不以为然。

目前学生的专业课压力稍重，课后作业繁多，以及社团精彩活动的吸引等事实，学生没有足够的时间甚

至是精力在课前进行充分地预习。此外该门课程的相关知识晦涩难懂，在浪费了大量精力以及时间后，

仍旧无法实现课前预习的效果最优化[8]。 

2.2. 课中 

目前的学生更多地存在懈怠学习，虚假学习，甚至是抗拒学习的情况。目前手机的普及，且手机上

繁多的 app 吸引学生的注意力，其上课比传统教学时期更加容易走神，无法集中精力，称之为懈怠学习。

从学生在小学中学时期，虚假学习的现象就有存在。明明上课很认真学习，笔记记录也很完善，但是一

旦提问回答问题，其表现差强人意甚至一塌糊涂。目前采取课上讲知识讲授完后，进行按照学号随机提

问的办法检验学生对课程知识的掌握情况。发现存在上课坐前排看起来认真听课，态度端正积极，笔记

记录整齐工整的学生，其回答问题的表现并不理想的现象。这种虚假学习的表现并不只是某一个学生的

特性，而是共性所在，值得有针对性地寻找行之有效的解决办法。抗拒学习的表现在上课不认真听讲，

甚至完全不听，专门坐在最后一排，提问时毫不在意的态度，发人深省。 

2.3. 课后 

目前上课时会根据课程讲解内容的难易程度以及学生的实际掌握情况，布置相应的课后习题来巩固

学习。然而根据学生作业提交的情况来看，约有 5%~8%的学生不提交作业，约有 40%~50%的学生作业

高度雷同。和学生平时聊天了解到，其课后对于知识的复习情况基本为 0，一直信奉平时打鱼晒网，考前

一周突击，“临时抱佛脚”的终极想法。认为娱乐超越学习这一主业，盲目跟风，将生活重心由学习转移

到享乐。 
目前的课程还是存在以教师为中心，在教学过程中老师占据主导地位的现象，这种情况可能忽视了

学生在学习过程中的主人翁精神，也不利于学生学习兴趣的激发，不利于教学效果达到最优，也无法提

高学生的实际动手能力。学生对于课程知识的不以为意，一定程度造成老师和学生双方向的闭门造城。

学生不会主动就某个不理解的问题请教老师，甚至也不和同学进行讨论，老师也因为精力不足而无法掌

握每个学生的具体学习情况，无法根据实际情况，合理调整教学方案以及教学进度。学生和老师之间缺

乏充分的教学交流，教学效果自然会大打折扣。传统的教学理念显然已经不适合 20 世纪的新兴大学生，

亟待需要找寻一种更加优质，更加有效的教学手段来加强学生的知识掌握，加强改革深化以学生为中心，

以人为本的教学理念。 

3. 超星平台在《网络安全》课程教学改革中的应用价值 

3.1. 资源整合与知识重构价值 

1) 打破学科壁垒，实现知识融合 
超星平台强大的资源整合功能能够将不同学科领域与网络安全相关的知识资源进行汇聚，如计算机

编程、密码学算法、通信协议等知识内容。教师可以通过平台对这些资源进行重新梳理和编排，构建跨

学科的网络安全知识体系，帮助学生打破学科界限，理解网络安全问题的多维度本质，促进知识的融合

与迁移。 
2) 动态更新资源，紧跟技术前沿 
网络安全技术发展日新月异，超星平台支持教师及时上传最新的行业研究成果、技术动态、安全事
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件分析等资源，使课程内容始终与行业前沿保持同步。学生通过平台获取这些资源，能够不断更新知识

储备，培养对新技术的敏锐度和学习能力。 

3.2. 教学模式创新价值 

1) 构建互动式学习环境 
超星平台的在线讨论区、直播授课、即时通讯等功能，打破了传统课堂时间和空间的限制，构建了

师生、生生之间的多向互动学习环境。在网络安全课程教学中，教师可以发起热点安全问题讨论，学生

在线交流观点、分享经验，教师及时给予指导和反馈，激发学生的学习兴趣和思维活跃度，培养学生的

批判性思维和沟通协作能力。 
2) 支持探究式学习 
平台提供的丰富实践案例和虚拟仿真实验资源，为学生开展探究式学习创造了条件。学生可以针对

实际网络安全问题，在平台上查阅资料、分析案例、进行虚拟实验操作，自主探究问题解决方案。这种

学习方式有助于培养学生的自主学习能力和创新实践能力，符合新工科对人才培养的要求。 

3.3. 学习评价与反馈价值 

1) 多元化学习评价 
超星平台支持多元化的学习评价方式，除了传统的考试测验外，还可以结合学生的线上学习行为数

据(如资源访问频率、学习时长、讨论参与度等)、作业完成质量、项目实践成果等进行综合评价。这种多

元化的评价体系能够全面、客观地反映学生的学习过程和学习效果，为教师调整教学策略提供依据，也

有助于学生了解自身学习状况，明确改进方向。 
2) 实时学习反馈 
平台的自动批改、即时成绩反馈功能，使学生能够及时了解自己的学习成果，发现学习中的问题。

教师也可以通过平台数据分析，实时掌握学生的学习动态，针对学生的共性问题和个体差异，及时调整

教学内容和方法，实现精准化教学反馈，提高教学质量。 

4. 基于超星的教学改革 

新工科背景下，要求学生能够适应现代化的产业需求，培养更主动的自学能力，积极的动手能力，

以及遇到问题时候的实际分析能力和解决问题的能力。本文从学生的学习态度，以及教学过程中的课前、

课中以及课后三方面来找寻一种更为适合目前新时代大学生的基于超星的教学方法。 

4.1. 学生态度 

当代学生要树立正确的人生观、价值观和世界观，而《网络安全》这门课，很容易就踩在了法律的

边界线上。网络安全中存在网络攻击与网络防护两个方面，而作为当代大学生，需要正确认识网络攻击

与网络防护这一对具有双刃剑的概念。网络安全可以分为攻击发生前的提前防护，攻击发生时的事中防

护以及攻击发生后的安全恢复。因为目前计算机技术的普及，在一定程度上黑客的泛滥，很容易将防护

变成攻击。首先需要让学生明确地认识，防护的前提是充分理解攻击的原理，以此尽量在实际操作过程

中，保证自己的手段合情合理合法。此外，还需要培养学生的爱国意识，对网络安全的最终目标是对国

家安全有深刻的印象，借此触发学生对于该门课程的学习激情。 
一切的前提都是培养学生的兴趣爱好，通过寻找一些实际的案例，例如 2019 年发生的委内瑞拉停电

事件，2017 年发生的比特币勒索病毒事件等实际案例出发，以八卦的形式讲解发生在现实生活中的电信
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欺诈，信息泄漏等事件，和学生产生共鸣，培养并激发学生的学习热情，以一个积极的态度出发面对《网

络安全》这门课程，试图让学生从被动学习转为主动的求知探索，从根本上解决学习态度的问题。 

4.2. 课前 

首先专业课众多且高强度压力下，为了能够节约学生的时间以及精力，将学生按照 4~6 人为一组分

组，进行分组学习，互相之间彼此监督，彼此进步，提高自主学习的能力。并可以设计累计积分规则，按

照各小组每次的表现打分，在一定阶段，按照积分给予一定的奖励或者惩罚，充分调动学生学习的热情。 
针对学生的实际情况，有针对性地先找寻关于《网络安全》课程的相关专业知识，包括需要用到的

前导知识，并进行整理，将其传到超星学习通平台，供学生课前学习。其次，录制专业讲解视频，深入浅

出讲解本次课程的重难点，以此突出提醒学生，本次预习需要重点攻克的知识点。并将视频传到超星学

习平台。接着，发布通知，将课程内容及要求传达给学生，要求按照小组，先将每个知识点分工明确到

组内每个人，并提交相关名单，以供教师课堂提问。其次，组内每人需要按照任务，观看学习视频和资

料，甚至是自行查找相关资料，学习任务知识点，做好课前预习工作[9]。 

4.3. 课中 

整节课分为两个小节，第一个小节主要是具体详细讲解本次课的教学目标，并根据超星上安排的知

识任务点，安排学生小组讨论，互相讲解各自负责的部分的知识点。在小组讨论过程中，教师随机根据

小组讨论的实际情况，参与小组讨论，让学生有共同的参与感。其次，在小组内部讨论后，要求每个小

组总结自己遇到的问题以及感想感悟，进行小组之间讨论。例如小组 A 提出遇到的问题，小组 B 进行回

答，并采取相应的加分措施，活跃课堂氛围。 
在小组之间讨论后，教师统一就共性以及单独的问题进行解答，并总结本次课的重难点内容，加深

学生的理解和掌握[10]-[12]。 
第二小节课程可以采取随堂练习的方式，采用“立即学、立即验”的方式，通过练习题的方式，深入

知识点的了解，抽丝剥茧，层层深入，能将所学所讲应用到实际解决问题中，理解转化为运用。同时可

让学生对自己的掌握程度进行测试，加强学生学习的主观能动性。 

4.4. 课后 

根据学生课堂上的小测验，分析他们对于知识的理解情况，适当在超星上布置课后作业，检验其真

实学习掌握情况。作业可以侧面反映出学生知识掌握的薄弱环节，就薄弱环节，可以进行重点讲解，逐

个击破，做到面面俱到。另一方面，可以就作业情况，不断调整课程教学手段和方案，争取将“调优”从

第一节课贯彻到最后一节课，大方向上提高学生的自主学习能力和动手能力，培养现当代大学生的基本

学习素养，立身做人，立志做事，以学生为中心。 

5. 教学效果和体会 

在《网络安全》课程教学中，教师面临教学资源分散、更新不及时等问题，难以满足新工科背景下

对网络安全知识广度与深度的教学要求。为此，借助超星平台搭建课程资源库，整合网络安全理论知识、

行业前沿技术、实践案例等资源。 

5.1. 案例一 

1) 实施过程 
教师将网络安全教材电子版、教学课件、微课视频、行业报告、经典攻防案例等资源上传至超星平
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台课程资源库。同时，设置资源分类标签，如 “密码学基础”“网络攻击与防御”“数据安全”等，方

便学生检索。此外，鼓励学生上传自主学习资源，如网络安全学习心得、优秀作业等，形成师生共建共

享的资源生态。 
2) 教学成果 
通过超星平台的资源整合，课程资源数量较改革前增加了 150%，学生对课程资源的访问量平均每周

达到 1000 人次。在期末的课程反馈调查中，88%的学生表示平台资源丰富且便于获取，有效帮助他们拓

展了网络安全知识视野。通过对比传统教学班级与混合式教学班级的学习效果发现，混合式教学班级学

生的期末考试平均成绩比传统班级高 8 分，优秀率提高了 15%。在课堂互动方面，混合式教学班级学生

在超星平台讨论区的发帖量平均每人达到 12 条，而传统班级几乎没有线上讨论。此外，学生在课程项目

实践中的表现也更加出色，创新方案数量显著增加。 

5.2. 案例二 

将本文提出的基于超星的教学改革应用于《网络安全》一次课程中，实践结果证明有效地调动了学

生学习的积极性，从态度上改变了学生学习的现状，对于知识的掌握程度明显提高。在传统模式下，学

生上课玩手机，睡觉，走神等现象，在采用新的教学模式后，也有很大的改善。学生从被动的填鸭式学

习转变为海绵一样的自主吸水学习。将课堂中的知识点，提前课前设置成相应的知识点，小组分工学习

击破，互相交流，遇到不懂的在课上进行整体讨论学习，不仅提高了学习的专业知识能力，也提高了学

生的表达能力，综合全面发展。因课前的充分预习以及课堂的有针对性解决问题，学生可以扎实掌握知

识点，在做课后习题时就可以达到事半功倍的效果，从而提高学生学习的自主积极性。 
本次实践的成功，不仅在于简单地将知识任务点分配下去，还在于教师可以合理地分割知识点。从

学生的实际知识能力出发，将整体的教学任务由大化小，分割成可以由小组内成员基本可以独立完成解

决的知识点。这就要求老师对于课程的教学重难点有清晰的了解。 

6. 评估实施过程 

本文对基于超星平台的《网络安全》教学效果的评估采用多维度教学评价体系。具体见图 1。 
 

 
Figure 1. Teaching evaluation system diagram 
图 1. 教学评价体系图 
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1) 数据收集 
通过超星平台后台数据统计功能、学生作业与考试成绩记录、问卷调查结果、访谈记录等多种渠道，

全面收集各评价指标相关数据。 
2) 数据分析 
采用定量分析与定性分析相结合的方法。定量分析运用统计学方法，对成绩、访问次数等数据进行

计算和对比；定性分析则对访谈内容、案例分析报告等文本资料进行编码和主题分析，提炼关键信息。

具体见图 2。 
 

 
Figure 2. Comparison diagram of teaching effects between experimental group 
and control group 
图 2. 实验组和对照组教学效果对比图 

 
3) 综合评价 
根据各维度指标权重，运用层次分析法、模糊综合评价法等数学模型，对各项数据进行综合处理，

得出基于超星平台的《网络安全》课程教学效果的综合评价结果，并针对不同维度提出具体改进建议。

具体见图 3。 
 

 
Figure 3. Evaluation flow diagram 
图 3. 评价流程图 

7. 结论 

目前超星教学已作为大多数高校教师增强师生互动、激发学生学习积极性所采用的新的教学模式。
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本文分析了社会对于高校教学的要求，以及学生的实际学习情况和学习态度，总结共性的问题，提出将

超星教学模式应用于《网络安全》课程的教学中，取得了较好的教学实践效果。后续将引入更为合理的

教学模式，对现阶段实践教学工作进行提高与完善。 
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