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摘  要 

随着网络空间安全上升为国家战略，高校网络安全人才培养面临新的挑战和机遇。本文基于深圳技术大

学大数据与互联网学院网络空间安全基础课程的改革实践，探讨了将CTF竞赛训练与高校信息中心实践

环境相结合的教学模式创新。通过构建“理论 + 竞赛 + 实战”三位一体的教学体系，有效提升了学生

的网络安全实践能力和专业兴趣，为网络安全人才培养提供了新的思路和方法。 
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Abstract 
With cyberspace security rising to the level of national strategy, cybersecurity talent cultivation in 
universities faces new challenges and opportunities. Based on the curriculum reform practice of the 
Cyberspace Security Foundation course at the School of Big Data and Internet, Shenzhen Technology 
University, this paper explores the teaching model innovation that combines CTF competition train-
ing with the practical environment of university information centers. By constructing a trinity 
teaching system of “theory + competition + practice”, it effectively enhances students’ cybersecurity 
practical abilities and professional interests, providing new ideas and methods for cybersecurity 
talent cultivation. 
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1. 引言 

网络空间的重要性日益凸显，已成为与陆、海、空、天同等重要的国家战略领域，网络空间安全已

成为国家安全体系的重要组成部分。2016 年国家互联网信息办公室颁布《国家网络空间安全战略》[1]，
将网络空间安全提升为国家战略高度。同年，中央网信办等六部委联合发文《关于加强网络安全学科建

设和人才培养的意见》[2]，明确提出了网络安全人才培养的战略要求。然而，传统的信息安全教学模式

主要以理论讲授和基础实验为主，难以满足行业对实战型安全人才的需求。企业在招聘安全工程师时，

普遍要求应聘者具备“真实攻击和黑灰产对抗经验，具备 CTF 大赛获奖证明、CVE 漏洞证明”等实践能

力。这种理论教学与实践需求之间的鸿沟，成为制约网络安全人才培养质量的关键问题。 
基于这一现状，深圳技术大学大数据与互联网学院结合“腾讯安全英才班”建设，对网络空间安全

基础课程进行了深度改革，将 CTF 竞赛训练与高校信息中心的丰富实践环境相结合，构建了全新的教学

模式。该改革不仅充分利用了高校信息中心的网络设备、服务器集群、多样化操作系统和真实业务环境

等资源优势，还通过引入 CTF 竞赛这一国际流行的网络安全技术竞技形式，有效激发了学生的学习兴趣

和实践能力。经过一个完整学期的教学实践验证，这种融合模式在提升学生实践能力、增强学习兴趣、

改善教学质量等方面取得了显著成效。 

2. 改革背景与现状分析 

2.1. 改革背景 

深圳技术大学大数据与互联网学院于 2022 年与腾讯公司合作创建了“腾讯安全英才班”，这是国内

首个依托腾讯安全实验室设立的安全方向特色班。该班级的创建为网络空间安全基础课程改革提供了良

好的平台支撑和企业资源支持。网络空间安全基础作为网络安全专业的核心基础课程，承担着为学生构

建完整知识体系、激发专业兴趣的重要使命，主要涵盖密码学基础与应用、网络安全技术、环境与系统
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安全技术、操作系统安全技术、数据库安全技术等核心内容。 
在改革前，网络空间安全基础课程采用传统的理论教学与验证性实验相结合的模式[3]-[6]，存在理论

与实践脱节、实践环境局限、竞赛体系缺失、产业需求差距等主要问题。课程内容偏重理论知识和密码

算法的实现，缺乏对抗性实践环节，学生难以建立对网络攻防的直观认识。传统实验多为验证性操作，

缺乏真实的网络攻防环境，学生无法体验实际的安全威胁和防护场景。同时，学校缺乏 CTF 竞赛队伍建

设，学生对网络安全竞赛了解甚少，难以通过竞赛提升实践能力。此外，课程内容与企业实际需求存在

差距，学生毕业后难以快速适应安全岗位的工作要求。 
深圳技术大学信息中心拥有丰富的网络设备和实践环境，这些资源为网络空间安全基础课程改革提

供了得天独厚的实践基础。信息中心具备完善的网络基础设施，包括核心交换设备、安全设备、服务器

集群等硬件资源，多样化的操作系统和应用环境，涵盖 Windows、Linux、数据库等多种平台，真实的网

络拓扑结构和业务系统，为攻防演练提供接近实际的环境，以及专业的技术团队，能够为教学提供技术

支持和安全保障。这些优质资源的合理利用，成为课程改革成功的重要保障。 

2.2. 网络安全实践教学研究现状 

传统的网络安全教学多采用“理论讲授 + 验证性实验”的模式。然而，大量研究表明，这种模式因

其环境虚拟、场景固化、缺乏对抗性等缺陷，难以有效培养学生的实际问题解决能力。为突破此困境，

学术界和工业界进行了多方面的探索。一种主流的改进是构建高度仿真的虚拟实验室(Cyber Range)，通

过虚拟化技术模拟复杂的网络环境和攻击场景。尽管网络靶场在很大程度上提升了实践的真实感，但其

构建和维护成本高昂，且场景设计仍依赖于预设脚本，与真实网络环境的动态性和复杂性仍有差距。 

2.3. CTF 竞赛在教学中的应用 

作为一种流行的网络安全竞技形式，CTF 因其高度的趣味性、对抗性和实践性，被广泛引入教学过

程。研究表明，基于 CTF 的教学法能显著提升学生的学习动机、团队协作能力和技术应用能力。例如，

吴昊等人[7]通过分析 CTF 赛题来构建网络安全知识体系，证明了其对教学内容的有效反哺。然而，多数

研究将 CTF 作为一门独立课程或课外活动，如何将其系统性地融入核心基础课程的日常教学，并与课程

的理论体系紧密结合，仍是值得深入探讨的课题。 

2.4. 本研究的理论框架与定位 

本研究的教学模式设计主要基于两种教育学理论：建构主义[8]和情境学习[9]。建构主义理论认为，

学习是学习者在与环境互动中主动建构知识意义的过程，而非被动接收信息。情境学习理论则强调，知

识的掌握与应用深度嵌入在具体的“情境、活动和文化”之中，在真实或接近真实的环境中学习效果最佳。 
将这两种理论应用于网络安全教学，意味着教学活动不应止步于抽象概念的讲授，而应为学生创设

一个可以主动探索、实践和“建造”知识的环境。CTF 竞赛恰好提供了一个以问题为导向的“建构”场

景，而高校信息中心则提供了一个无与伦比的“真实情境”。 
综合上述分析，现有研究分别探讨了虚拟实验室、CTF 教学法等路径，但鲜有研究将 CTF 竞赛的系

统化训练与高校信息中心这一独特的、现成的真实物理环境进行整合。本研究恰好填补了这一空白，通

过“理论 + 竞赛 + 实战”的融合，探索在真实情境中实现知识建构的教学改革，旨在回答“如何有效

利用现有高校资源，低成本地构建高保真实践教学环境”这一关键问题。 

3. 课程改革设计与实施 

本次改革的核心目标是构建“理论 + 竞赛 + 实战”三位一体的教学体系，通过融入 CTF 竞赛训练
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和高校信息中心实践环境，提升学生的网络安全实践能力和专业素养。改革遵循实战导向、竞赛驱动、

产教融合、能力本位的基本理念，教学设计深度融合了建构主义与情境学习理论，强调学生在真实情境

中主动构建知识与技能。以真实的网络攻防场景为教学背景，让学生在实践中掌握安全技术，通过 CTF
竞赛激发学生学习兴趣，培养团队协作和问题解决能力，结合企业需求和行业标准，缩短教学与实践的

差距，以培养学生的实际操作能力和创新思维为核心目标。 
网络空间安全基础课程设计为 4 学分，18 周教学，每周包含 2 课时理论教学和 2 课时实践教学。课

程整体架构分为四个层次，见图 1：理论教学层涵盖密码学基础、网络安全技术、系统安全、应用安全等

核心内容；实践教学层包括信息中心实训、攻防演练、漏洞挖掘、安全工具使用等实践环节；竞赛训练

层融入 CTF 基础训练、专项技能提升、团队协作、实战竞赛等竞赛要素；评价体系层建立理论考核、实

践评价、竞赛成绩、项目作品等多元化评价机制。 
 

 
Figure 1. Curriculum framework for cyberspace security foundation course 
图 1. 网络空间安全基础课程架构图 

 
理论教学采用“知识点 + 案例 + 工具”的模式，将传统的理论知识与实际应用场景紧密结合。课

程内容按照 18 周进行精心安排，第 1~2 周进行信息安全概论教学，涵盖信息安全基本概念、威胁模型、

安全属性等基础知识，结合近期重大网络安全事件分析和威胁情报平台使用；第 3~6 周讲授密码学基础，

包括对称加密、非对称加密、数字签名等核心技术，以 HTTPS 协议安全机制为案例，实践 OpenSSL、
GPG 等工具使用；第 7~8 周学习网络安全技术，涵盖网络协议安全、防火墙、入侵检测等内容，结合企

业网络安全架构设计案例，掌握 Wireshark、Nmap、Snort 等工具；第 9~12 周深入系统安全，学习操作系

统安全机制、访问控制等知识，通过 Linux 系统加固实践，熟悉 SELinux、AppArmor 等安全机制。第

13~14 周专注 Web 应用安全，学习 OWASP Top 10、注入攻击、XSS 等漏洞类型，分析真实 Web 漏洞案

例，掌握 Burp Suite、OWASP ZAP 等渗透测试工具；第 15~16 周学习安全管理，包括风险评估、安全策

略、合规要求等内容，结合企业安全管理体系建设案例，使用风险评估工具进行实践；第 17~18 周介绍

前沿技术与趋势，涵盖 AI 安全、IoT 安全、区块链安全等新兴领域，分析新技术安全挑战，体验专业安

全检测工具。 
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实践教学充分利用高校信息中心的设备和环境，设计了三个层次的实践内容。为保障实践教学的安

全性与可控性，我们采取了严格的技术隔离措施。所有实践操作均在通过 VLAN 技术划分的专用教学网

络中进行，与校园网生产环境物理或逻辑隔离，并部署了行为监控与回滚机制，确保实验操作不影响信

息中心正常运行。基础实践环节在信息中心的实验室环境中进行，学生学习基本的安全工具使用和安全

配置，包括防火墙配置、入侵检测系统部署、漏洞扫描等基础操作，这些实践帮助学生建立对网络安全

技术的基本认识。进阶实践环节利用信息中心的网络拓扑，构建真实的攻防演练环境，学生分组进行红

蓝对抗，体验真实的网络攻击和防御过程，通过角色扮演和实战演练，深化对攻防技术的理解。例如，

红队需利用指定的 Web 漏洞(如 SQL 注入)获取服务器权限，而蓝队则需通过分析 WAF 日志、修复代码

来完成防御。高级实践环节结合信息中心的实际业务系统，开展安全评估和渗透测试实践，让学生在真

实环境中提升安全技能，这种“准生产环境”的实践经验是传统实验室环境无法提供的。 
CTF 竞赛训练贯穿整个学期，采用递进式培养模式。第 1~6 周进行 CTF 基础知识普及，介绍竞赛形

式和题型，开展新手入门训练，让学生了解 CTF 竞赛的基本规则和参与方式，激发学生的参与兴趣。此

阶段题目以基础知识为主，如一道 Web 方向题目可能要求学生通过分析 HTTP 响应头找到隐藏的 Flag。
第 7~12 周开展分类别专项训练，包括 Web 安全、密码学、逆向工程、二进制安全等方向的深度训练，

根据学生的兴趣和特长进行分组指导，提升专项技能。第 13~18 周进行团队组建和实战演练，组织校内

CTF 比赛，选拔优秀队伍参加外部竞赛，通过真实竞赛锻炼学生的实战能力和心理素质。 
课程实施采用多种创新的教学方法和策略。项目驱动教学法以真实的安全项目为载体，让学生在解

决实际问题的过程中掌握知识和技能；翻转课堂模式让学生课前通过在线资源自学理论知识，课堂时间

主要用于讨论、实践和答疑；团队协作学习模拟 CTF 竞赛的团队模式，培养学生的协作能力和沟通技巧。

同时，通过校企合作引入企业导师和真实项目案例，校内协同整合信息中心、网络中心等部门资源，为

教学提供全方位支持，社区共建建立 CTF 兴趣社团，形成学习共同体，促进知识传承和经验分享。 

4. 实施效果分析 

经过一个完整学期的教学实践，课程改革在学生能力提升、学习兴趣激发、教学质量改善等方面取

得了显著成效。为确保评估的客观性，本研究对修读该课程的 40 名学生进行了全过程跟踪。在未来的研

究中，计划设置一个采用传统教学模式的平行班级作为对照组，以进行更严谨的比较分析。学生在技术

能力方面表现出显著提升，掌握了 20 余种主流安全工具的使用，能够独立完成基础的渗透测试和安全评

估任务，95%的学生能够在期末 CTF 考核上独立解决基础难度的题目。此处的“实践能力”通过一个包

含 15 个评估点的评分细则进行量化，涵盖工具使用熟练度、漏洞分析逻辑、报告撰写规范性等维度。通

过信息中心的真实环境实践，学生对网络安全技术有了更直观的认识，学生反馈表明实践环节帮助他们

更好地理解了理论知识的应用价值。 
教学质量的改善主要体现在课程满意度显著提升、学习成效明显改善、教学互动增强等方面。课程

满意度通过期末匿名问卷调查进行，采用李克特五点量表法收集数据。学生对课程的满意度从改革前的

70%提升到 92%，特别是实践环节得到了学生的高度认可，学生普遍认为实践训练更贴近实际工作需求，

有助于提升就业竞争力。期末考试成绩分布更加合理，实践能力评分从平均分数增长 10 分，学生在安全

工具使用、漏洞发现、攻防技术等方面的能力得到明显提升。课堂讨论更加活跃，学生提问和交流的频

次明显增加，形成了良好的学习氛围，师生互动质量显著提高。 

5. 特色与创新 

本次课程改革的最大创新在于构建了“三层融合”的教学模式。理论与实践的深度融合不是简单的
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理论 + 实验模式，而是让理论知识在实践中得到验证和深化，实践过程中发现的问题又推动理论学习的

深入，形成了良性的学习循环。课程与竞赛的有机结合将 CTF 竞赛训练融入日常教学，让竞赛成为检验

学习效果和激发学习兴趣的重要手段，既提升了学生的技术能力，又培养了团队协作和抗压能力。校内

与校外的协同育人充分利用高校信息中心的资源优势，同时引入企业导师和项目，实现多方协同育人，

为学生提供了从理论学习到实践应用的完整培养链条。 
资源利用创新体现在信息中心资源的教学化改造和真实环境的安全实践两个方面。将原本用于学校

信息化建设和运维的设备、网络、系统等资源，通过合理规划和安全隔离，转化为丰富的教学实践资源，

这种资源的二次利用不仅降低了教学成本，还提供了更加真实的实践环境。在确保安全的前提下，让学

生在真实的网络环境中进行安全实践，这种“准生产环境”的实践经验是传统实验室环境无法提供的，

学生能够体验到真实工作环境中的复杂性和挑战性。 
评价体系创新建立了多元化的评价体系，包括过程性评价、能力导向评价、团队协作评价等多个维

度，具体权重分配为：小组展示 + 课堂讨论(30%)，实验报告(40%)，团队 CTF 竞赛成绩(20%)，以及课

程项目报告(20%)。通过日常的实践操作、CTF 训练表现等进行过程评价，重点考察学生解决实际安全问

题的能力，而不仅仅是理论知识的掌握，将团队合作能力纳入评价体系，培养学生的协作精神。这种多

元化的评价方式更加全面地反映了学生的综合能力和素质，为学生的个性化发展提供了更好的支持。 

6. 结论 

通过融入 CTF 竞赛和高校信息中心资源的网络空间安全基础课程改革实践，成功构建了“理论 + 
竞赛 + 实战”三位一体的教学模式，有效提升了学生的网络安全实践能力和专业素养。改革取得的成效

表明，这种教学模式创新是可行的和有效的，为网络安全人才培养提供了新的思路和方法。课程改革的

成功关键在于充分利用高校现有资源，将 CTF 竞赛训练有机融入日常教学，建立产教融合的协同育人机

制，构建多元化的评价体系。这些经验对于其他高校开展类似的教学改革具有重要的参考价值。 
然而，本研究也存在一些局限性。首先，该教学模式对师资力量和硬件环境要求较高，教师不仅需

要扎实的理论功底，还需具备丰富的安全实战和 CTF 竞赛指导经验；同时，需要信息中心等部门的深度

配合与资源投入，这在部分院校可能难以复制。其次，在实践教学过程中，如何实现更大规模学生的有

效管理和风险控制，仍是需要持续探索的挑战。 
面向未来，将继续深化课程改革，完善教学体系，为培养更多高质量的网络安全人才做出贡献。同

时，期待与更多院校和企业开展合作，共同推动网络安全教育事业的发展。网络安全人才培养是一项长

期而艰巨的任务，需要教育界和产业界的共同努力。通过不断地教学改革和实践创新，相信能够为国家

网络安全战略的实施提供强有力的人才支撑，为提升全社会的网络安全水平贡献力量。 
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