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摘  要 

人工智能特别是生成式大模型正在重塑网络攻击、防御与安全治理方式，网络安全人才制约也由单纯的

数量不足转变为人才总量短缺与能力结构失衡并存。针对复合型实战人才供给不足、人工智能–网络攻

防–行业业务能力割裂及培养体系响应迟滞等问题，本文以能力本位教育、项目式学习和情境学习为教

学理论基础，并引入组织知识创造理论，构建“能力目标–真实项目–情境参与–知识协同”的分析框

架。研究提出，人才培养应由知识叠加转向能力贯通，重点形成将人工智能输出转化为可信安全证据、

将技术异常转化为业务风险判断、将攻防结果转化为治理决策的三种能力。基于职业本科的类型定位，

进一步提出场景驱动的课程模块开发闭环、项目制虚拟教研室、安全责任分级管理及产教融合实战环境，

并与普通应用型本科进行类型化比较。研究认为，上述机制有助于把岗位能力要求转化为可教、可练、

可评的项目任务，但其实施仍受真实场景供给、跨专业协作成本、企业参与稳定性、数据合规和实证证

据不足等约束，需要通过分级脱敏、制度化协作、周期评价和持续验证加以控制。 
 
关键词 

人工智能赋能，网络安全人才，复合型实战人才，职业本科教育 
 

 

Talent Constraints and Countermeasures in 
AI-Empowered Cybersecurity  
Capacity Building 
Xianzhi Lu 

School of Artificial Intelligence and Big Data (School of Cyberspace Security), Chongqing Polytechnic University 
of Electronic Technology, Chongqing 
 
Received: August 10, 2026; accepted: September 3, 2026; published: September 11, 2026 

https://www.hanspub.org/journal/ve
https://doi.org/10.12677/ve.2026.159388
https://doi.org/10.12677/ve.2026.159388
https://www.hanspub.org/


鲁先志 
 

 

DOI: 10.12677/ve.2026.159388 251 职业教育发展 
 

 
 

Abstract 
Artificial intelligence (AI), particularly generative large language models, is reshaping cyberattack, 
defense, and security governance. The talent constraint in cybersecurity has consequently evolved 
from a simple quantitative shortage into a compound problem involving both insufficient supply 
and structural capability imbalance. To address the shortage of interdisciplinary practice-oriented 
professionals, the fragmentation among AI, cyber offense and defense, and industry-domain capa-
bilities, as well as the slow response of education systems to technological and industrial change, 
this paper develops an analytical framework of “competency objectives-authentic projects-situated 
participation-knowledge collaboration” based on competency-based education, project-based learn-
ing, situated learning, and organizational knowledge-creation theory. It argues that talent develop-
ment should shift from knowledge accumulation to capability integration, with emphasis on three 
transformation capabilities: converting AI outputs into trustworthy security evidence, translating 
technical anomalies into business-risk judgments, and transforming offensive and defensive find-
ings into governance decisions. Drawing on the distinctive positioning of vocational undergraduate 
education, the paper further proposes a scenario-driven curriculum-module development cycle, a 
project-based virtual teaching and research office, graded safety-responsibility management, and 
an industry-education integrated practice environment, and compares these mechanisms with 
those of application-oriented undergraduate education. These mechanisms may help convert occu-
pational competency requirements into teachable, trainable, and assessable project tasks; however, 
their implementation remains constrained by access to authentic scenarios, interdisciplinary col-
laboration costs, continuity of enterprise participation, data compliance, and limited empirical ev-
idence. These constraints should be addressed through graded de-identification, institutionalized 
collaboration, periodic evaluation, and continuous validation. 
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1. 背景与人才需求 

随着数字化、智能化进程加速，人工智能特别是生成式大模型正深刻改变网络攻防技术生态。一方

面，攻击者借助人工智能开展漏洞探测、钓鱼内容生成、攻击路径优化和恶意代码变异，使网络攻击呈

现自动化、精准化、隐蔽化特征；另一方面，防御体系也加快向智能检测、主动研判和自动响应转型，大

模型逐步应用于日志分析、威胁识别、攻击溯源与风险预测。网络空间对抗由传统的“人与人、工具与

工具”较量，转向模型、数据、平台与专业人员协同的体系化对抗，传统侧重知识传授和单项防御技能

的人才培养模式已难以适应新的攻防形势[1]。 
我国网络安全专业布局和人才培养规模持续扩大，截至 2024 年 6 月，全国已有 625 所高校开设网

络安全相关专业，但人才供给在数量、结构和能力上仍难以满足产业需求，2024 年明确提出实战能力

要求的网络安全岗位占比已达到 63% [2]。人工智能时代，产业需要的不再只是掌握安全工具的技术人

员，而是能够在真实或高仿真环境中综合运用人工智能、网络攻防和安全数据分析技术，完成威胁检
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测、分析研判、应急处置与合规治理，并能够识别模型幻觉、数据泄露和算法攻击等新型风险的复合型

实战人才[3]。2024 年，人力资源社会保障部、中央网信办、教育部等九部门联合印发《加快数字人才

培育支撑数字经济发展行动方案（2024—2026 年）》，提出围绕人工智能、数据安全等数字领域加强

人才培养，全面推行工学一体化培养，深化产教融合，加大复合型数字人才培养力度[4]；国务院《关

于深入实施“人工智能+”行动的意见》进一步提出推进产教融合、跨学科培养，强化网络空间信息精

准识别、态势主动研判和风险实时处置能力[5]。这既对高校课程体系、师资结构、实战环境和评价机

制提出了新挑战，也为信息安全职业本科发挥面向岗位、突出实践和深化产教融合的类型教育优势提

供了重要契机。 

2. 人才制约：既懂人工智能又懂攻防和业务的复合型人才不足 

2.1. 人才总量不足与复合型人才结构性短缺相互叠加 

当前，我国网络安全人才供给仍难以匹配网络安全产业快速发展的需要，特别是能够解决真实安全

问题的实战型人才供给不足[1] [2]。人工智能进一步推动网络安全产业的岗位边界和能力要求发生变化：

传统的安全运维、监测分析、漏洞挖掘和应急响应岗位，开始大量涉及机器学习、智能检测、安全数据

分析、大模型应用和自动化响应；人工智能系统本身又催生模型安全测试、数据安全治理、算法风险评

估和大模型红队测试等新任务[2] [6] [7]。 
因此，当前网络安全人才缺口已不只是“人数不够”，更突出表现为高层次、复合型和实战型人才

供给不足。既掌握人工智能技术，又能够进入真实攻防场景、理解行业业务逻辑并承担安全决策责任的

人才更为稀缺。人才供给的数量缺口与能力结构缺口相互叠加，成为制约人工智能赋能网络安全能力建

设的重要瓶颈。 

2.2. 人才能力结构相对割裂，人工智能、攻防与业务能力难以融会贯通 

人工智能时代的网络安全岗位已经由单一技术操作转向多技术协同和全生命周期安全保障。工业和

信息化部发布的《网络安全产业人才岗位能力要求》将网络安全人才的岗位能力划分为综合能力、专业

知识、技术技能和工程实践四个维度，覆盖规划设计、建设实施、运行维护、应急防御和合规管理五个

方向，并将业务场景把握、业务需求分析和复杂工程问题处理纳入能力体系[8]。 
这意味着复合型网络安全人才不仅要掌握机器学习、数据挖掘和大模型应用，还要具备漏洞分析、

渗透测试、攻击研判、日志取证、应急响应和追踪溯源等攻防能力，并能够结合政务、金融、能源、通信

和工业互联网等行业业务，判断安全事件的影响范围、风险等级和处置优先级。然而，现实中仍普遍存

在“懂人工智能的不熟悉攻击机理和处置流程、懂攻防的不具备模型与数据分析能力、懂技术的不理解

业务和合规要求”的能力断层。特别是在大模型安全领域，提示注入、越狱攻击、隐私泄露、模型后门

和对抗样本等新型风险，要求测试人员同时具备模型机理理解、攻击思维、安全验证和风险评估能力[7]。
单一学科背景和单项工具技能已难以满足智能化、体系化网络攻防的需要[9]-[11]。 

2.3. 人才培养体系对产业和技术变化响应不足 

现有高校网络安全人才培养仍不同程度存在课程内容更新滞后、理论教学与实战训练脱节、实战师

资不足以及实践平台与真实环境差距较大等问题[1] [3] [9]。部分课程仍以传统网络防护、理论验证和单

项工具操作为主，对智能攻击、模型安全、AI 辅助威胁研判和人机协同处置等内容覆盖不足；人工智能

课程又多侧重算法原理和通用模型训练，缺少网络流量、攻击日志、恶意样本和业务系统等安全场景支

撑，学生难以将算法能力转化为网络安全实战能力。 
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李岷龙构建的数智时代网络安全人才胜任力模型，从专业知识、技术技能、综合能力和实践经验四

个维度揭示了网络安全人才的能力构成[10]。但在人工智能赋能网络安全的新形势下，仅具备上述要素仍

不足以说明人才能否胜任复合型岗位，还应进一步考察其跨领域转换能力，即能否将人工智能输出转化

为安全证据、将攻防发现转化为业务风险判断，并将技术结论转化为可执行的治理措施。由此，复合型

人才培养不仅要补充人工智能知识，更要强化不同能力要素在真实任务中的协同运用。 
当前，部分校企合作仍停留在讲座、短期培训和一般性实习层面，企业岗位标准、真实业务流程、

攻防项目和行业评价要求未能深度进入人才培养全过程，导致部分毕业生虽然掌握若干安全工具，却缺

乏在复杂业务环境中开展监测、研判、处置、复盘和持续改进的综合能力[12]-[14]。 

3. 理论基础与分析框架 

3.1. 能力本位教育与项目式学习的互补 

能力本位教育(Competency-Based Education, CBE)强调以岗位胜任要求界定学习成果，并依据可观察

的表现证据判断能力是否形成，其价值在于把产业需求、课程目标、项目任务和评价标准建立对应关系。

职业教育中的能力不能被窄化为单项操作，而应包含知识、技能、判断、协作和责任在具体职业情境中

的综合运用[15]。据此，本文提出的三种转化能力既是培养目标，也是课程设计与考核评价的主线：每一

种能力均应对应任务情境、过程记录、成果交付和现场答辩等证据。 
项目式学习(Project-Based Learning, PBL)以真实或高仿真的复杂问题组织学习，通过持续探究、协作

实施和成果生产促进知识迁移[16]。PBL 为三种转化能力提供任务载体，CBE 则规定任务所要形成的能

力标准与达成证据，二者形成“以能力标准确定项目边界、以项目过程生成能力证据”的互补关系。在

网络安全教学中，项目不应止于完成一次漏洞利用或模型调用，而应包含数据来源审查、模型输出验证、

攻击链分析、业务影响评估、处置方案比较与复盘改进。 

3.2. 情境学习与责任递进 

情境学习理论认为，学习并非脱离实践共同体的知识接收，而是学习者通过合法的边缘参与逐步走

向充分参与的社会过程[17]。这一理论能够解释本文提出的“操作执行者–问题分析者–任务组织者–

责任承担者”递进路径：学生先在明确授权和操作规范下完成局部任务，再逐步参与跨角色协作、业务

权衡和现场决策，最终在可控条件下对技术结论、业务影响和过程合规承担责任。因而，实战环境既要

提供技术对象，也要呈现业务约束、角色关系、审批边界和处置后果。 

3.3. 组织知识创造与跨专业协作 

人工智能教师、网络安全教师和行业专家分别拥有模型方法、攻防经验与业务规则，跨专业协作的

难点并非人员简单组合，而是不同知识能否持续转化和共享。组织知识创造理论强调隐性知识与显性知

识通过社会化、外显化、组合化和内隐化循环实现组织层面的创造与扩散[18]。据此，跨专业团队应围绕

同一项目开展场景讲述、任务拆解、规范编制、联合实施和复盘沉淀：行业专家将业务经验和失败案例

外显为约束条件，教师把分散知识组合成任务工单与评价量规，团队再通过教学实施和企业验证将其内

化为可复用的课程能力。 
综上，本文形成“能力目标–真实项目–情境参与–知识协同”的理论框架：CBE 回答“培养和评

价什么”，PBL 回答“通过什么任务培养”，情境学习回答“如何由参与走向责任承担”，组织知识创

造理论回答“跨专业团队如何持续生产和更新教学知识”。三种转化能力位于框架中心，并通过课程、

师资、环境与制度四类机制落地。 
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4. 思路举措与保障条件 

4.1. 思路举措 

(1) 从知识叠加转向能力贯通培养复合型人才 
人工智能时代的复合型网络安全人才，不应被简单理解为同时学习人工智能、网络攻防和行业业务

三类知识。三类知识如果相互割裂，学生即使完成了全部课程，也可能无法解决真实安全问题。复合型

人才培养的关键，应是提高学生在不同知识领域之间转换信息、建立联系和作出判断的能力。 
首先是将人工智能输出转换为安全证据的能力。学生不能只会调用模型生成分析结果，还应能够追

溯模型使用的数据、检验分析结论、识别模型幻觉，并通过日志、流量、代码和系统状态对结论进行交

叉验证。其次是将技术异常转换为业务风险的能力。学生发现漏洞、异常流量或攻击行为后，应能够进

一步判断其影响的业务流程、数据范围、用户群体和服务连续性，而不是把发现技术问题等同于完成安

全工作。再次是将攻防结果转换为治理决策的能力。学生应能够在风险控制、业务运行、处置成本和合

规要求之间进行权衡，说明为什么采取封禁、隔离、降级、监测或暂缓处置等不同措施。 
据此，课程体系应围绕“数据如何变成证据、攻击如何影响业务、技术判断如何形成处置决策”组

织教学。每个综合项目都应同时包含模型应用、人工验证、攻防分析、业务影响判断和处置方案设计，

使学生在完成任务的过程中建立三个领域之间的内在联系。 
(2) 以岗位能力为主线培养网络安全实战人才 
信息安全专业学生的实战培养应体现学生对复杂问题的分析能力、工程实施能力和现场责任承担

能力。其培养目标应由“会操作安全工具”提升为“能够对安全任务负责”。实践教学可以按照学生

承担责任的程度逐步递进。初始阶段，学生作为操作执行者，按照规范完成网络配置、漏洞验证、日

志检索和系统加固；进阶阶段，学生作为问题分析者，需要从多源数据中发现线索、判断攻击过程并

提出处置建议；综合阶段，学生作为任务组织者，需要协调不同角色，安排监测、分析、隔离、恢复

和取证工作；岗位实践阶段，学生则应在规定权限和时间约束下，对处置结果、业务影响和技术报告

承担责任。 
人工智能在实践教学中应被定位为需要管理和验证的工作助手。学生可以利用人工智能完成日志归

类、代码解释、告警关联和方案生成，但必须保留模型输入、模型输出、人工修改和最终判断的记录。对

于封禁账户、隔离设备、修改访问策略等可能影响业务运行的操作，应要求学生完成证据确认和权限申

请。这样既能提高学生使用人工智能的效率，又能防止其形成依赖模型、忽视验证的工作习惯。 
(3) 发展职业本科构建产教融合实战人才培养新渠道 
发展信息安全职业本科教育，是缓解复合型网络安全实战人才短缺的重要途径。相较于以理论研究

为主要取向的人才培养，职业本科更加突出职业岗位、工程实践和技术应用，能够通过较长周期的项目

训练，将人工智能、网络攻防和行业业务贯通起来。其产教融合不能停留在企业提供设备、讲授课程或

接收学生实习，而应把校企共同解决真实安全问题作为人才培养的重要载体，使企业业务需求进入教学

过程，使学生学习成果能够接受工程环境检验。 
职业本科与普通应用型本科都承担应用型人才培养任务，但二者的差异主要体现在类型定位和实现

机制，而非简单的层次高低。为避免把职业本科优势绝对化，具体比较见表 1。 
因此，职业本科的相对优势只有在企业任务持续进入课程、教师具备工程实践能力、实训环境能够

反映业务后果且评价真正依据岗位证据时才能实现。如果仍沿用知识讲授、单项实验和终结性考试，

其类型优势不会自然产生。与此同时，两类本科可通过课程互选、联合项目、师资共享和应用研究形成

互补。 
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Table 1. Comparison of talent-development mechanisms between information-security vocational undergraduate education and 
application-oriented undergraduate education 
表 1. 信息安全职业本科与普通应用型本科的培养机制比较 

比较维度 信息安全职业本科 普通应用型本科 

培养逻辑 以职业岗位和典型工作任务为直接牵引，强调

技术技能、工程实践与职业责任一体化 
以学科专业知识应用为基础，突出理论基础、

应用研究与工程实践的结合 

课程组织 便于按任务簇、项目模块和工作过程组织课

程，强化能力标准与评价证据对应 
通常保持较完整的学科课程结构，通过实践课

程和项目环节加强应用 

实践载体 企业真实项目、生产性实训、岗位实践和长期

项目训练占据关键位置 
实验、课程设计、实习和应用研究项目是主要

载体 

师资协同 更强调校企双导师、产业教授和教师企业实践

的常态化嵌入 
以校内教师为主体，通过行业导师和校企合作

补充实践指导 

评价证据 侧重现场操作、工程成果、过程日志、职业规

范与岗位胜任表现 
兼顾课程成绩、实验项目、毕业设计及应用研

究成果 

适用边界 适合岗位能力边界较清晰、工程实践要求高且

需快速响应技术变化的培养任务 
在理论迁移、跨学科研究和较宽知识基础方面

具有自身优势 

4.2. 保障条件 

(1) 建立以场景变化带动课程更新的机制 
由于人工智能技术和攻击手段的变化速度往往快于专业建设周期。学校应保持网络基础、操作系统、

程序设计、密码技术和安全原理等核心内容的相对稳定，同时建立能够快速调整的场景化教学模块。 
当出现新的模型攻击、智能体风险或自动化攻防手段时，不必立即增设一门完整课程，而可以先将

其转化为案例、实验或综合任务，观察其技术成熟度和岗位需求。如果相关能力逐渐成为稳定的岗位要

求，再将其纳入专业核心课程。通过“先进入场景、再形成模块、最后固化为课程”的方式，既提高培

养体系的响应速度，也避免课程内容因追逐技术热点而不断膨胀。 
学校还应建立课程退出机制。对于已经被自动化工具替代、岗位使用频率显著降低或与真实业务脱

节的训练内容，应及时压缩或调整，将教学资源投入到证据分析、复杂决策和跨领域协同等更难被工具

替代的能力培养上。 
场景驱动的课程模块开发可形成六步闭环：第一，持续监测岗位标准、典型安全事件、企业需求和

技术趋势；第二，依据真实性、典型性、教学价值与合规风险遴选场景；第三，将场景拆解为能力目标、

任务工单、数据资源、操作约束和评价证据；第四，在综合实训或项目课程中小范围试运行并保留人机

协作过程记录；第五，由学生、教师和企业从能力达成、业务适用、安全合规和资源成本等方面评价；第

六，根据岗位需求稳定程度决定固化为课程模块、继续迭代观察或退出。每个模块至少每学年复审一次，

重大技术或合规变化发生时即时复审，具体流程见图 1。 
(2) 形成以任务为纽带的跨专业教师协作机制 
复合型人才不能依靠单一教师独立培养。学校应根据综合任务配置教学力量，由人工智能教师解决

数据和模型问题，网络安全教师负责攻击机理和技术验证，行业人员提供业务流程和风险边界。三类人

员不是分别讲授若干章节，而是共同设计同一个问题、共同观察学生的处理过程并从不同角度评价结果。

教师企业实践也应由时间考核转向成果考核。专业教师进入企业后，应至少形成可以用于教学的场景、

数据样本、技术任务或工程规范，并说明这些成果能够支撑哪些课程和能力目标。企业人员参与教学时，

https://doi.org/10.12677/ve.2026.159388


鲁先志 
 

 

DOI: 10.12677/ve.2026.159388 256 职业教育发展 
 

则应避免简单介绍产品功能，而要围绕实际工作中的矛盾、失败案例和决策过程开展指导。学校在教师

评价中应认可跨专业课程建设、企业问题解决、实训场景开发和技术工具研制等成果。只有当教师愿意

持续进入真实业务、不同专业教师能够形成稳定合作时，复合型人才培养才不会停留在培养方案的文字

表述上。 
 

 
Figure 1. Scenario-driven curriculum module development process 
图 1. 场景驱动的课程模块开发流程 

 
在组织形态上，可依托项目制虚拟教研室建立跨学院、跨校企的稳定协作单元。虚拟教研室实行校

企双负责人制，下设按项目组建的任务责任组，由课程负责人统筹能力目标与教学进度，人工智能教师

负责数据与模型，网络安全教师负责攻击机理、验证和安全边界，企业导师负责业务流程、工程规范和

成果验证。运行过程包括项目立项、场景共研、任务开发、联合授课、阶段评审、成果归档和年度复盘。

线上平台用于版本管理、过程记录与资源共享，线下教研用于关键决策和实战验证，避免把虚拟教研室

等同于一般资源网站或松散交流群。 
配套评价应由“身份参与”转向“任务贡献”。可将评价内容划分为五类：任务与标准开发、教学

资源与数据集建设、联合教学与学生指导、企业应用验证、复盘改进与成果推广。各类成果须提交可核

验材料，如任务工单、评价量规、脱敏数据、课堂记录、学生作品、企业反馈和版本迭代说明。学校应把

跨专业课程建设、企业问题解决、场景资源开发和技术工具研制纳入工作量及职称评价；企业成员则以

场景质量、指导投入和验证反馈为主要依据。具体权重应由学校结合岗位职责另行制定，不宜在缺少制

度和实测数据时设定统一比例。 
(3) 建设能够反映业务后果的实战环境 
传统网络靶场通常重视攻击是否成功，却较少呈现攻击对业务造成的实际后果。人工智能时代的实

战环境应进一步加入业务过程和运行指标，使学生能够观察技术操作对业务服务的影响。 
学校可以在隔离环境中构建业务影子系统，模拟用户登录、数据查询、交易处理、设备控制等基本

业务过程，并同步配置网络流量、主机日志、安全告警和业务状态数据。学生实施扫描、封禁、隔离或恢

复操作后，平台不仅反馈技术结果，还应显示服务可用性、正常用户影响、数据风险和恢复时间。这样

可以促使学生将网络安全技术置于业务运行环境中理解。 
(4) 建立与实战教学相匹配的安全责任制度 
网络安全实战教学具有工具高危、数据敏感和操作影响范围大的特点，不能只依靠一般实验室管理

制度。学校应围绕授权、数据、模型和操作建立明确的责任边界。 
所有攻防任务必须有明确的测试对象、允许时间、可用工具和操作范围；所有数据必须说明来源和

使用权限；使用外部大模型处理安全数据前，应判断是否涉及敏感信息外泄；对可能造成业务中断或数
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据破坏的操作，应实行事前审批和过程监督。学生不仅要知道某项技术如何实施，还必须能够判断自己

是否有权实施以及实施后需要承担何种责任。 
教学管理可采用风险分级与责任分层相结合的制度框架。风险等级依据工具能力、数据敏感度、目

标环境和业务影响综合判定，并与审批权限、监督强度和应急措施对应，具体框架见表 2。 
 
Table 2. Risk classification and control framework for hands-on cybersecurity teaching 
表 2. 网络安全实战教学风险分级与控制框架 

风险层级 典型任务 审批与监督 主要控制措施 

一级(低风险) 使用公开或合成数据的基础分析、

隔离靶场中的常规配置与验证 
任课教师审批，过程自动

留痕 
限定账号、环境与时间；

课后复核日志 

二级(中风险) 含脱敏业务数据、具备横向移动或

策略变更能力的综合任务 

课程负责人和实验室安全

责任人联合审批，教师现

场监督 

数据最小化、工具白名

单、快照回滚、网络隔离

和双人复核 

三级(高风险) 可能影响服务连续性、涉及高危工

具或企业接近真实环境的任务 

学院或学校授权机构审

批，校企双方责任人全过

程监督 

书面授权、红线清单、应

急中止、全量审计、成果

分级和事后复盘 

 
审批流程应包括任务申请、风险评估、授权确认、环境核验、实施监控、异常中止、结果验收和复盘

归档。模型使用应记录服务提供方、输入数据类型、敏感信息处理、输出验证和人工决策；未经授权不

得向外部模型提交真实漏洞细节、账号密钥、个人信息或企业敏感数据。发生越权操作、数据泄露、环

境失控或业务异常时，应立即停止任务、保存证据并启动报告和处置程序。责任认定应区分制度缺陷、

指导责任、操作过失和故意违规，避免以结果倒推责任。 
学校应为实战教学提供持续的经费和制度支持，将平台维护、数据更新、算力使用、企业项目和教

师实践纳入专业建设投入。对教师参与应急演练、企业服务和场景开发给予相应认定，防止实战教学依

赖少数教师的个人投入而难以持续。 

5. 讨论：实施挑战、风险与研究局限 

5.1. 实施挑战及规避策略 

第一，真实场景和数据具有获取难、更新快与合规要求高等特点。完全依赖企业真实项目会导致课

程供给不稳定，也可能引入敏感数据和未公开漏洞。可采用“合成场景–脱敏案例–业务影子系统–授

权企业项目”的分级资源体系，并建立数据来源、使用权限、保留期限和销毁方式清单。 
第二，跨专业协作存在沟通成本、职责模糊和贡献难以计量等问题。项目制虚拟教研室若缺少共同

任务、版本管理和成果评价，容易退化为形式化组织。规避重点是以任务书明确共同目标、角色边界、

交付物和节点，以过程记录支撑工作量认定，并由校企双方定期复盘协作质量。 
第三，企业参与受项目周期、商业利益和人员流动影响，长期稳定性存在不确定性。学校不宜把核

心课程完全依赖单一企业，应建立多企业场景池和资源替代方案，明确知识产权、成果署名、数据安全

及退出机制；对企业参与质量应以共同开发和应用验证成果评价，而非讲座次数或协议数量。 
第四，业务影子系统、靶场、算力和数据更新需要持续投入，中小规模院校可能面临成本压力。可

按照基础共享、专业共建和企业协同分层建设，优先保障能够直接支持核心岗位能力的场景；对使用率

低、维护成本高或岗位价值下降的资源实施退出。 
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第五，人工智能工具快速迭代可能造成课程追逐热点、学生形成依赖以及评价真实性下降。课程更

新应以稳定岗位能力而非产品版本为核心，重要任务同时提交成果件和证据件，并通过现场解释、随机

变式、对照验证和人工复核确认学生真实能力。 

5.2. 研究局限与后续验证 

本文主要基于政策标准、相关研究和职业教育实践逻辑提出规范性框架，尚未通过多院校、长周期

的实证研究检验其效果。职业本科与普通应用型本科的比较属于类型机制分析，未使用统一样本对人才

培养成效作因果判断；不同学校的专业基础、区域产业、师资结构和资源条件差异，也会影响方案的可

迁移性。后续研究可选择不同类型院校开展准实验或纵向追踪，以三种转化能力的量规得分、项目成果

质量、现场变式表现、企业评价和毕业后岗位适应情况作为结果变量，同时考察教师协作成本、资源投

入和安全事件等实施指标。在量规信度、跨评价者一致性及学生 AI 使用过程真实性得到验证前，不宜将

本文框架直接作为高风险选拔或单一质量认证依据。 

6. 结语 

人工智能正在重塑网络攻击、防御和安全治理方式，也使网络安全能力建设中的人才制约由单纯的

数量不足转变为数量短缺与能力结构失衡并存。当前真正稀缺的，不只是分别掌握人工智能、网络攻防

或行业业务知识的专业人员，而是能够在复杂场景中实现跨领域贯通的人才，即能够将人工智能输出转

化为可信安全证据，将技术异常转化为业务风险判断，并将攻防结果转化为可执行、可审计的治理决策。

能否培养和形成这类复合型实战人才，直接影响人工智能技术能否真正转化为网络安全监测、研判、响

应和处置能力。 
发展信息安全职业本科教育，充分发挥其面向职业岗位、突出工程实践和深化产教融合的类型教育

优势，把校企共同解决真实安全问题贯穿人才培养全过程。通过企业提供脱敏问题和业务场景、学校将

其转化为教学任务、学生形成工程化成果、企业开展应用验证并反馈改进，使学生在持续完成真实任务

的过程中，形成分析证据、理解业务、验证模型、权衡风险和规范处置的能力。只有建立“技术学习与

业务理解相结合、AI 应用与人工验证相结合、攻防训练与责任约束相结合、学校培养与产业实践相结合”

的人才培养机制，才能持续缓解复合型网络安全人才短缺，把人工智能的技术优势转化为稳定、可信、

可持续的网络安全实战能力，为数字化发展和网络强国建设提供有力人才支撑。 
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